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Einleitung

Diese technische Spezifikation beschreibt die Kommunikation einer meldenden Gesundheitseinrichtung tber die REST-Schnittstelle der Vertrauensstelle
IRD fiir die Meldungen zu einer implantatbezogenen MaRnahme nach IRegG einschlie3lich Korrektur und Stornierung dieser Meldungen, sowie der
Initiierung eines Auskunftsverlangens entsprechend DSGVO zu den Daten eines Patienten, der im Implantateregister Deutschland erfasst ist.

Die technische Spezifikation richtet sich in erster Linie an Softwarehersteller, die die Implementierung der Anbindung an die Schnittstelle in Systemen wie
z.B. Krankenhausinformationssysteme (KIS) oder Praxisverwaltungssysteme (PVS) implementieren.


http://rki.de

Inhaltliche Pflichtangaben sind Felder, die sich mindestens aus §17 Abs. 1 IRegG (siehe https://www.gesetze-im-internet.de/iregg/__17.html) begriinden
sowie weitere notwendige technische Felder.

Allgemeine Informationen

Umgebungen

Die Vertrauensstelle ist innerhalb der Referenzumgebung (RU) der Telematikinfrastruktur unter https://vst-ird-ru.rki-ti.de zu erreichen und innerhalb der
Produktivumgebung (PU) der Telematikinfrastruktur unter https://vst-ird.rki-ti.de.

Authentisierung, Authentifizierung und Autorisierung

Fir die Benutzung der beschriebenen APIs missen sich meldende Gesundheitseinrichtungen an der API mithilfe eines von der Registerstelle
ausgestellten, signierten JWT-Token anmelden. Die Herausgabe dieses signierten JWT-Tokens geschieht durch die Anmeldung der
Gesundheitseinrichtung an den IDP der gematik sowie der Weiterleitung des ausgestellten Tokens an den IDP der Registerstelle. Weitere Informationen
dazu finden sich in den Dokumentation der Registerstelle unter HB_LeitfadenRegistrierung sowie unter Technische_Dokumentation v2.1.1.

Die API Version 2.0 akzeptiert als patienten-identifizierendes Datum den unveranderlichen Teil der Krankenversichertennummer (KVNR) nach § 290
Absatz 1 Satz 2 SGB V oder eine andere eindeutige, unverénderbare und nach einheitlichen Kriterien gebildete Identifikationsnummer nach § 17 Absatz 4

Satz 3 IRegGL. Aktuell ist fur diese Identifikationsnummer als Format 11-stellige Ziffernfolge festgelegt.

Datenformat

Eingabeformat
Die Daten mussen in dem Format application/json zu der Schnittstelle gesendet werden. Die Zeichenkodierung wird als UTF-8 gelesen. Namen der

Eigenschaften werden Caselnsensitive ausgewertet.

@ Festlegungen zu den JSON-Daten

- Es werden keine Kommentare in den JSON-Daten akzeptiert. Die Verwendung von Kommentaren fuihrt zu einem Fehler.

- Es werden keine doppelten Schlissel (also Namen der Eigenschaften) in einem JSON-Knoten akzeptiert. Die Verwendung von doppelten
Schlisseln fuhrt zu einem Fehler.

- Es werden nur Eigenschaften akzeptiert, die auch in der OpenAPI-Definition definiert sind. Die Verwendung anderer, uns unbekannter
Eigenschaften, fiihrt zu einem Fehler.

Ruckgabe

Nach erfolgreicher Verarbeitung der Daten wird der StatusCode 200 sowie die Antwort als Content zuriickgegeben. Content-Type der Antwort ist applicati
on/json mit der Zeichencodierung UTF-8.

Signierung von Daten

Das Verfahren zur Signaturberechnung sowie die konkreten Formate, die benutzt werden missen, sind aktuell in Kl&rung.

Signierung der Eingangsdaten

Signaturen der Daten, die von der Gesundheitseinrichtung mit den jeweiligen Daten mitzusenden sind, gewéhrleisten die Integritat und die Authentizitat der
Uibertragenenen Daten. Es wird hier das Schema Encrypt-Then-Sign angewendet, die Signatur wird also uUber die bereits verschliusselten Daten gebildet.

Bei der Signatur handelt es sich um eine nonQES - Signatur (nicht qualifizierte elektronische Signatur).
Bei der Signatur werden die Eingangsdaten in einer konkatenierten Form zur Signaturberechnung und -priifung betrachtet.

Fur beispielsweise einem JSON-Fragment mit diesen Daten

"Patientendaten": {
"I dVersicherter": " SWNol Glpbi Bl aWlgdniyc2NobMXBc3N bHRI ci BXZXJ0I GRI cyBJZFZI cnNpY2hl cnRl cg==",
"| dDat ensat z": " SWNol GJpbi Bl awigdnvyc2NobM3Bc3N bHR ci BXZXJ0l GRl cyBJZERhdGVuc2F0eg==",
"1 dKr ankenver si cherung": " SWNol GJpbi Bl awdgdmvyc2NobM3Bc3N bHRI ci BXZXJO0I GRI ci BJZEt y YWbr ZWb2ZXJzaWNoZXJ1bnt="

wird folgende Zeichenkette erstellt:


https://www.gesetze-im-internet.de/iregg/__17.html
https://vst-ird-ru.rki-ti.de
https://vst-ird.rki-ti.de
https://xml.ir-d.de/rst/download/ge/HB_LeitfadenRegistrierung.pdf
https://xml.ir-d.de/rst/schema/verbindlich/V2.1.1/Dokumentation/Technische_Dokumentation.pdf

<Wert des ldVersicherten> + | + <Wert des |dDatensatzes> + | + <Wert der |dKrankenversicherung>

Hexadezi mal e Darstellung

49 63 68 20 62 69 6E 20 65 69 6E 20 76 65 72 73 63 68 6C C3 BC 73 73 65 6C 74 65 72 20 57 65 72 74 20 64 65 73
20 49 64 56 65 72 73 69 63 68 65 72 74 65 72 7C 49 63 68 20 62 69 6E 20 65 69 6E 20 76 65 72 73 63 68 6C C3 BC
73 73 65 6C 74 65 72 20 57 65 72 74 20 64 65 73 20 49 64 44 61 74 65 6E 73 61 74 7A 7C 49 63 68 20 62 69 6E 20
65 69 6E 20 76 65 72 73 63 68 6C C3 BC 73 73 65 6C 74 65 72 20 57 65 72 74 20 64 65 72 20 49 64 4B 72 61 6E 6B
65 6E 76 65 72 73 69 63 68 65 72 75 6E 67

Die Plain Bytes der Zeichenkette miissen dann an die entsprechende Schnittstelle des Konnektors bzw. des Basis-/KTR-Consumer gesendet werden.
Nach der Operation der Signaturbildung wird dann die Signatur zuriickgegeben. Diese ist dann in der Eigenschaft "Signatur" zu verwenden. Erweiterte
Information zur Verwendung der Schnittstelle des Konnektors bzw. des Basis-/KTR-Consumer zur Signaturbildung und zu den konkreten Formaten finden
sich unter dem Punkt Ubergreifene Beispiele.

Das jeweilige Beispiel zur Bildung der Zeichenkette, die zur Signaturbildung verwendet werden muss, findet sich unter den jeweiligen API.

Signierung der Ausgangsdaten

Signaturen der Daten, die von der Vertrauensstelle mit der jeweiligen Antwort mitgesendet werden, gewabhrleisten die Integritat und die Authentizitat der
Ubertragenenen Daten.

Bei der Signatur handelt es sich um eine nonQES - Signatur (nicht qualifizierte elektronische Signatur). Die Signatur wird Uber die Daten der Antwort
gebildet.

Erweiterte Information zur Verwendung der Schnittstelle des Konnektors bzw. des Basis-/KTR-Consumer zur Prifung der Signatur und zu den konkreten
Formaten finden sich unter dem Punkt Ubergreifene Beispiele.

@ Die von der Vertrauensstelle ausgestellte Signatur ist vor der Verarbeitung oder Weiterleitung von Daten an die Registerstelle zu prifen.

Der offentliche Schliissel der Vertrauensstelle IRD fiir die Priifung von Signaturen wird innerhalb der TI fir die Gesundheitseinrichtungen an einem
gesonderten Endpunkt zum regelméRigen Download bereitgestellt.
Verschliisselung von Daten

Das Verfahren zur Verschlisselung der Daten sowie die konkreten Formate, die benutzt werden missen, sind aktuell in Klarung.

Verschlisselung der Eingangsdaten

Der Schutz der Datentibertragung durch die Gesundheitseinrichtung an die Vertrauensstelle IRD wird auf Protokollebene per TLS gesichert. Technisch
bedingt sind fur eine durchgehende Ende-zu-Ende-Verschlisselung alle patienten- und/oder fall-identifizierenden Daten vor der Ubertragung fur die
Vertrauensstelle auf Feldebene zu verschlisseln.

Technisch wird dazu die jeweilige Klartextinformation an die entsprechende Schnittstelle des Konnektors bzw. des Basis-/KTR-Consumer gesendet
werden. Nach der Operation der Verschlusselung wird dann der verschlusselte Wert zuriickgegegben. Dieser Wert ist dann in der jeweiligen Eigenschaft
anstelle der Klartextinformation des zu verwenden. Erweiterte Information zur Verwendung der Schnittstelle des Konnektors bzw. des Basis-/KTR-
Consumer zur Verschlusselung und zu den konkreten Formaten finden sich unter dem Punkt Ubergreifene Beispiele.

Der o6ffentliche Schliissel der Vertrauensstelle IRD fiir die Verschliisselung wird innerhalb der T fiir die Gesundheitseinrichtungen an einem gesonderten
Endpunkt zum regelmé&Rigen Download bereitgestellt.

API

API fur die Meldung einer Implantatmaflinahme (Erstmeldung, Storno, Korrektur,...) von
Patienten mit einer deutschen Krankenversicherung

POST /psngen/api/v2.0/pseudonym/generate

Beschreibung
Diese Schnittstelle ist fur die Meldung einer implantbezogenen MaBnahme zu einem Patienten mit einer deutschen Krankenversicherung zu benutzen.

Eingabedaten:



Die Daten, die von der API zu der Meldung einer implantatbezogene MalRnahme erwartet und verarbeitet werden, sind in der OpenApi-Spezifikation unter
der Adresse https://xml.ir-d.de/rst/download/vst/v2.0/OpenApi-PseudonymGenerierung.json unter der Beschreibung des Typs "PseudonymisationRequest
beschrieben. Zu der Meldung von Daten zu einem Patienten mit deutscher Krankenversicherung werden in der Eigenschaft "Patientendaten” Daten vom
Typ "PatientCaseData" erwartet.

Eigenschaft "Patientendaten”

= definiert die patienten- und fallidentifizierbaren Daten eines Patienten zu einer impalantatbezogene MaRnahme
" interner Typ der Eigenschaft: "PatientCaseData"
= Felder innerhalb der Eigenschaft "Patientendaten”:
" |dVersicherter
= definiert den eindeutigen Identifizierer des Patienten. Dieser Identifizierer ist der unveranderbare Teil der
Krankenversichertennummer (KVNR) nach § 290 des Fiinften Buches Sozialgesetzbuch (SGB V) bzw. eine andere eindeutige,
unveranderbare und nach einheitlichen Kriterien gebildete Identifikationsnummer entsprechend 8§17 Abs. 4 IRegG.
Optional: Nein
Format: Byte
Typ: String
Schutz: Der Wert muss fir die Vertrauensstelle verschlisselt werden
Prifungen:
® bei Angabe einer Krankenversichertennummer:
" es wird gepriift, dass die Angabe einer glltigen KVNR entspricht (Regex: [A-ZJ{1}[0-9]{9}$, sowie Priifung
der Prifsumme)
= es wird gepriift, dass die Angabe nicht die der definierten KVNR eines Patienten ohne deutsche
Krankenversicherung ist (1)
" es wird gepriift, dass diese KVNR im jeweiligen Context benutzt werden darf @)
" bei Angabe einer anderen eindeutigen, unveréanderbare und nach einheitlichen Kriterien gebildete
Identifikationsnummer:
= es wird geprift, ob die Angabe einen bekannten, festglegten Schema entspricht, sowie eine Priifung der
Prufsumme

" |dDatensatz
= definiert die Datensatz-Id des betroffenen Falls
= Optional: Nein
Format: Byte
Typ: String
Schutz: Der Wert muss fir die Vertrauensstelle verschliisselt werden
Prifungen:
" es wird gepriift, dass die Angabe einer gultigen Datensatz-ld entspricht (Regex: ~[a-zA-Z0-9.\-]{3,40}$)
= es wird geprift, dass dieser Datensatz-ldentifikator im jeweiligen Context benutzt werden darf (3)
= |dKrankenversicherung
= definiert die Id der Krankenversicherung (Haupt-1K) des Versicherten
= Optional: Nein
Format: Byte
Typ: String
Schutz: Der Wert muss fir die Vertrauensstelle verschliisselt werden
Prifungen:
" es wird gepriift, dass diese Angabe einem giiltigen Institutionskennzeichen (IK) entspricht (Regex: [0-9]{9}$, sowie
die Prifung der Prifsumme)
= es wird gepriift, dass die Angabe nicht die definierte IK der Krankenversicherung fir einen Patienten ohne deutsche

Krankenversicherung ist (1)

Eigenschaft "Signatur"

definiert die Signatur Uber die Patientendaten
Optional: Nein

Format: Byte

Typ: String

Ruckgabe

Nach erfolgreicher Verarbeitung der Daten wird der StatusCode 200 zurtickgegeben. Als Content der Antwort wird die signierte Transfernummer
zuruickgegegben (Typ: "SignedTransferNumber").

Fehlerfalle

Fehler, die bei der Kommunikation mit der API oder bei der Verarbeitung von Daten auftreten kdnnen, werden der sendenden Gesundheitseinrichtung in
Form von HTTP-Statuscodes zuriick gemeldet.
Liste der Fehlerfalle:

= StatusCode 400: dieser Fehler wird zuriickgemeldet, wenn die Nachricht fehlerhaft war, weil Pflichtangaben fehlen, oder Angaben nicht plausibel
sind (siehe dazu Priifungen von Feldern). Es werden in diesem Fehlerfall keine erweiterten Fehlerbeschreibungen zurtickgemeldet.

= StatusCode 401: dieser Fehler wird zuriickgemeldet, wenn die Authentifizierung an der Schnittstelle fehlgeschlagen ist.

= StatusCode 403: dieser Fehler wird zuriickgemeldet, wenn die Anfrage nicht autorisiert war. Dies beinhaltet auch die Verwendung von
produktiven Daten in der Referenz-Umgebung.

" StatusCode 415: dieser Fehler wird zuriickgemeldet, wenn ein falscher Content-Type gesendet wurde.

" StatusCode 500: dieser Fehler wird zuriickgemeldet, wenn ein interner Fehler bei der Verarbeitung aufgetreten ist.


https://xml.ir-d.de/rst/download/vst/v2.0/OpenApi-PseudonymGenerierung.json

Beispiel Request

{
"Patientendaten": {
"1 dVersicherter": " SWNol Glpbi Bl awgdmvyc2NobMIBc3N bHRI ci BXZXJ0I GRI cyBJZFZI cnNpY2hl cnRl cg==",
"1 dDat ensat z": " SWNol GIpbi Bl awtgdniyc2NobMOBc3N bHRI ci BXZXJ0Il GRI cyBJZERhdGVuc2F0eg==",
"1 dKr ankenver si cherung": " SWNol GJpbi Bl aWigdmvyc2NobM3Bc3N bHRI ci BXZXJ0I CRI ci BJZEt y YWbr ZW62ZXJzaWNoZXJ1bnc="
b
"Si gnat ur": " SWNol GIpbi BkaWJgU2l nbnFOdXI gw7xi ZXI gZG | | EVpbndhbndz ZGF0ZWA="
}

Beispiel Response

{
"Transfernunmmer": {
"Wert":"a9bf 75a7cf 75a446f f 9f 1caOc7ef 06155cf 4b356393deld3f 41309d8a2de31e4",
"Si gnat ur": " SWNol GJpbi BkaWJgU2l nbnF0dXI gw7xi ZXI gZA | | FRy YWbzZnVybnVt bWy
}
}

Signaturbildung der Eingangsdaten

Die Signatur, die vom Sender an den Eingangsdaten mitzusenden ist, bezieht sich auf die (bereits verschliisselten) Patientendaten. Bei der Signatur
werden die Patientendaten in einer konkatenierten Form zur Signaturberechnung und -priifung betrachtet.

Fir beispielsweide einem JSON-Fragment mit diesen Daten

"Patientendaten": {
"I dVersicherter": " SWNol Glpbi Bl aWlgdnmvyc2NobMXBc3N bHRI ci BXZXJ0I GRI cyBJZFZI cnNpY2hl chR cg==",
"| dDat ensat z": " SWNol GIpbi Bl awigdnvyc2NobM3Bc3N bHR ci BXZXJ0l GRl cyBJZERhdGVuc2F0eg==",
"1 dKr ankenver si cherung": " SWNol GIpbi Bl awdgdnVyc2NobM3Bc3N bHR ci BXZXJ0I GRl ci BIZEt y YWbr ZW52ZXJzaWNoZXJ1bne="

wird folgende Zeichenkette erstellt:

<Wert des ldVersicherten> + | + <Wert des |dDatensatzes> + | + <Wert der |dKrankenversicherung>

Hexadezi mal e Darstellung

49 63 68 20 62 69 6E 20 65 69 6E 20 76 65 72 73 63 68 6C C3 BC 73 73 65 6C 74 65 72 20 57 65 72 74 20 64 65 73
20 49 64 56 65 72 73 69 63 68 65 72 74 65 72 7C 49 63 68 20 62 69 6E 20 65 69 6E 20 76 65 72 73 63 68 6C C3 BC
73 73 65 6C 74 65 72 20 57 65 72 74 20 64 65 73 20 49 64 44 61 74 65 6E 73 61 74 7A 7C 49 63 68 20 62 69 6E 20
65 69 6E 20 76 65 72 73 63 68 6C C3 BC 73 73 65 6C 74 65 72 20 57 65 72 74 20 64 65 72 20 49 64 4B 72 61 6E 6B
65 6E 76 65 72 73 69 63 68 65 72 75 6E 67

Weitere Informationen zu der Bildung der Signatur finden sich unter dem Punkt Signierung von Eingangsdaten.

Signierung der Ausgangsdaten

Bei erfolgreicher Verarbeitung der Anfrage wird der sendenden Gesundheitseinrichtung eine fir die Registerstelle verschliisselte und signierte
Transfernummer zurtickgegeben. Dieses Konstrukt "SignedTransferNumber" beinhaltet neben den Wert der Transfernummer auch die Signatur. Die
Signatur wird dabei tiber den Wert der verschlisselten Transfernummer gebildet.

Weitere Informationen finden sich unter dem Punkt Signierung der Ausgangsdaten.

API fir die Meldung einer Implantatmafinahme (Erstmeldung, Storno, Korrektur,...) von
Patienten ohne eine deutsche Krankenversicherung

POST /psngen/api/v2.0/pseudonym/generate

Beschreibung

Diese Schnittstelle ist fiir die Meldung einer implantbezogenen MaRnahme zu einem Patienten ohne deutsche Krankenversicherung zu benutzen.



Eingabedaten:

Die Daten, die von der API zu der Meldung einer implantatbezogene Malnahme erwartet und verarbeitet werden, sind in der OpenApi-Spezifikation unter
der Adresse https://xml.ir-d.de/rst/download/vst/v2.0/OpenApi-PseudonymGenerierung.json unter der Beschreibung des Typs "PseudonymisationRequest"
beschrieben. Zu der Meldung von Daten zu einem Patienten ohne deutsche Krankenversicherung werden in der Eigenschaft "Patientendaten” Daten vom
Typ "PatientNonKvCaseData" erwartet.

Eigenschaft "Patientendaten”

* definiert die fallidentifizierbaren Daten eines Patienten ohne deutsche Krankenversicherung zu einer impalantatbezogene MaBnahme
® interner Typ der Eigenschaft: "PatientNonKvCaseData"
® Felder innerhalb der Eigenschaft "Patientendaten:

o |stPatientOhneDtKv

= definiert die eindeutige Angabe, dass es sich bei der Meldung um eine Meldung fur einen Patienten ohne dt.
Krankenversicherung handelt
Optional: Nein
Typ: String
Schutz: Der Wert wird in Plaintext Gbertragen
Prufungen:
® es wird gepriift, dass die Angabe dem festgelegten Wert entspricht (Regex: ~(?:true)$)

© |dDatensatz
= definiert die Datensatz-Id des betroffenen Falls
= Optional: Nein
Format: Byte
Typ: String
Schutz: Der Wert muss flr die Vertrauensstelle verschliisselt werden
Prufungen:
® es wird gepriift, dass die Angabe einer gultigen Datensatz-ld entspricht (Regex: ~[a-zA-Z0-9.\-]{3,40}$)
® es wird geprift, dass dieser Datensatz-ldentifikator im jeweiligen Context benutzt werden darf (3)

Eigenschaft "Signatur"

® definiert die Signatur tiber die Patientendaten
® Optional: Nein

®* Format: Byte

® Typ: String

Ruckgabe

Nach erfolgreicher Verarbeitung der Daten wird der StatusCode 200 zuriickgegeben. Als Content der Antwort wird die signierte Transfernummer
zuruckgegegben (Typ: "SignedTransferNumber").

Fehlerfalle

Fehler, die bei der Kommunikation mit der API oder bei der Verarbeitung von Daten auftreten kdnnen, werden der sendenden Gesundheitseinrichtung in
Form von HTTP-Statuscodes zurtick gemeldet.
Liste der Fehlerfalle:

® StatusCode 400: dieser Fehler wird zuriickgemeldet, wenn die Nachricht fehlerhaft war, weil Pflichtangaben fehlen, oder Angaben nicht plausibel
sind (siehe dazu Prifungen von Feldern). Es werden in diesem Fehlerfall keine erweiterten Fehlerbeschreibungen zurtickgemeldet.

® StatusCode 401: dieser Fehler wird zuriickgemeldet, wenn die Authentifizierung an der Schnittstelle fehlgeschlagen ist.

® StatusCode 403: dieser Fehler wird zuriickgemeldet, wenn die Anfrage nicht autorisiert war. Dies beinhaltet auch die Verwendung von
produktiven Daten in der Referenz-Umgebung.

® StatusCode 415: dieser Fehler wird zuriickgemeldet, wenn ein falscher Content-Type gesendet wurde.

® StatusCode 500: dieser Fehler wird zuriickgemeldet, wenn ein interner Fehler bei der Verarbeitung aufgetreten ist.

Beispiel Request

{
"Patientendaten": {
"] st Patient OhneDt Kv":"true",
"1 dDat ensat z": " SWNol GIpbi Bl awtgdniyc2NobMOBc 3Nl bHRI ci BXZXJ0Il GRl cyBJZERhdGVuc2F0eg=="
H
" Signatur": " SWNol GIpbi BkaWJgU2l nbnF0dXI gw7xi ZXl gZd | | EVpbndhbndzZGF0ZWA="
}

Beispiel Response


https://xml.ir-d.de/rst/download/vst/v2.0/OpenApi-PseudonymGenerierung.json

"Transfernunmer": {
"Wert":"a9bf 75a7cf 75a446f f 9f 1caOc7ef 06155cf 4b356393deld3f 41309d8a2de31e4",
" Si gnat ur": " SWNol GIpbi BkaWJgU2l nbnF0dXI gw7xi ZXI gZd | | FRy YWszZnmVybnVt bWy "

Signaturbildung der Eingangsdaten

Die Signatur, die vom Sender an den Eingangsdaten mitzusenden ist, bezieht sich auf die (bereits verschlisselten) Patientendaten. Bei der Signatur
werden die Patientendaten in einer konkatenierten Form zur Signaturberechnung und -priifung betrachtet.

Fur beispielsweide einem JSON-Fragment mit diesen Daten

"Patientendaten": {
"| st Pati ent ChneDt Kv": "true",
"| dDat ensat z": " SWNol GIpbi Bl awtgdnmVyc2NobMOBc3N bHRI ci BXZXJ0Il GRl cyBJZERhdGVuc2F0eg=="

wird folgende Zeichenkette erstellt:

<Wert der Eigenschaft IstPatientChneDtKv> + | + <Wert des |dDatensatzes>

Hexadezi mal e Darstellung
74 72 75 65 7C 49 63 68 20 62 69 6E 20 65 69 6E 20 76 65 72 73 63 68 6C C3 BC 73 73 65 6C 74 65 72 20 57 65 72
74 20 64 65 73 20 49 64 44 61 74 65 6E 73 61 74 TA

Weitere Informationen zu der Bildung der Signatur finden sich unter dem Punkt Signierung von Eingangsdaten.

Signierung der Ausgangsdaten

Bei erfolgreicher Verarbeitung der Anfrage wird der sendenden Gesundheitseinrichtung eine fur die Registerstelle verschliisselte und signierte
Transfernummer zuriickgegeben. Dieses Konstrukt "SignedTransferNumber" beinhaltet neben den Wert der Transfernummer auch die Signatur. Die
Signatur wird dabei Uber den Wert der verschliisselten Transfernummer gebildet.

Weitere Informationen finden sich unter dem Punkt Signierung der Ausgangsdaten.

API fur die Initiierung eines Auskunftsverlangens

POST /rfigen/api/v2.0/informationrequest/generate

Beschreibung

Diese Schnittstelle ist fUr die Initiierung eines Auskunftsverlangens eines Patienten entsprechend DSGVO zu benutzen. Durch die Initierung des
Auskunftsverlangens kdnnen Informationen zu den im Register gespeicherten Daten des Patienten angefragt werden.

Eingabedaten:

Die Daten, die von der API zu der Initiierung eines Auskunftsverlangens erwartet und verarbeitet werden, sind in der OpenApi-Spezifikation unter der
Adresse https://xml.ir-d.de/rst/download/vst/v2.0/OpenApi-Auskunftsverlangen.json unter der Beschreibung des Typs "InformationRequestDataRequest"
beschrieben.

Eigenschaft "Patientendaten”

* definiert die patientenidentifizierbaren Daten eines Patienten zu der Initiierung eines Auskunftsverlangens
® interner Typ der Eigenschaft: "InformationRequestData"
O |dVersicherter
= definiert den eindeutigen Identifizierer des Patienten. Dieser Identifizierer ist der unveranderbarer Teil der
Krankenversichertennummer (KVNR) nach § 290 des Fiinften Buches Sozialgesetzbuch (SGB V) bzw. eine andere eindeutige,
unverénderbare und nach einheitlichen Kriterien gebildete Identifikationsnummer entsprechend §17 Abs. 4 IRegG.
Optional: Nein
Format: Byte
Typ: String
Schutz: Der Wert muss flr die Vertrauensstelle verschliisselt werden
Prufungen:
® bei Angabe einer Krankenversichertennummer:
© es wird geprift, dass die Angabe einer gultigen KVNR entspricht (Regex: [A-Z]{1}[0-9){9}$, sowie Prifung
der Prifsumme)


https://xml.ir-d.de/rst/download/vst/v2.0/OpenApi-Auskunftsverlangen.json

© es wird geprift, dass die Angabe nicht die der definierten KVNR eines Patienten ohne deutsche
Krankenversicherung ist (1)
© es wird geprift, dass diese KVNR im jeweiligen Context benutzt werden darf @)
® bei Angabe einer anderen eindeutigen, unveréanderbare und nach einheitlichen Kriterien gebildete
Identifikationsnummer:
o es wird gepriift, ob die Angabe einen bekannten, festglegten Schema entspricht, sowie eine Priifung der
PrifsummeFelder innerhalb der Eigenschaft "Patientendaten™:

Eigenschaft "Signatur"

definiert die Signatur Uber die Patientendaten
Optional: Nein

Format: Byte

Typ: String

[e]
[e]
[e]
[e]

Ruckgabe

Nach erfolgreicher Verarbeitung der Daten wird der StatusCode 200 zuriickgegeben. Als Content der Antwort wird die signierte Transfernummer sowie die
Arbeitsnummer fir die sendende Einrichtung zuriickgegegben (Typ: "InformationRequestPersistenceResultResponse”).

Fehlerfalle

Fehler, die bei der Kommunikation mit der API oder bei der Verarbeitung von Daten auftreten kdnnen, werden der sendenden Gesundheitseinrichtung in
Form von HTTP-Statuscodes zuriick gemeldet.
Liste der Fehlerfalle:

® StatusCode 400: dieser Fehler wird zuriickgemeldet, wenn die Nachricht fehlerhaft war, weil Pflichtangaben fehlen, oder Angaben nicht plausibel
sind (siehe dazu Prifungen von Feldern). Es werden in diesem Fehlerfall keine erweiterten Fehlerbeschreibungen zurtickgemeldet.

® StatusCode 401: dieser Fehler wird zuriickgemeldet, wenn die Authentifizierung an der Schnittstelle fehlgeschlagen ist.

® StatusCode 403: dieser Fehler wird zuriickgemeldet, wenn die Anfrage nicht autorisiert war. Dies beinhaltet auch die Verwendung von
produktiven Daten in der Referenz-Umgebung.

® StatusCode 415: dieser Fehler wird zuriickgemeldet, wenn ein falscher Content-Type gesendet wurde.

® StatusCode 500: dieser Fehler wird zuriickgemeldet, wenn ein interner Fehler bei der Verarbeitung aufgetreten ist.

Beispiel Request

{
"Patientendaten": {
"l dVersicherter": " SWNol GJpbi Bl awtgdnvyc2NobM3Bc3N bHRI ci BXZXJ0I GRI cyBJZFZI cnNpY2hl cnR cg=="
H
" Signatur": " SWNol GIpbi BkaWJgU2l nbnF0dXI gw7xi ZXl gZd | | EVpbnmdhbndzZGF0ZWA="
}

Beispiel Response

{
"Auskunftsverl angen": {
"Transfernumrer": {
"Wert":"a9bf 75a7cf 75a446f f 9f 1lcaOc7ef 06155cf 4b356393de1d3f 41309d8a2de31le4",
" Si gnat ur": " SWNol GIpbi BkaWJgU2l nbnFOdXI gw7xi ZXI gZGFz| Gdl c2Ft dGUgRnVsZCAI UGF0aWudGVuZGF0ZWAi Li 4="
H
" Arbei t snumrer": "d85782a8756255af d857"
3
"Si gnat ur": " SWNol GIpbi BkaWJgU2l nbnFOdXI gw7xi ZXI gZGFz| GdI c2Ft dGUgRnVs ZCAi UGFOaVWudGVUZGFOZWAi Li 4="
}

Signaturbildung der Eingangsdaten

Die Signatur, die vom Sender an den Eingangsdaten mitzusenden ist, bezieht sich auf die (bereits verschliisselten) Patientendaten. Bei der Signatur
werden die Patientendaten in einer konkatenierten Form zur Signaturberechnung und -prifung betrachtet.

Fir beispielsweide einem JSON-Fragment mit diesen Daten

"Patientendaten": {
"l dVersicherter":" SWNol GIpbi Bl awtgdnmvyc2NobMBc3N bHRI ci BXZXJ0I GRI cyBJZFZI cnNpY2hl cnRl cg=="



wird folgende Zeichenkette erstellt:

<Wert der Eigenschaft |dVersicherter>

Hexadezi nal e Darstellung
49 63 68 20 62 69 6E 20 65 69 6E 20 76 65 72 73 63 68 6C C3 BC 73 73 65 6C 74 65 72 20 57 65 72 74 20 64 65 73
20 49 64 56 65 72 73 69 63 68 65 72 74 65 72

Weitere Informationen zu der Bildung der Signatur finden sich unter dem Punkt Signierung von Eingangsdaten.

Signierung der Ausgangsdaten

Bei erfolgreicher Verarbeitung der Anfrage wird der sendenden Gesundheitseinrichtung zum einen eine firr die Registerstelle verschliisselte und signierte
Transfernummer sowie auch die Arbeitsnummer fur dieses Auskunftsverlangen zuriickgegeben.

Das Konstrukt "SignedTransferNumber" beinhaltet neben den Wert der Transfernummer auch die Signatur. Die Signatur wird dabei Giber den Wert der
verschlisselten Transfernummer gebildet.

Uber die gesamte Antwort (inklusive der Arbeitsnummer) wird auch zusétzlich eine Signatur gebildet. Dieses Vorgehen ist so gewahlt, damit zum einen die
Registerstelle die Signatur der Transfernummer priifen kann, und die Gesundheitseinrichtung die Signatur der gesamten Nachricht.

Fir beispielsweide einem JSON-Fragment mit diesen Daten

{
" Auskunftsverl angen": {
"Transfernumrer": {
"Wert":"adbf 75a7cf 75a446f f 9f 1caOc7ef 06155cf 4b356393deld3f 41309d8a2de31e4",
"Si gnat ur": " SWol Glpbi BkaWJgU2l nbnF0dXI gw7xi ZXI gZG | | FRy YWbzZmVy bnVt bWy"
H
"Arbei t snumrer": "d85782a8756255af d857"
I
" Si gnat ur": " SWNol GIpbi BkaWJgU2l nbnFOdXI gw7xi ZXI gZGQ | | HplcsO8Y2t nZWil YmVuZWIgRGF0ZWA="
}

wird folgende Zeichenkette erstellt:

<Wert der Transfernunmer> + | + <Signatur der Transfernummer> | + <Wert der Arbeitsnunmmrer>

Hexadezi mal e Darstellung

61 39 62 66 37 35 61 37 63 66 37 35 61 34 34 36 66 66 39 66 31 63 61 30 63 37 65 66 30 36 31 35 35 63 66 34 62
33 35 36 33 39 33 64 65 31 64 33 66 34 31 33 30 39 64 38 61 32 64 65 33 31 65 34 7C 49 63 68 20 62 69 6E 20 64
69 65 20 53 69 67 6E 61 74 75 72 20 C3 BC 62 65 72 20 64 61 73 20 67 65 73 61 6D 74 65 20 46 65 6C 64 20 22 50
61 74 69 65 6E 74 65 6E 64 61 74 65 6E 22 2E 2E 7C D8 57 82 A8 75 62 55 AF D8 57

Weitere Informationen finden sich unter dem Punkt Signierung der Ausgangsdaten.

Ubergreifende Beispiele

@ die hier folgenden Beispiele zu Verschlisselung und Signierung der Daten sind derzeit noch in Klarung

Nichtfunktionale Festlegungen

aktuell in Klarung

Test

Definition von Testdaten



Die Regeln fir die Testdaten stellen sicher, dass patienten-identifizierende Daten nicht in Testumgebungen (fur IRD die Referenzumgebung der TI)
verwendet werden. Hierbei sind die speziellen Regeln fur die Referenzumgebung der Tl und die Produktivumgebung der Tl zu beachten? 3.

Testdaten Krankenversichertennummer (KVNR)

Der GKV-SV hat einen KVNR-Nummernkreis bereitgestellt, der ausschlielich fiir Tests im Rahmen des Implantateregisters Deutschland (IRD) genutzt
werden darf. Die KVNRs dieses Nummernkreises werden gesichert keiner Person zugeordnet.

Definition: Nummernkreis A1111xxxxP , wobei x fiir eine Ziffer von 0 bis 9 und P fir die Prufziffer steht.

Testdaten Datensatz-ldentifikator (IdDatensatz)

Flr Tests ist als Datensatz-ldentifikator (IdDatensatz) eine Zeichenfolge zu verwenden, die nach den folgenden Regeln aufgebaut ist:

Regex: ATESTONLY[ a- zA-Z0-9.\-1{3, 32} $

Beispiel: "TESTONLY1234"

Ful3noten

1.) Die Angabe der speziellen Krankenversichertennummer (KVNR) und des speziellen Institutionskennzeichens der Krankenversicherung bei Meldungen
fur Patienten ohne deutsche Krankenversicherung der APl Version 1.1 werden in dieser API-Version nicht mehr akzeptiert. Fur Implantatmeldungen fiir
diese Patientengruppe steht jetzt ein separates API zur Verfligung.

2.) Fur die Verwendung von KVNR gelten folgende Einschréankungen:

Referenzumgebung der TI: In dieser Umgebung durfen nur vordefinierte Nummern aus dem Testnummernkreis (Definition Testdaten) verwendet werden.
Bei der Verwendung von prod. KVNR-Nummern in der Referenz-Umgebung wird die Meldung nicht angenommen und dem Sender ein Fehler
zulickgegeben.

Produktivumgebung der Tl: In dieser Umgebung werden nur produktive Daten erwartet. Eine Verwendung einer produktiven KVNR, d.h. einer potentiell
einem Versicherten zugeordneten KVNR, als Testdatensatz ist in dieser Umgebung verboten. Als Ausnahme sind Tests der korrekten Anbindung der
meldenden Gesundheitseinrichtung an die Produktivumgebung der Tl ausschlieRlich mit einer KVNR aus dem Testnummernkreis (Definition Testdaten)
zugelassen.

3.) Fur die Verwendung von Datensatz-Identifikatoren gelten folgende Einschrankungen:

Referenzumgebung der Tl: In dieser Umgebung durfen nur Datensatz-Identifikatoren verwendet werden, die dem Testdatenschema entsprechen (Definitio
n Testdaten). Bei der Verwendung von produktiven Datensatz-ldentifikatoren in der Referenzumgebung wird die Meldung nicht angenommen und dem
Sender ein Fehler zuiickgegeben.

Produktivumgebung der TlI: In dieser Umgebung werden nur produktive Daten erwartet. Eine Verwendung eines produktiven Datensatz-ldentifikators als
Testdatensatz ist in dieser Umgebung verboten. Als Ausnahme fur Tests der Anbindung an dieser Umgebung sind nur Datensatz-Identifikatoren
zugelassen, die dem Testdatenschema (Definition Testdaten) entsprechen.

Kontakt

Robert Koch-Institut
Nordufer 20
13353 Berlin

E-Mail: Vertrauensstelle-IRD@rki.de
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