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Einleitung

Das Dokument beschreibt einen Teil der offentlichen Schnittstelle der Vertrauensstelle des Implantateregisters
Deutschland (IRD) beim Robert Koch-Institut (RKI). Diese Schnittstelle ist von den Versicherungstragern
entsprechend § 17 Abs. 2 IRegG im Rahmen der Verfahren zur Meldung des Vitalstatus der bei ihnen versicherten

Implantattrager und des Wechsels des Versicherungstragers an das IRD zu nutzen.

Fiir die im Rahmen des Implanteregisters durch die Vertrauensstelle zu verarbeitenden Daten wird als Schutzbedarf

flr Vertraulichkeit und Integritdt der Daten die Schutzklasse HOCH angesetzt. Der Vitalstatus zahlt zu medizinischen

Daten, womit als personenbezogene Daten ,besondere Art personenbezogener Daten” verarbeitet werden. Daraus

ergeben sich folgende nichtfunktionale Anforderungen aus Informationssicherheit und Datenschutz an die

Implementierung der in diesem Dokument beschriebenen Verfahren.

e Fir die Ubermittlung der Daten zwischen den Versicherungstrigern und der Vertrauensstelle wird die
Telematikinfrastruktur (TI) der gematik entsprechend & 18 IRegG genutzt.

e Die personenidentifizierenden Daten werden zusatzlich zur Transportverschliisselung mit Transport Layer
Security (TLS) bei der Ubertragung Ende-zu-Ende verschliisselt werden. Dabei werden kryptographische
Identitdten und Schlissel der Kommunikationspartner aus der Public Key Infrastructure (PKI) der
Telematikinfrastruktur (TI) der gematik genutzt.

Von der Vertrauensstelle IRD werden jeweils die aktuell verdffentlichte Version der Schnittstelle sowie die
vorhergehende Version unterstitzt.
Die gesetzlichen Krankenkassen, privaten Krankenversicherungsunternehmen und sonstigen Versicherungstrager

werden in diesem Dokument zusammenfassend als Versicherungstrager! bezeichnet.

Fiir Fragen und Hinweise zur Schnittstelle ist die Vertrauensstelle IRD per E-Mail an Vertrauensstelle-ird@rki.de

erreichbar.

1 Der lbliche Begriff Kostentrdger wird hier bewusst nicht verwendet, da versicherte Implantattrager auch
Selbstzahler sein kdnnen. Deshalb die Formulierung Versicherungstrdger.
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Registrierung der Versicherungstrager bei der Vertrauensstelle

Entsprechend § 17 Abs. 2 IRegG und § 18 Abs. 1 IRegBV iibermitteln die Versicherungstrager Informationen zu bei

ihnen versicherten Implantattrdgern an die Vertrauensstelle des Implantateregisters. Die Vertrauensstelle muss
sicher prifen konnen, dass nur diese berechtigen Versicherungstrager entsprechende Meldungen Uber das
Application Programming Interface (API) der Vertrauensstelle melden.

Die Versicherungstrager registrieren sich deshalb einmalig bei der Vertrauensstelle. Bas—kenkreteMerfahren—wird

nochfestgelegt:

Fur die Registrierung wird der Vertrauensstelle einmalig in geeigneter Form eine Signatur Uiber die Werte Telematik-

Id und Haupt-IK des Versicherungstragers gesendet. Die Signatur wird dabei mit dem Signatur-Zertifikat der SM(C)-

B-Karte gebildet. Anhand des 6ffentlichen Schliissels, der in der Signatur enthalten ist, kann die Vertrauensstelle die

Registrierung unter der Angabe der Telematik-ld sowie der Haupt-IK des Versicherungstrdgers vornehmen. Details

dazu werden in der technischen Spezifikation beschrieben.




KONZEPT — SAMTLICHE INHALTE UNTER ANDERUNGSVORBEHALT !

Meldungen der Versicherungstrager

Fir die Meldungen ist zur eindeutigen Identifikation des Versicherten der unverdnderbare Teil der
Krankenversichertennummer (KVNR) nach §290 des Finften Buches Sozialgesetzbuch (SGBV) oder die
Identifikationsnummer nach § 17 Absatz 4 Satz3 des Implantateregistergesetzes zu verwenden, in diesem

Dokument als IdVersicherter bezeichnet.

Kommunikationswege

Die Meldungen erfolgen durch die Versicherungstrager ausschliefRlich Uber die Telematikinfrastruktur der gematik
an die Vertrauensstelle IRD des RKI. Dafir stellt die Vertrauensstelle ein REST-API bereit. Die Kommunikation erfolgt

unidirektional vom Versicherungstrager zur Vertrauensstelle fir halbjahrliche und anlassbezogene Meldungen.

Meldung Vitalstatus und Wechsel des Versicherungstragers
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Aufbau der Meldung allgemein

Die Meldungen Vitalstatus und Wechsel des Versicherungstragers haben eine einheitliche allgemeine Struktur.
Die Struktur besteht aus Folgenden Inhalten:

e Die Liste der Datensatze mit den Versichertendaten
o Die eindeutige Id des Datensatzes innerhalb dieser Datenlieferung, festgelegt durch den Versicherungstrager
e Die Signatur Giber die gesamte Liste der Datensatze (detached signature)

Die Liste der Datensatze besteht aus beliebig vielen Datensatzen entsprechend der Art der Meldung (Vitalstatus
oder Wechsel des Versicherungstragers). Eine Beschrankung der Anzahl ist auf Seiten der Vertrauensstelle nicht

vorgesehen.

Rickgabewerte
Fir jede Meldung erhalt der sendende Versicherungstrager synchron eine Erfolgs- bzw. Fehlermeldung. Diese
Riickmeldung enthalt immer
e die Ubermittelte eindeutige Id dieser Datenlieferung (IdDatenlieferung)
e einen HTTP-Statuscode? fiir den generellen Status der Verarbeitung der Meldung
e eine Liste mit eirem-Ergebniswert progesendetem-Datensatzmiteventuellen-Fehlern, die bei der Verarbeitung
von Datensdtzen innerhalb dieser Meldung aufgetreten sind. Diese Liste enthélt folgende Felder:
o die libermittelte eindeutige Id fir diesen Datensatz (IdDatensatz)

o eineigenerStatusder Fehlercode_des Fehlers, der -derbei Verarbeitung des Datensatzes_aufgetreten
ist

e eine liber das gesamte Datenpaket gebildete Signatur

Enthélt ein Datensatz eine IdVersicherter, die nicht in der Vertrauensstelle Implantateregister Deutschland erfasst

ist, wird dieser Datensatz zwar-nicht verarbeitet,aberalsRickgabewert-wird-fir diesenDatensatz OK-Gbermittelt.

2 https://www.rfc-editor.org/rfc/rfc9110.html#name-status-codes
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Gesicherte Ubermittlung

Die zu Gbermittelnden Daten fallen entsprechend Art. 9 DSGVO datenschutzrechtlich unter die Kategorie ,,besondere
Art personenbezogener Daten” und sind daher als besonders schiitzenswerte personenbezogene Daten einzustufen.
Fir die Ubermittlung und Verarbeitung dieser Daten sind daher die Vertraulichkeit und Integritit der Daten
sicherzustellen. Das konkrete Verfahren fir die Verschllisselung und das Signieren der Daten wird in der technischen

Spezifikation3 festgelegt.

Authentisierung und Authentifizierung
Zum—aktueHen—Stand—wird—kein—gesondertes—technisches—VerfahrenDas Verfahren fiir Authentisierung bzw.

Authentifizierung und Autorisierung umgesetzt-wird mithilfe eines signierten Anmeldetokens durchgefiihrt. Dazu
wird mithilfe des Signatur-Zertifikats der SM(C)-B-Karte eine Signatur Gber die Werte Telematik-ld und Haupt-IK des

Versicherungstrdgers gebildet. Mithilfe dieses Tokens, das als Authentication-Header mit den zu Ubertragenden

Daten mitgesendet wird, kann die Vertrauensstelle diese Anmeldung priifen.

- in)—Details dazu werden in der technischen Spezifikation

beschrieben.

3 Siehe dazu: <kommt noch>
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Meldung des Vitalstatus

Entsprechend § 17 Abs. 2 IRegG und § 18 Abs. 1 IRegBV ubermitteln die gesetzlichen, privaten und sonstigen
Versicherungstrager der Vertrauensstelle halbjdhrlich den Vitalstatus der bei ihnen versicherten Implantattrager.

Nach § 17 Absatz 2 IRegG wird der Vitalstatus fur verstorbene Versicherte anlassbezogen an die Vertrauensstelle
Ubermittelt. Die Meldung fiir einen verstorbenen Versicherten mit dem Sterbedatum und dem Vitalstatus = 0 ist die

abschlieBende Meldung zu diesem Versicherten.

Zusatzlich kann auf Anforderung der Registerstelle die Vertrauensstelle den Versicherungstriger zur Ubermittlung
des Vitalstatus einzelner Versicherter in geeigneter Weise auffordern. Die entsprechenden Vitalstatus werden auf
dem im Folgenden beschrieben Weg an die Vertrauensstelle Gbermittelt.

Die Meldungsdaten sind zweigeteilt in identifizierende Daten (ldVersicherter) fiir die Vertrauensstelle und

medizinische Daten (Vitalstatus, Sterbedatum) fiir die Registerstelle.

Vitalstatusmeldung
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Daten

Details der jeweiligen Datenkonstrukte sind der OpenApi-Definition zu entnehmen. Implementierungsdetails sind
der technischen Spezifikation* zu entnehmen.

Fiir die Meldung des Vitalstatus werden von den Versicherungstragern fiir jeden Implantattrager folgende Daten an
die Vertrauensstelle ibermittelt:

Parameter

e |dDatensatz: eindeutige Id des Datensatzes innerhalb dieser Datenlieferung, festgelegt durch den
Versicherungstrager — verpflichtend (M)

e IdVersicherter: VerschlUsselt fur die Vertrauensstelle — verpflichtend (M)

e Vitalstatus: Verschlisselt fur die Registerstelle — verpflichtend (M)

e Sterbedatum: Verschlisselt fiir die Registerstelle — verpflichtend (M)

Zuséatzlich werden an dem gesamten Datenpaket als Parameter noch die IdDatenlieferung (definiert die fiir den
meldenden Versicherungstrdager eindeutige Id der Datenlieferung und wird durch den Versicherungstrager
festgelegt) und die Signatur tiber die Meldungsinhalte benétigt.

Grundsatzlich sind Meldungen einzelner Vitalstatus oder Sammelmeldungen einer beliebigen Anzahl von Vitalstatus

moglich.

4 Siehe dazu: <kommt noch>
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Fehlermeldungen

Folgende Fehlerfalle werden behandelt:

e Bei generellen Strukturfehlern in der Meldung (invalider JSON-Body), einem falschen Content-Type, einer
invaliden Signatur der Meldung oder einem internen Fehler wird die gesamte Meldung verworfen.

e Ein fehlerhafter Datensatz wird nicht verarbeitet und ein Fehlercode fiir diesen Datensatz zuriickgegeben
(s. Ruckgabewerte).

Zusatzlich zu der synchronen Rickmeldung kann es bei den Meldungen des Vitalstatus nach der Verarbeitung der
gemeldeten Daten im IRD, konkret der Registerstelle des IRD, eine weitere, asynchrone Meldung von Fehlern an die
Versicherungstrdager geben. Diese werden von der Vertrauensstelle in geeigneter Weise an den jeweiligen
Versicherungstrager ibermittelt und enthalten eine Liste von Ergebniswerten, jeweils bestehend aus

e derIdDatenlieferung

e derIdDatensatz
e dem Fehlercode

Fiir die Verarbeitung der asynchronen Riickmeldungen muss der Versicherungstrager die gesendeten Meldungen
zusammen mit der synchronen Riickmeldung, insbesondere der IdDatenlieferung und den IdDatensatz, fir einen

noch zu definierenden Zeitraum aufbewahren.

Schnittstelle
Die Schnittstelle im Format OpenAPl ist im Dokument OpenAPI_VitalStatusNotificationService-APl_V1.json

beschrieben.




KONZEPT — SAMTLICHE INHALTE UNTER ANDERUNGSVORBEHALT !

Meldung des Wechsels des Versicherungstragers

Ein neuer Versicherungstrager erhdlt beim Versicherungswechsel eines Implantattragers vom bisherigen
Versicherungstrager die Information, dass dieser Versicherte im IRD erfasst ist. Daraus ergibt sich die entsprechende
Meldung an die Vertrauensstelle IRD durch den neuen Versicherungstrager.

Entsprechend § 17 Abs. 2 IRegG wird der Wechsel des Versicherungstragers eines versicherten Implantattragers der
Vertrauensstelle anlassbezogen gemeldet. Die Vertrauensstelle speichert das Institutionskennzeichen® des jeweils
aktuellen (neuen) Versicherungstragers eines Implantattragers. Damit wird die Abfrage des Vitalstatus einzelner
versicherter Implantattrager auf Anforderung der Registerstelle entsprechend § 18 Abs. 2 IRegBV ermoglicht.Die
Ubermittlung der bisherigen und aktuellen Identifikationsnummer des Versicherten ergibt sich aus § 17 Abs. 4 IRegG
und ist insbesondere fiir den Wechsel zwischen einer gesetzlichen oder privaten Krankenversicherungen oder einem
sonstigen Versicherungstrager notwendig. Die sonstigen Versicherungstrager kénnen ein eigenes System fir die
Identifikationsnummer verwenden. Die gesetzlichen und privaten Krankenversicherungen nutzen als

Identifikationsnummer den unverdnderbaren Teil der Krankenversichertennummer (KVNR).

Meldung Wechsel des Versicherungstragers
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Daten
Fiir die Meldung des Wechsels des Versicherungstragers wird fir die entsprechenden Implantattrager folgendes
durch den neuen Versicherungstrdger an die Vertrauensstelle Gbermittelt:
Parameter
e IdDatensatz: eindeutige Id des Datensatzes innerhalb dieser Datenlieferung, festgelegt durch den
Versicherungstrager — verpflichtend (M)
e |dVersicherter — eindeutiger Identifikator des Versicherten bei dem meldenden Versicherungstrager —
verpflichtend (M)
e |dVersicherterAlt — eindeutiger Identifikator des Versicherten des vorherigen Versicherungstragers. Dieser
Parameter ist nur fur den Fall verpflichtend, wenn alter und neuer Versicherungstrager unterschiedliche

Identifikationsnummern fiir ihre Versicherten verwenden sollten (s. § 17 Abs. 2 IRegG) — optional (K).
e |kAIt — Institutionskennzeichen (IK siehe FuRnote 5) des vorherigen Versicherungstragers — verpflichtend
(M)
Das Institutionskennzeichen (IK siehe FuRnote 5) des meldenden Versicherungstragers wird aus der digitalen Signatur

der Meldung entnommen.
Das konkrete Format der zu ibermittelnden Daten wird in der API-Beschreibung definiert.

5 Hier ist das "Haupt-IK" gemaR Richtlinie nach § 290 SGB V: Anlage 2 - Datensitze, Datenbausteine und

Fehlerkatalog zur Vergabe der KVNR im Austausch mit dem Gesamtsystem KVNR unter https://gkv-
datenaustausch.de/kvnr/kvnr.jsp
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Zuséatzlich werden an dem gesamten Datenpaket als Parameter noch die IdDatenlieferung (definiert die fiir den
meldenden Versicherungstrager eindeutige Id der Datenlieferung und wird durch den Versicherungstrager
festgelegt) und die Signatur tber die Meldungsinhalte bendtigt.

Grundsatzlich sind Meldungen zum Wechsel einzelner Versicherter oder Sammelmeldungen einer beliebigen Anzahl
von Wechsel des Versicherungstragers moglich.

Spezielle Versicherungsverlaufe von Implantattragern miissen voraussichtlich gesondert gemeldet und verarbeitet
werden. Hierzu gehoren etwa Familienversicherte, zeitliche Unterbrechungen durch Ausscheiden aus der

Pflichtversicherung, etc. . Entsprechende Meldeverfahren sind bisher nicht definiert.

Fehlermeldungen
Folgende Fehlerfalle werden behandelt:

e Bei generellen Strukturfehlern in der Meldung (invalider JSON-Body), einem falschen Content-Type, einer
invaliden Signatur der Meldung oder einem internen Fehler wird die gesamte Meldung verworfen.
e Ein fehlerhafter Datensatz wird nicht verarbeitet und ein Fehlercode fiir diesen Datensatz zuriickgegeben.

Schnittstelle

Die Schnittstelle im Format OpenAPl ist im Dokument OpenAPI_InsuranceUpdateService-API_V1.json beschrieben.
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URL fur Referenz- und Produktivumgebung der Vertrauensstelle

Die Vertrauensstelle ist innerhalb der Referenzumgebung (RU) der Telematikinfrastruktur unter
https://vst-ird-ru.rki-ti.de zu erreichen und innerhalb der Produktivumgebung (PU) der Telematikinfrastruktur unter

https://vst-ird.rki-ti.de .



https://vst-ird-ru.rki-ti.de/
https://vst-ird.rki-ti.de/
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Kontakt

Robert Koch-Institut
Nordufer 20
13353 Berlin

E-Mail: Vertrauensstelle-IRD@rki.de



