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Einleitung

Diese technische Spezifikation beschreibt die Kommunikation eines meldenden Versicherungstragers iber die REST-Schnittstelle der Vertrauensstelle
IRD fur die Meldungen entsprechend 817 Abs. 2 IRegG und § 18 Abs. 1 IRegBV. Das sind die halbjahrlichen und anlassbezogenen Meldungen der
Vitalstatus der im Implantateregister Deutschland erfassten Versicherten sowie die Information zum Wechsel des Versicherungstrégers dieses
Personenkreises. Als Versicherungstrager sind hier die gesetzlichen Krankenkassen, die privaten Krankenversicherungsunternehmen und die sonstigen
Kostentrager nach 817 Abs. 3 IRegG zusammengefasst.

Inhaltliche Pflichtangaben sind Felder, die sich mindestens aus §17 Abs. 2 IRegG (siehe https://www.gesetze-im-internet.de/iregg/__17.html) begriinden
sowie weitere technische Felder.

Allgemeine Informationen

Die API Version 1.0 akzeptiert als patienten-identifizierendes Datum den unveranderlichen Teil der Krankenversichertennummer (KVNR) nach § 290
Absatz 1 Satz 2 SGB V oder eine andere eindeutige, unveranderbare und nach einheitlichen Kriterien gebildete Identifikationsnummer nach § 17 Absatz 4

Satz 3 IRegGZ. Aktuell befindet sich die Spezifikation fiir diese Identifikationsnummer noch in Abstimmung.

Umgebungen

Die Vertrauensstelle ist innerhalb der Referenzumgebung (RU) der Telematikinfrastruktur unter https://vst-ird-ru.rki-ti.de zu erreichen und innerhalb der
Produktivumgebung (PU) der Telematikinfrastruktur unter https://vst-ird.rki-ti.de.

Registrierung an der Schnittstelle

Zur Verwendung der Schnittstelle ist eine einmalige Registrierung notwendig. Dazu wird der Vertrauensstelle auf einem geeigneten, noch festzulegenden
Weg ein signiertes Paket mit den Angaben der Telematik-ld sowie der Haupt-IK (Haupt-Institutionskennzeichen) des Versicherungstrégers zugesendet.
Die Vertrauensstelle priift dann die Signatur und nimmt die Registrierung des Versicherungstragers zur Benutzung dieses Services auf.

Die Signierung von Daten mit dem Schliisselmaterial der Tl ist nur mithilfe des Konnektors bzw. des Basis-/KTR-Consumers der Tl moglich. Die
Signierung der Daten fiir die Registrierung an der Schnittstelle wird Uiber die SOAP-Aktion "ExternalAuthenticate" mit dem AUT-Zertifikat der SMC-B
realisiert

Als Daten, die durch die SOAP-Action signiert werden sollen, werden die Bytes der beiden Zeichenfolgen Telematik-ld und Haupt-1K, konkateniert durch

das Zeichen "|", gesendet.
Ein Beispiel dazu:

Tel emati k-1d: 3-17.2.1234567000. 10. 432
Haupt - | Ki 123456789
<Wert der Telematik-1d> + | + <Wert der Haupt-IK>

Hexadezi mal e Darstel |l ung:
33 2D 31 37 2E 32 2E 31 32 33 34 35 36 37 30 30 30 2E 31 30 2E 34 33 32 7C 31 32 33 34 35 36 37 38 39

Base64- Dar st el | ung:
MyOxNy4yLj EyMzQLNj cwiVDAUMTAuNDMy f DEy Mz QLN c40Q==

(Test-Telematik-ld wurde von dieser Seite genommen: https://www.akwl.de/news.php?nid=606)

Das signierte Paket muss dann mit der Angabe des verwendeten AUT-Zertifikats sowie den Angaben der Telematik-Id und der Haupt-IK des
Versicherungstragers auf einem geeigneten, noch festzulegenden Weg mitgeteilt werden.

Weitere Informationen zur Signaturerstellung mit der SOAP-Aktion "ExternalAuthenticate" sowie dem Abruf des AUT-Zertifikates finden sich in den tebergr
eifenden Beispielen.

Datenformat

Eingabeformat


https://www.gesetze-im-internet.de/iregg/__17.html
https://vst-ird-ru.rki-ti.de
https://vst-ird.rki-ti.de
https://www.akwl.de/news.php?nid=606

Die Daten mussen in dem Format application/json zu der Schnittstelle gesendet werden. Die Zeichenkodierung wird als UTF-8 gelesen. Namen der
Eigenschaften werden Caselnsensitive ausgewertet.
@ Festlegungen zu den JSON-Daten
- es werden keine Kommentare in den JSON-Daten akzeptiert. Die Verwendung von Kommentaren fuihrt zu einem Fehler.
- es werden keine doppelten Schlissel (also Namen der Eigenschaften) in einem JSON-Knoten akzeptiert. Die Verwendung von doppelten
Schlisseln fuhrt zu einem Fehler.

- es werden nur Eigenschaften akzeptiert, die auch in der OpenAPI-Definition definiert sind. Die Verwendung anderer, uns unbekannter
Eigenschaften fihrt zu einem Fehler.

Ruckgabe

Nach erfolgreicher Annahme und rudimentérer Priifung der Daten wird der HTTP-Statusode 200 zuriickgegeben. Der (Content) der Antwort ist dabei leer.

Authentisierung und Authentifizierung

Das Verfahren fir Authentisierung bzw. Authentifizierung und Autorisierung wird mithilfe eines signierten Anmeldetokens durchgefiihrt. Dazu wird mithilfe
des Signatur-Zertifikats der SMC-B-Karte eine Signatur Uber die Werte Telematik-ld und Haupt-IK des Versicherungstragers gebildet. Mithilfe dieses
Tokens, das als Authentication-Header mit den zu Ubertragenden Daten mitgesendet wird, kann die Vertrauensstelle diese Anmeldung priifen.

Das Verfahren sowie die konkreten Formate, die benutzt werden missen, sind aktuell in Klarung.

Signierung von Daten

Signierung der Eingangsdaten

Signaturen der Daten, die von den Versicherungstragern mit den jeweiligen Daten mitzusenden sind, gewahrleisten die Integritét und die Authentizitat der
Ubertragenenen Daten. Es wird hier das Schema Encrypt-Then-Sign angewendet, die Signatur wird also Gber die bereits verschliisselten Daten gebildet.

Bei der Signatur handelt es sich um eine nonQES - Signatur (nicht qualifizierte elektronische Signatur).
Bei der Signatur werden die Eingangsdaten in einer konkatenierten Form zur Signaturberechnung und -priifung betrachtet.

Fur beispielsweise einem JSON-Fragment mit diesen Daten

{
"l dDat enl i ef erung”: "2024-01",
"Mel dungen”: [
{
"1 dDat ensat z": "2024-01-001",
"l dVersicherter": "SWNol Glpbi Bl awlgdnVvyc2NobMIBc3N bHRI ci BXZXJ0I GRI cyBJZFZI cnNpY2hl cnR cg==",
"Vital status": "SWol GIpbi BkZXI gdnmVyc2NobMOBc3N bHRI | FZpdGFsc3RhdHvVz",
" St er bedat un': " SWNol GIpbi Bk YXMgdnmvyc2NobMOBc3N bHRI | FNOZXJi ZWRhdHVt "
H
{
"1 dDat ensat z": "2024-01-002",
"l dVersicherter": "SW\ol Glpbi Bl aWigYWbkZXJI ci B2ZXJzY2hsw7xzc2VsdGWyI Fdl cnQZGvzI El kVnmvyc2l j aGvydGvu",
"Vital status": "SWNol Glpbi Bl aWigYWbkZXJI ci B2ZXJzY2hsw7xzc2VsdGWy| Fdl cnQyZGvzl FZpdGFsc3RhdHVz" ,
" St er bedat um': " SWNol GIpbi Bl aWlgYWbkZXJI cyB2ZXJzY2hsw7xzc2VsdGvzl FNOZXJi ZWRhdHVt "
}
]
}

entsteht folgendes Ergebnis:



<Wert der Eigenschaft |dDatenlieferung> + | + <Wert des |dDatensatzes Datensatz 1> + | + <Wert des

I dVersicherten Datensatz 1> + | + <Wert des Vital Status Datensatz 1> + | + <Wert des Sterbedatum Datensatz 1> +
| + <Wert des l|dDatensatzes Datensatz 2> + | + <Wert des |dVersicherten Datensatz 2> + | + <Wert des

Vital status Datensatz 2> + | + <Wert des Sterbedatum Datensatz 2>

Hexadezi nal e Darstel lung (anhand des Bei spi el s oben)

32 30 32 34 2D 30 31 7C 32 30 32 34 2D 30 31 2D 30 30 31 7C 49 63 68 20 62 69 6E 20 65 69 6E 20 76 65 72 73 63
68 6C C3 BC 73 73 65 6C 74 65 72 20 57 65 72 74 20 64 65 73 20 49 64 56 65 72 73 69 63 68 65 72 74 65 72 7C 49
63 68 20 62 69 6E 20 64 65 72 20 76 65 72 73 63 68 6C C3 BC 73 73 65 6C 74 65 20 56 69 74 61 6C 73 74 61 74 75
73 7C 63 68 20 62 69 6E 20 64 61 73 20 76 65 72 73 63 68 6C C3 BC 73 73 65 6C 74 65 20 53 74 65 72 62 65 64 61
74 75 6D 7C 32 30 32 34 2D 30 31 2D 30 30 32 7C 49 63 68 20 62 69 6E 20 65 69 6E 20 61 6E 64 65 72 65 72 20 76
65 72 73 63 68 6C C3 BC 73 73 65 6C 74 65 72 20 57 65 72 74 20 64 65 73 20 49 64 56 65 72 73 69 63 68 65 72 74
65 6E 7C 49 63 68 20 62 69 6E 20 65 69 6E 20 61 6E 64 65 72 65 72 20 76 65 72 73 63 68 6C C3 BC 73 73 65 6C 74
65 72 20 57 65 72 74 20 64 65 73 20 56 69 74 61 6C 73 74 61 74 75 73 7C 49 63 68 20 62 69 6E 20 65 69 6E 20 61
6E 64 65 72 65 73 20 76 65 72 73 63 68 6C C3 BC 73 73 65 6C 74 65 73 20 53 74 65 72 62 65 64 61 74 75 6D

Die Plain Bytes werden an die entsprechende Schnittstelle des Konnektors bzw. des Basis-/KTR-Consumer gesendet. Nach der Operation der
Signaturbildung wird dann die Signatur zuriickgegeben. Diese ist dann in der Eigenschaft "Signatur" zu verwenden. Erweiterte Information zur
Verwendung der Schnittstelle des Konnektors bzw. des Basis-/KTR-Consumer zur Signaturbildung und zu den konkreten Formaten finden sich unter dem
Punkt Ubergreifende Beispiele.

Das jeweilige Beispiel zur Bildung der Zeichenkette, die zur Signaturbildung verwendet werden muss, findet sich unter den jeweiligen API.

Signierung der Ausgangsdaten

Signaturen der Daten, die von der Vertrauensstelle mit der jeweiligen Antwort mitgesendet werden, gewahrleisten die Integritat und die Authentizitat der
Ubertragenenen Daten.

Bei der Signatur handelt es sich um eine ECDSA-Signatur, die Giber den SHA256-Hash der Daten der Antwort gebildet wird.

Erweiterte Information zur Priifung der Signatur und zu den konkreten Formaten finden sich unter dem Punkt Ubergreifende Beispiele.

@ Die von der Vertrauensstelle ausgestellte Signatur ist vor der Verarbeitung oder Weiterleitung von Daten an die Registerstelle zu prifen.

Der 6ffentliche Schliissel der Vertrauensstelle IRD fiir die Prifung von Signaturen wird innerhalb der TI fir die Versicherungstrager an einem gesonderten
Endpunkt zum regelmafRligen Download bereitgestellt.

Verschliisselung von Daten

Verschlisselung der Eingangsdaten

Der Schutz der Datentibertragung (Transportkanal) durch die Versicherungstrager an die Vertrauensstelle IRD muss per TLS gesichert sein. Technisch
bedingt sind fiir eine durchgehende Ende-zu-Ende-Verschliisselung alle patienten- und/oder fallidentifizierenden Daten vor der Ubertragung fiir die
Vertrauensstelle auf Feldebene zu verschlisseln.

Erweiterte Information zur konkreten Umsetzung finden sich unter dem Punkt Ubergreifende Beispiele.

Die offentlichen Schliissel der Vertrauensstelle IRD und der Registerstelle IRD fir die Verschlisselung werden innerhalb der TI fir die
Versicherungstrager an gesonderten Endpunkten zum regelméaiigen Download bereitgestellt.

HTTP-Programmierschnittstellen (APIs)

@ Allgemeiner Hinweis

! Innerhalb der Eigenschaften "IdDatenlieferung" und "IdDatensatz" diirfen keine patienten- bzw. fallidentifizierende Daten ibermittelt werden

API fur die Ubertragung von Vitalstatusmeldungen fiir im Implantateregister erfasste Versicherte

POST /notify/api/v1/vitalstatusnotification

Diese Schnittstelle ist fur die Ubertragung von Vitalstatusmeldungen fiir im Implantateregister erfasste Versicherte ("Implantattrager") zu verwenden.

Eingabedaten:



Die Daten, die von der API fiir die Ubertragung von Vitalstatusmeldungen von im Implantateregister erfassten Versicherten erwartet und verarbeitet
werden, sind in der OpenAPI-Spezifikation OpenAPI_VitalStatusNotificationService-API_V1.json unter dem Typ "VitalStatusNotificationBundle"
beschrieben. Die Dokumente zum API werden zukiinftig unterhalb der URL https://xml.ir-d.de/rst/download/vst/ zum Download bereitstehen.

Eigenschaft "IdDatenlieferung”

Optional: Nein
Typ: String

Eigenschaft "Meldungen”

Optional: Nein
Typ: Array

definiert die fur den meldenden Versicherungstrager eindeutige Id der Datenlieferung
diese wird durch den Versicherungstrager festgelegt

Schutz: Der Wert wird in Plaintext Gbertragen

Definiert die Datensétze innerhalb dieser Datenlieferung

Typ der Elemente innerhalb des Arrays: "VitalStatusNotification"
Felder innerhalb eines Datensatzes:

= |dDatensatz

definiert die eindeutige Id des Datensatzes innerhalb dieser Datenlieferung
diese wird durch den Versicherungstrager festgelegt

Optional: Nein

Typ: String

Schutz: Der Wert wird in Plaintext Gbertragen

= |dVersicherter

definiert den unveranderlichen und eindeutigen Identifikator eines Versicherten. Dieser Identifikator entspricht in der Regel dem
unverénderbarem Teil der Krankenversichertennummer (KVNR) nach § 290 des Fiinften Buches Sozialgesetzbuch (SGB V).
Alternativ besteht die Mdglichkeit fur eine andere eindeutige, unveranderbare und nach einheitlichen Kriterien gebildete
Identifikationsnummer entsprechend §17 Abs. 4 IRegG.
Optional: Nein
Format: Byte
Typ: String
Schutz: Als personenidentifizierendes Merkmal muss dieser Wert fiir die Vertrauensstelle verschliisselt werden
Prufungen:
® bei Angabe einer Krankenversichertennummer:
= es wird geprift, dass die Angabe einer glltigen KVNR entspricht (Regex: N[A-ZJ{1}[0-9){9}$, sowie Priifung
der Prifsumme)
= es wird geprift, dass die Angabe nicht der fur Patienten ohne deutsche Krankenversicherung reservierten
KVNR entspricht (1)
= es wird geprift, dass diese KVNR im jeweiligen Kontext benutzt werden darf (2)
® bei Angabe einer anderen eindeutigen, unveranderbaren und nach einheitlichen Kriterien gebildeten
Identifikationsnummer:
" es wird geprift, ob die Angabe einem bekannten, festgelegtem Schema entspricht, einschlie3lich der Priifung
einer Prifsumme

= Sterbedatum

Sterbedatum des Patienten (unverschlisselte Form: yyyy-mm-dd)
Optional: Nein. Wenn diese Angabe nicht anwendbar ist (da der VitalStatus des Versicherten "Lebend" oder "Unbekannt" ist, so
muss dieses Feld durch den Ersatzwert "---N/A----" anstelle des Todesdatums befullt werden (als Klartext vor der
Verschlusselung). Dieses Feld wird immer genutzt, damit durch fehlendes bzw. gesetztes Feld nicht indirekt auf den Vitalstatus
des Eintrags geschlossen werden kann.
Format: Byte
Typ: String
Schutz: Als medizinisches Datum muss dieser Wert fur die Registerstelle verschliisselt werden
Prifungen (diese werden asynchron bei der Registerstelle nach der Entschliisselung vorgenommen)

= Die Registerstelle priift, ob die Angabe einem guiltigen Datum mit erwartetem Format yyyy-mm-dd oder dem

definierten Ersatzwert "---N/A----" entspricht.

" Vitalstatus

aktueller Vitalstatus des Versicherten

= Optional: Nein

Eigenschaft "Signatur"

Format: Byte
Typ: String
Schutz: Als medizinisches Datum muss dieser Wert fur die Registerstelle verschliisselt werden
Prifungen (diese werden asynchron bei der Registerstelle nach der Entschliisselung vorgenommen)
= es wird geprift, ob die vorhandene Angabe einem der folgenden erlaubten Werte entspricht: "01"=Lebend, "02"
=Verstorben, "03"=Unbekannt

definiert die Signatur uber die Daten dieser Datenlieferung

n

= Optional: Nein
" Format: Byte
" Typ: String

Ruckgabe


https://xml.ir-d.de/rst/download/vst/

Nach erfolgreicher Annahme und rudimentérer Priifung der Daten wird der HTTP-Statusode 200 zurtickgegeben. Der (Content) der Antwort ist dabei leer.

Fehlerfalle

Fehler, die bei der Annahme oder Priifung eines Datenpaketes an das API der Vertrauensstelle IRD auftreten, werden auf die gesamte Meldung
ausgewertet. Auftretende Fehler werden dem meldenden Versicherungstrager sofort synchron zuriickgemeldet.

Weiterhin erfolgt nach der Annahme der Daten innerhalb der Vertrauensstelle und im Implantateregister eine Verarbeitung der Daten. Auftretende Fehler
bei der Verarbeitung werden dem meldenden Versicherungstrager asynchron tber einen gesonderten Abruf der Daten zur Verfugung gestellt. Die Abfrage
von Fehlern wird durch ein Polling-Mechanismus des meldenden Versicherungstragers erreicht. Wenn zu Datensétzen keine Fehlermeldungen zum Abruf
zur Verfuigung stehen, so bedeutet es fir den Versicherungstrager, dass keine Fehlrer bei der Verarbeitung aufgetreten sind.

Synchrone Fehlermeldungen
Bei Fehlern, die sich auf die gesamte Meldung beziehen, findet keine Verarbeitung der Datensétze statt.

Fehler, die bei der Kommunikation mit der API oder bei der Verarbeitung von Daten auftreten kénnen, werden der meldenden Einrichtung in Form von
HTTP-Statuscodes zuriick gemeldet.
Liste der Fehlerfalle:

® StatusCode 400: dieser Fehler wird zuriickgemeldet, wenn die Nachricht fehlerhaft war, weil Pflichtangaben fehlen, oder Angaben nicht plausibel
sind (siehe dazu Prifungen von Feldern). Es werden in diesem Fehlerfall keine erweiterten Fehlerbeschreibungen zurtickgemeldet.

® StatusCode 401: dieser Fehler wird zuriickgemeldet, wenn die Authentifizierung an der Schnittstelle fehlgeschlagen ist.

® StatusCode 403: dieser Fehler wird zuriickgemeldet, wenn die Anfrage nicht autorisiert war. Dies beinhaltet auch die Verwendung von
produktiven Daten in der Referenz-Umgebung.

® StatusCode 415: dieser Fehler wird zuriickgemeldet, wenn ein falscher Content-Type gesendet wurde.

® StatusCode 500: dieser Fehler wird zuriickgemeldet, wenn ein interner Fehler bei der Verarbeitung aufgetreten ist.

Beispiel Request

{
"l dDat enli ef erung": "2024-01",

"Mel dungen": [

{
"1 dDat ensat z": "2024-01- 001",
"l dVersicherter": "SWNol GIpbi Bl awgdnvyc2NobM3Bc3N bHRI ci BXZXJ0I GRI cyBJZFZI cnNpY2hl cnR cg==",
"Vital status": "SWNol GIpbi BkZXI gdnmVyc2NobMOBc3N bHRI | FZpdGFsc3RhdHvVz"
" St er bedat um': " SWNol GIpbi BkYXMydnmvyc2NobMOBc3N bHRI | FNOZXJi ZWRhdHVt "
I
{
"1 dDat ensat z": "2024-01- 002",
"l dVersicherter": "SW\ol GIpbi Bl aWigYWbkZXJI ci B2ZXJzY2hsw7xzc2VsdGvyl Fdl cnQzGvzl El kVmvyc2l j aGvydGvu",
"Vital status": "SWNol Glpbi Bl aWlgYWbkZXJI ci B2ZXJzY2hsw7xzc2VsdGWy| Fdl cnQyZGvzl FZpdGFsc3RhdHVz" ,
" St erbedat un': " SWNol GIpbi Bl aWlgYWskZXJIl cyB2ZXJzY2hsw7xzc2VsdGVzl FNOZXJi ZWRhdHVt "
}
1,
"Signatur":

" SWNol GIpbi BkaWgU2! nbnFOdXI gw7xi ZXI gZdl | | Gdl c2Ft dGVul FZpdGFsc3RhdHVzLULI bGR1bmdl bi B1bnmQyZd | 1 El kKTW/s ZHVUZw=="
}

Signaturbildung der Eingangsdaten

Die Signatur, die vom Sender an den Eingangsdaten mitzusenden ist, bezieht sich auf die (bereits verschlusselten) Vitalstatus-Meldungen. Bei der
Signatur werden die Daten in einer konkatenierten Form zur Signaturberechnung und -priifung betrachtet.

Fir beispielsweide einem JSON-Fragment mit diesen Daten



"l dDat enl i ef erung”: "2024-01",
"Mel dungen”: [

{
"1 dDat ensat z": "2024-01-001",
"l dVersicherter": "SWNol Glpbi Bl awigdnvyc2NobMIBc3N bHRI ci BXZXJ0I GRI cyBJZFZI cnNpY2hl cnRl cg==",
"Vital status": "SWNol GIpbi BkZXI gdnVyc2NobMOBc3N bHRI | FZpdGFsc3RhdHvVz",
" St erbedat unt': " SWNol GIpbi BkYXMydmvyc2NobM3Bc3N bHR | FNOZXJi ZWRhdHVt *

I

{
"1 dDat ensat z": "2024-01-002",
"l dVersicherter": "SWNol Glpbi Bl awMlgYWbkZXJIl ci B2ZXJzY2hsw7xzc2VsdGWy| Fdl cnQyZGvzIl El kVmyc2l j aGvydGWu",
"Vital status": "SWNol GIpbi Bl awlgYWskZXJI ci B2ZXJzY2hsw7xzc2VsdGvyI Fdl cn@ZGvzIl FZpdGFsc3RhdHvVz"
" St erbedat um': " SWNol GIpbi Bl aWlgYWskZXJ|l cyB2ZXJzY2hsw7xzc2VsdGVzl FNOZXJi ZWRhdHVt "

}

entsteht folgendes Ergebnis:

<Wert der Eigenschaft |dDatenlieferung> + | + <Wert des |dDatensatzes Datensatz 1> + | + <Wert des

I dVersicherten Datensatz 1> + | + <Wert des Vital Status Datensatz 1> + | + <Wert des Sterbedatum Datensatz 1> +
| + <Wert des ldDatensatzes Datensatz 2> + | + <Wert des |dVersicherten Datensatz 2> + | + <Wert des

Vital status Datensatz 2> + | + <Wert des Sterbedatum Datensatz 2>

Hexadezi nal e Darstellung

32 30 32 34 2D 30 31 7C 32 30 32 34 2D 30 31 2D 30 30 31 7C 49 63 68 20 62 69 6E 20 65 69 6E 20 76 65 72 73 63
68 6C C3 BC 73 73 65 6C 74 65 72 20 57 65 72 74 20 64 65 73 20 49 64 56 65 72 73 69 63 68 65 72 74 65 72 7C 49
63 68 20 62 69 6E 20 64 65 72 20 76 65 72 73 63 68 6C C3 BC 73 73 65 6C 74 65 20 56 69 74 61 6C 73 74 61 74 75
73 7C 63 68 20 62 69 6E 20 64 61 73 20 76 65 72 73 63 68 6C C3 BC 73 73 65 6C 74 65 20 53 74 65 72 62 65 64 61
74 75 6D 7C 32 30 32 34 2D 30 31 2D 30 30 32 7C 49 63 68 20 62 69 6E 20 65 69 6E 20 61 6E 64 65 72 65 72 20 76
65 72 73 63 68 6C C3 BC 73 73 65 6C 74 65 72 20 57 65 72 74 20 64 65 73 20 49 64 56 65 72 73 69 63 68 65 72 74
65 6E 7C 49 63 68 20 62 69 6E 20 65 69 6E 20 61 6E 64 65 72 65 72 20 76 65 72 73 63 68 6C C3 BC 73 73 65 6C 74
65 72 20 57 65 72 74 20 64 65 73 20 56 69 74 61 6C 73 74 61 74 75 73 7C 49 63 68 20 62 69 6E 20 65 69 6E 20 61
6E 64 65 72 65 73 20 76 65 72 73 63 68 6C C3 BC 73 73 65 6C 74 65 73 20 53 74 65 72 62 65 64 61 74 75 6D

Weitere Informationen zu der Bildung der Signatur finden sich unter dem Punkt Signierung von Eingangsdaten.

API fur den Abruf von Anfragen zu Vitalstatusmeldungen fur im Implantateregister erfasste
Versicherte

GET /notify/api/v1l/vitalstatusnotification/requests

Diese Schnittstelle ist fir den Abruf von Anfragen zu Vitalstatusmeldungen fiir im Implantateregister erfasste Versicherte ("Implantattrager") zu verwenden.
Eingabedaten:

keine

Rickgabe

Wenn keine Daten zum Abruf vorhanden sind, wird der StatusCode 204 zuriickgegegben.

Wenn Daten zum Abruf vorhanden sind, wird der StatusCode 200 zurtickgegeben. Als Content der Antwort wird die die Liste der Versicherten
zuriickgegeben, zu denen eine Vitalstatusmeldung angefragt wird. Elemente innerhalb dieser Liste sind vom Typ
"RequestsForVitalStatusNotificationBundle".

Eigenschaft "Meldungen”

Definiert die Datensétze innerhalb dieser Datenlieferung

Optional: Nein

Typ: Array

Typ der Elemente innerhalb des Arrays: "RequestForVitalStatusNotification"

Felder innerhalb eines Datensatzes:
" |dVersicherter

= definiert den unveranderlichen und eindeutigen Identifikator eines Versicherten. Dieser Identifikator entspricht in der Regel dem
unveranderbarem Teil der Krankenversichertennummer (KVNR) nach § 290 des Fiinften Buches Sozialgesetzbuch (SGB V).



Alternativ besteht die Mdglichkeit fiir eine andere eindeutige, unveranderbare und nach einheitlichen Kriterien gebildete
Identifikationsnummer entsprechend §17 Abs. 4 IRegG.

Optional: Nein

Format: Byte

Typ: String

Schutz: Als personenidentifizierendes Merkmal ist dieser Wert fir den Versicherungstréger verschlisselt

Eigenschaft "Signatur"

definiert die Signatur Uber die Daten dieser Datenlieferung
Optional: Nein

Format: Byte

Typ: String

Fehlerfalle

Synchrone Fehlermeldungen

Fehler, die beim Abruf der Daten auftreten kénnen, werden der meldenden Einrichtung in Form von HTTP-Statuscodes zuriick gemeldet.
Liste der Fehlerfalle:

® StatusCode 401: dieser Fehler wird zuriickgemeldet, wenn die Authentifizierung an der Schnittstelle fehlgeschlagen ist.
® StatusCode 403: dieser Fehler wird zuriickgemeldet, wenn die Anfrage nicht autorisiert war.
® StatusCode 500: dieser Fehler wird zuriickgemeldet, wenn ein interner Fehler bei der Verarbeitung aufgetreten ist.

Beispiel Response

" Anfragen":
[
{
"l dVersicherter":
" SWNol GIpbi Bl awigdnmvyc2NobMBc 3N bHRI ¢i BXZXJO0I GRI cyBJZFZI cnNpY2hl cnRI cg=="
H
{

"l dVersicherter":
" SWNol GIpbi Bl aWlgYWbkZXJI ci B2ZXJzY2hsw7xzc2VsdGVy| Fdl cn@ZGvzl El kVmVyc2l j aGvydGvu",
}
I,
"Signatur":
" SWNol GIpbi BkaWJgU2l nbnF0dXI gw7xi ZXI gZd | | Gdl c2Ft dGVul FZpdGFsc3RhdHVzLULI bGR1bndl bi B1bmQyZd | | El kTW/SZHVUZw=="
}

Signierung der Ausgangsdaten

Die Antwort, die durch die Aktion zuriickgegeben werden, beinhalten neben der Liste der Daten auch die Signatur. Die Signatur wird dabei tUber die
konkatenierten Werte innerhalb dieser Antwort gebildet.

Fir beispielsweide einem JSON-Fragment mit diesen Daten

" Anfragen":
[
{

"ldVersicherter":
" SWNol GIpbi Bl awdgdmvyc2NobMBc3N bHRI ci BXZXJ0I GRI cyBJZFZI cnNpY2hl cnR cg=="
}
{
"ldVersicherter":
" SWNol GIpbi Bl aWdgYWbkZXJI ci B2ZXJzY2hsw7xzc2VsdGvyl Fdl cnQZGvzl El kVmvyc2l j aGvydGWu",
}
]

entsteht folgendes Ergebnis:



<Wert ldVersicherterl> + | + <Wert |dVersicherter2>

Hexadezi mal e Darstellung

49 63 68 20 62 69 6E 20 65 69 6E 20 76 65 72 73 63 68 6C C3 BC 73 73 65 6C 74 65 72 20 57 65 72 74 20 64 65 73
20 49 64 56 65 72 73 69 63 68 65 72 74 65 72 7C 49 63 68 20 62 69 6E 20 65 69 6E 20 61 6E 64 65 72 65 72 20 76
65 72 73 63 68 6C C3 BC 73 73 65 6C 74 65 72 20 57 65 72 74 20 64 65 73 20 49 64 56 65 72 73 69 63 68 65 72 74
65 6E

Weitere Informationen finden sich unter dem Punkt Signierung der Ausgangsdaten.

API fur den Abruf der Benachrichtigungen tber die Anonymisierung der Daten von im
Implantateregister erfassten Versicherten
GET /notify/api/v1/vitalstatusnotification/anonymizationnotifications

Entsprechend IRegG benachrichtigt das IRD die Versicherungstrager bei der Anonymisierung der Daten zu einem im Implantateregister erfassten
Versicherten ("Implantattrager”). Diese Schnittstelle ist fir den Abruf dieser Benachrichtigungen zu verwenden.

Eingabedaten:

keine
Rickgabe
Wenn keine Daten zum Abruf vorhanden sind, wird der StatusCode 204 zuriickgegegben.

Wenn Daten zum Abruf vorhanden sind, wird der StatusCode 200 zurtickgegeben. Als Content der Antwort wird die Liste der Versicherten zuriickgegeben,
zu denen eine Anonymisierung innerhalb der Vertrauensstelle und der Registerstelle vorgenommen wurden. Elemente innerhalb dieser Liste sind vom Typ
"AnonymizationNotificationsBundle".

Eigenschaft "Anonymisierungen”

Definiert die Datensétze innerhalb dieser Datenlieferung
Optional: Nein
Typ: Array
Typ der Elemente innerhalb des Arrays: "AnonymizationNotification"
Felder innerhalb eines Datensatzes:
" |dVersicherter

= definiert den unveranderlichen und eindeutigen Identifikator eines Versicherten. Dieser Identifikator entspricht in der Regel dem
unveranderbarem Teil der Krankenversichertennummer (KVNR) nach § 290 des Fiinften Buches Sozialgesetzbuch (SGB V).
Alternativ besteht die Mdglichkeit fur eine andere eindeutige, unveranderbare und nach einheitlichen Kriterien gebildete
Identifikationsnummer entsprechend 817 Abs. 4 IRegG.

Optional: Nein

Format: Byte

Typ: String

Schutz: Als personenidentifizierendes Merkmal ist dieser Wert fur den Versicherungstrager verschliisselt

Eigenschaft "Signatur”
definiert die Signatur Uber die Daten dieser Datenlieferung
Optional: Nein

u

n

® Format: Byte
" Typ: String

Fehlerfalle

Synchrone Fehlermeldungen

Fehler, die beim Abruf der Daten auftreten kdnnen, werden der meldenden Einrichtung in Form von HTTP-Statuscodes zuriick gemeldet.
Liste der Fehlerfalle:

® StatusCode 401: dieser Fehler wird zuriickgemeldet, wenn die Authentifizierung an der Schnittstelle fehlgeschlagen ist.

® StatusCode 403: dieser Fehler wird zurlickgemeldet, wenn die Anfrage nicht autorisiert war.
® StatusCode 500: dieser Fehler wird zuriickgemeldet, wenn ein interner Fehler bei der Verarbeitung aufgetreten ist.

Beispiel Response



" Anonynmi si erungen”:
[
{

"l dVersicherter":
" SWNol GJpbi Bl aWwigdnmvyc2NobM3Bc 3Nl bHRI ci BXZXJO0I CRl cyBJZFZI cnNpY2hl cnRI cg=="
b
{
"l dVersicherter":
" SWNol GIpbi Bl aWlgYWbkZXJI ci B2ZXJzY2hsw7xzc2VsdGWy| Fdl cn@ZGvzI El kVmVyc2l j aGvwydGvu",
}
1.
"Signatur":
" SWNol GJpbi BkaWigU2l nbnF0dXI gw7xi ZXI gZQ | | Gdl c2Ft dGVul FZpdGFsc3RndHVzLULI bGR1bndl bi BlbnmQyZd | | El kTW/sZHVuZw=="
}

Signierung der Ausgangsdaten

Die Antwort, die durch die Aktion zuriickgegeben werden, beinhalten neben der Liste der Daten auch die Signatur. Die Signatur wird dabei tUber die
konkatenierten Werte innerhalb dieser Antwort gebildet.

Fir beispielsweide einem JSON-Fragment mit diesen Daten

" Anonymi si erungen”:
[
{
"l dVersicherter":
" SWNol GIpbi Bl awtgdmvyc2NobMBc3N bHRI ci BXZXJ0I GRI cyBJZFZI cnNpY2hl cnRl cg=="
I
{

"ldVersicherter":
" SWNol GIpbi Bl aWtgYWskZXJI ci B2ZXJzY2hsw7xzc2VsdGvy| Fdl cnQZGvzl El kVmvyc2l j aGvydGWu",
}
]

entsteht folgendes Ergebnis:

<Wert ldVersicherterl> + | + <Wert |dVersicherter2>

Hexadezi nal e Darstellung
49 63 68 20 62 69 6E 20 65 69 6E 20 76 65 72 73 63 68 6C C3 BC 73 73 65 6C 74 65 72 20 57 65 72 74 20 64 65 73
20 49 64 56 65 72 73 69 63 68 65 72 74 65 72 7C 49 63 68 20 62 69 6E 20 65 69 6E 20 61 6E 64 65 72 65 72 20 76

65 72 73 63 68 6C C3 BC 73 73 65 6C 74 65 72 20 57 65 72 74 20 64 65 73 20 49 64 56 65 72 73 69 63 68 65 72 74
65 6E

Weitere Informationen finden sich unter dem Punkt Signierung der Ausgangsdaten.

API fur den Abruf von Fehlern, die bei der asynchronen Verarbeitung von Vitalstatus-Meldungen
auf Seiten der Vertrauensstelle oder der Registerstelle aufgetreten sind

GET /notify/api/v1/vitalstatusnotification/processingerrors

Diese Schnittstelle ist fiir den Abruf von Fehlern, die bei der asynchronen Verarbeitung von Vitalstatus-Meldungen auf Seiten der Vertrauensstelle oder der
Registerstelle aufgetreten sind.

Eingabedaten:

keine
Rickgabe

Wenn keine Daten zum Abruf vorhanden sind, wird der StatusCode 204 zuriickgegegben.



Wenn Daten zum Abruf vorhanden sind, wird der StatusCode 200 zuriickgegeben. Als Content der Antwort wird die Liste der Datensétze zurlickgegeben,
bei denen es bei der asynchronen Verarbeitung von Vitalstatus-Meldungen auf Seiten der Vertrauensstelle oder der Registerstelle zu Fehlern kam.
Elemente innerhalb dieser Liste sind vom Typ "VitalStatusNotificationProcessingErrorsBundle”.

Eigenschaft "Fehler"

Definiert die Datensétze innerhalb dieser Datenlieferung
Optional: Nein
Typ: Array
Typ der Elemente innerhalb des Arrays: "VitalStatusNotificationProcessingErrorResult"
Felder innerhalb eines Datensatzes:
" |dDatenlieferung
= definiert die fur den meldenden Versicherungstrager eindeutige Id der Datenlieferung des Datensatzes
= Optional: Nein
" Typ: String
= Schutz: Der Wert wird in Plaintext Gbertragen
" |dDatensatz
= definiert die eindeutige Id des Datensatzes (innerhalb der Datenlieferung)
= Optional: Nein
" Typ: String
= Schutz: Der Wert wird in Plaintext Ubertragen

= Code

definiert den Fehler, der aufgetreten ist, und wodurch der Datensatz nicht verarbeitet werden konnte
Optional: Nein

Typ: String

Schutz: Der Wert wird in Plaintext Gbertragen

Eigenschaft "Signatur”

definiert die Signatur uber die Daten dieser Datenlieferung
Optional: Nein

Format: Byte

Typ: String

Fehlerfalle

Synchrone Fehlermeldungen

Fehler, die beim Abruf der Daten auftreten kénnen, werden der meldenden Einrichtung in Form von HTTP-Statuscodes zuriick gemeldet.
Liste der Fehlerfalle:

® StatusCode 401: dieser Fehler wird zuriickgemeldet, wenn die Authentifizierung an der Schnittstelle fehlgeschlagen ist.

® StatusCode 403: dieser Fehler wird zurlickgemeldet, wenn die Anfrage nicht autorisiert war.
® StatusCode 500: dieser Fehler wird zuriickgemeldet, wenn ein interner Fehler bei der Verarbeitung aufgetreten ist.

Beispiel Response

{
"Fehler":
[
{
"l dDat enl i ef erung": "2024-01",
"| dDat ensat z": "2024-01-001",
"Code": "DecryptionError"
H
{

"l dDat enl i ef erung": "2024-02",
"1 dDat ensatz": "2024-02-002",
"Code": "WongFornat|dVersicherter"
}
1.
"Signatur":
" SWNol GIpbi BkaWJgU2l nbnF0dXI gw7xi ZXI gZ4d | | Gdl c2Ft dGVul FZpdGFsc3RhdHVzLULlI bGR1bmdl bi Blbmgzd | | El kTW/sZHVUZw=="
}

Signierung der Ausgangsdaten

Die Antwort, die durch die Aktion zurlickgegeben werden, beinhalten neben der Liste der Daten auch die Signatur. Die Signatur wird dabei tber die
konkatenierten Werte innerhalb dieser Antwort gebildet.

Fir beispielsweide einem JSON-Fragment mit diesen Daten



"Fehler":
[
{
"l dDat enl i ef erung": "2024-01",
"| dDat ensat z": "2024-01-001",
"Code": "DecryptionError"
I
{

"l dDat enl i ef erung": "2024-02",
"1 dDat ensat z": "2024-02-002",
"Code": "W ongFor mat|dVersicherter"”

entsteht folgendes Ergebnis:

<Wert |dDatenliegferungl> + | + <Wert |dDatensatz1> + | + <Wert Fehl ercodel> + <Wert |dDatenliegferung2> + | +
<Wert |dDatensatz2> + | + <Wert Fehl ercode2>

Hexadezi nal e Darstellung

32 30 32 34 2D 30 31 7C 32 30 32 34 2D 30 31 2D 30 30 31 7C 44 65 63 72 79 70 74 69 6F 6E 45 72 72 6F 72 7C 32
30 32 34 2D 30 32 7C 32 30 32 34 2D 30 32 2D 30 30 32 7C 57 72 6F 6E 67 46 6F 72 6D 61 74 49 64 56 65 72 73 69
63 68 65 72 74 65 72

Weitere Informationen finden sich unter dem Punkt Signierung der Ausgangsdaten.

API fur die Ubertragung von Meldungen bzgl. dem Versicherungswechsel von im
Implantateregister erfassten Versicherten

POST /notify/api/vl/insuranceupdatenotification

Diese Schnittstelle ist fiir die Ubertragung von Meldungen bzgl. dem Versicherungswechsel von im Implantateregister erfassten Versicherten zu
verwenden.

Eingabedaten:

Die Daten, die von der API fiir die Ubertragung von Vitalstatusmeldungen von im Implantateregister erfassten Versicherten erwartet und verarbeitet
werden, sind in der OpenApi-Spezifikation unter der Adresse https://xml.ir-d.de/rst/download/vst/OpenAPI_InsuranceUpdateService-API_V1.json unter
dem Typ "VitalStatusNotificationBundle" beschrieben. Die Dokumente zum API werden zukunftig unterhalb der URL https://xml.ir-d.de/rst/download/vst/
zum Download bereitstehen.

Eigenschaft "IdDatenlieferung”

definiert die fir den meldenden Versicherungstrager eindeutige Id der Datenlieferung
diese wird durch den Versicherungstrager festgelegt

Optional: Nein

Typ: String

Schutz: Der Wert wird in Plaintext Gbertragen

Eigenschaft "Meldungen”

Definiert die Datensétze innerhalb dieser Datenlieferung
Optional: Nein
Typ: Array
Typ der Elemente innerhalb des Arrays: "InsuranceUpdateNotification™
Felder innerhalb eines Datensatzes:

" |dDatensatz

= definiert die eindeutige Id des Datensatzes innerhalb dieser Datenlieferung

diese wird durch den Versicherungstrager festgelegt
Optional: Nein
Typ: String
Schutz: Der Wert wird in Plaintext Gbertragen

® |dVersicherter
= definiert den eindeutigen Identifizierer des Versicherten. Dieser Identifizierer ist der unveranderbare Teil der
Krankenversichertennummer (KVNR) nach § 290 des Fiinften Buches Sozialgesetzbuch (SGB V) bzw. eine andere eindeutige,
unverénderbare und nach einheitlichen Kriterien gebildete Identifikationsnummer entsprechend §17 Abs. 4 IRegG.
= Optional: Nein


https://xml.ir-d.de/rst/download/vst/OpenAPI_InsuranceUpdateService-API_V1.json
https://xml.ir-d.de/rst/download/vst/

Format: Byte
Typ: String
Schutz: Der Wert muss flr die Vertrauensstelle verschliisselt werden
Prufungen:
" bei Angabe einer Krankenversichertennummer:
= es wird gepriift, dass die Angabe einer gultigen KVNR entspricht (Regex: “[A-ZK{1}[0-9{9}$, sowie Prifung
der Prifsumme)
= es wird geprift, dass die Angabe nicht der fur Patienten ohne deutsche Krankenversicherung reservierten
KVNR entspricht (1)
= es wird gepriift, dass diese KVNR im jeweiligen Context benutzt werden darf (%)
® bei Angabe einer anderen eindeutigen, unveranderbare und nach einheitlichen Kriterien gebildete
Identifikationsnummer:
= es wird geprift, ob die Angabe einen bekannten, festglegten Schema entspricht, sowie eine Priifung der
Prufsumme

" |dVersicherterAlt
= definiert den eindeutigen Identifizierer des Versicherten bei der vorherigen Versicherung. Dieser Identifizierer ist der
unverénderbare Teil der Krankenversichertennummer (KVNR) nach § 290 des Funften Buches Sozialgesetzbuch (SGB V) bzw.
eine andere eindeutige, unveréanderbare und nach einheitlichen Kriterien gebildete Identifikationsnummer entsprechend 8§17
Abs. 4 IRegG.
= Optional: Ja - Muss nur gesetzt werden, wenn der Versicherte bei seiner Vorversicherung unter einer anderen Nummer
versichert war
Format: Byte
Typ: String
Schutz: Der Wert muss fur die Vertrauensstelle verschliisselt werden
Prufungen:
® bei Angabe einer Krankenversichertennummer:
= es wird gepriift, dass die Angabe einer gultigen KVNR entspricht (Regex: ~[A-Z){1}[0-9]{9}$, sowie Prifung
der Prifsumme)
= es wird geprift, dass die Angabe nicht die der definierten KVNR eines Patienten ohne deutsche
Krankenversicherung ist (1)
= es wird gepruft, dass diese KVNR im jeweiligen Context benutzt werden darf (2)
= bei Angabe einer anderen eindeutigen, unveranderbare und nach einheitlichen Kriterien gebildete
Identifikationsnummer:
" es wird geprtft, ob die Angabe einen bekannten, festglegten Schema entspricht, sowie eine Priifung der
Prifsumme

= KAt
definiert die Haupt-IK (Institutionskennzeichen) der Vorversicherung
Optional: Nein
Format: Byte
Typ: String
Schutz: Der Wert muss fir die Vertrauensstelle verschliisselt werden
Prifungen:
" es wird gepriift, dass die Angabe die eines validen Institutionskennzeichen entspricht (Regex: ~[0-9]{9}$, sowie
Prufung der Prifsumme)

Eigenschaft "Signatur"

definiert die Signatur Uber die Daten dieser Datenlieferung
Optional: Nein

Format: Byte

Typ: String

Ruckgabe

Nach erfolgreicher Verarbeitung der Daten wird der StatusCode 200 zurtickgegeben. Als Content der Antwort wird die signierte Transfernummer
zuruickgegegben (Typ: "SignedTransferNumber").

Fehlerfalle

Fehler, die bei der Annahme oder Priifung eines Datenpaketes an das API der Vertrauensstelle IRD auftreten, werden auf die gesamte Meldung
ausgewertet. Auftretende Fehler werden dem meldenden Versicherungstréager sofort synchron zurtickgemeldet.

Weiterhin erfolgt nach der Annahme der Daten innerhalb der Vertrauensstelle eine Verarbeitung der Daten. Auftretende Fehler bei der Verarbeitung
werden dem meldenden Versicherungstrager asynchron tber einen gesonderten Abruf der Daten zur Verfligung gestellt. Die Abfrage von Fehlern wird
durch ein Polling-Mechanismus des meldenden Versicherungstragers erreicht. Wenn zu Datensétzen keine Fehlermeldungen zum Abruf zur Verfigung
stehen, so bedeutet es fiir den Versicherungstrager, dass keine Fehlrer bei der Verarbeitung aufgetreten sind.

Fehler, die bei der Kommunikation mit der API oder bei der Verarbeitung von Daten auftreten kdnnen, werden der meldenden Einrichtung in Form von
HTTP-Statuscodes zuriick gemeldet.
Liste der Fehlerfalle:

® StatusCode 400: dieser Fehler wird zuriickgemeldet, wenn die Nachricht fehlerhaft war, weil Pflichtangaben fehlen, oder Angaben nicht plausibel
sind (siehe dazu Prifungen von Feldern). Es werden in diesem Fehlerfall keine erweiterten Fehlerbeschreibungen zurtickgemeldet.

® StatusCode 401: dieser Fehler wird zuriickgemeldet, wenn die Authentifizierung an der Schnittstelle fehlgeschlagen ist.

® StatusCode 403: dieser Fehler wird zuriickgemeldet, wenn die Anfrage nicht autorisiert war. Dies beinhaltet auch die Verwendung von
produktiven Daten in der Referenz-Umgebung.

® StatusCode 415: dieser Fehler wird zuriickgemeldet, wenn ein falscher Content-Type gesendet wurde.

® StatusCode 500: dieser Fehler wird zuriickgemeldet, wenn ein interner Fehler bei der Verarbeitung aufgetreten ist.



Beispiel Request

{
"l dDat enl i ef erung": "2024-001",

"Mel dungen": [

{
"1 dDat ensatz": "2024-01-001",
"l dVersicherter": "SWNol GIpbi Bl awigdnvyc2NobMIBc3N bHRI ci BXZXJ0I GRI cyBJZFZl cnNpY2hl cnR cg==",
"I kAl't": "SWNol GIpbi Bl awtgdm\yc2l j aGvydGVy! Fdl cnQgZGvyl El r QWk0"

b

{

"1 dDat ensat z": "2024-01-002",
"l dVersicherter": "SW\ol Glpbi Bl awlgdnvyc2NobMBc3N bHRI ci BXZXJ0I GRI cyB6d2VpdGvul El kVmvyc2l j aGvydGwy",
"l dVersicherterAlt":
" SWNol GIpbi Bl awtgdnmvyc2NobMBc3N bHRI ci BXZXJ0I GR cyB6d2VpdGvul El kVmvyc2l j aGvydGvy Q0" ,
"1 kAl t": "SWNol GIpbi Bl awdgdnVyc2NobM3Bc3N bHR ci BXZXJ0I GRl cyB6d2VpdGvul El r Q0"
}
1,
"Signhatur":
" SWNol GIpbi BkaWJgU2l nbnF0dXI gw7xi ZXI gZ4d | | Gdl c2Ft dGVul FZpdGFsc3RhdHVzLULlI bGR1bndl bi Blbmgzd | | El kTW/sZHVUZw=="
}

Signaturbildung der Eingangsdaten

Die Signatur, die vom Sender an den Eingangsdaten mitzusenden ist, bezieht sich auf die (bereits verschliisselten) Meldungen zu den Wechsel der
Versicherungen. Bei der Signatur werden die Daten in einer konkatenierten Form zur Signaturberechnung und -priifung betrachtet.

Fir beispielsweide einem JSON-Fragment mit diesen Daten

{
"l dDat enl i ef erung": "2024-001",

"Mel dungen": [

{
"1 dDat ensatz": "2024-01-001",
"l dVersicherter": "SWNol GIpbi Bl awtgdnvyc2NobMIBc3N bHRI ci BXZXJ0I GRI cyBJZFZI cnNpY2hl cnRl cg==",
"I kAl't": " SWNol GIpbi Bl awtgdmyc2l j aGvydGVy! Fdl cnQgZGvyl El r QW 0"

e

{

"1 dDat ensat z": "2024-01-002",
"l dVersicherter": "SW\ol Glpbi Bl awigdnvyc2NobMBc3N bHRI ci BXZXJ0I GRI cyB6d2VpdGvul El kVmvyc2l j aGvydGwy",
"l dVersicherterAlt":

" SWNol GJpbi Bl awigdnmvyc2NobMBc3N bHRI ci BXZXJ0I GRl cyB6d2VpdGvul El kVmvyc2l j aGvydGvy Q0" ,
"1 kAl t": "SWNol GIpbi Bl awdtgdnVyc2NobM3Bc3N bHR ci BXZXJ0I GRl cyB6d2VpdGvul El r Q0"

}
]
}

entsteht folgendes Ergebnis:

<Wert der Eigenschaft IdDatenlieferung> + | + <Wert des ldVersicherten Datensatz 1> + | + <Wert der IKkA't
Datensatz 1> + | + <Wert des |dDatensatzes Datensatz 2> + | + <Wert des |dVersicherterAlt Datensatz 2> + | +
<Wert der IkAlt Datensatz 2>

Hexadezi mal e Darstellung

32 30 32 34 2D 30 30 31 7C 32 30 32 34 2D 30 31 2D 30 30 31 7C 49 63 68 20 62 69 6E 20 65 69 6E 20 76 65 72 73
63 68 6C C3 BC 73 73 65 6C 74 65 72 20 57 65 72 74 20 64 65 73 20 49 64 56 65 72 73 69 63 68 65 72 74 65 72 7C
49 63 68 20 62 69 6E 20 65 69 6E 20 76 65 72 73 69 63 68 65 72 74 65 72 20 57 65 72 74 20 64 65 72 20 49 6B 41
6C 74 7C 32 30 32 34 2D 30 31 2D 30 30 32 7C 49 63 68 20 62 69 6E 20 65 69 6E 20 76 65 72 73 63 68 6C C3 BC 73
73 65 6C 74 65 72 20 57 65 72 74 20 64 65 73 20 7A 77 65 69 74 65 6E 20 49 64 56 65 72 73 69 63 68 65 72 74 65
72 7C 49 63 68 20 62 69 6E 20 65 69 6E 20 76 65 72 73 63 68 6C C3 BC 73 73 65 6C 74 65 72 20 57 65 72 74 20 64
65 73 20 7A 77 65 69 74 65 6E 20 49 64 56 65 72 73 69 63 68 65 72 74 65 72 41 6C 74 7C 49 63 68 20 62 69 6E 20
65 69 6E 20 76 65 72 73 63 68 6C C3 BC 73 73 65 6C 74 65 72 20 57 65 72 74 20 64 65 73 20 7A 77 65 69 74 65 6E
20 49 6B 41 6C 74

Weitere Informationen zu der Bildung der Signatur finden sich unter dem Punkt Signierung von Eingangsdaten.



API fur den Abruf von Fehlern, die bei der asynchronen Verarbeitung von Meldungen bzgl. dem
Versicherungswechsel von im Implantateregister erfassten Versicherten in der Vertrauensstelle
aufgetreten sind

GET /notify/api/vl/insuranceupdatenotification/processingerrors

Diese Schnittstelle ist fir den Abruf von Fehlern, die bei der asynchronen Verarbeitung von Meldungen bzgl. dem Versicherungswechsel von im
Implantateregister erfassten Versicherten in der Vertrauensstelle aufgetreten sind

Eingabedaten:

keine
Ruckgabe
Wenn keine Daten zum Abruf vorhanden sind, wird der StatusCode 204 zuriickgegegben.

Wenn Daten zum Abruf vorhanden sind, wird der StatusCode 200 zuriickgegeben. Als Content der Antwort wird die Liste der Datensétze zuriickgegeben,
bei denen es bei der asynchronen Verarbeitung von Meldungen bzgl. dem Versicherungswechsel von im Implantateregister erfassten Versicherten auf
Seiten der Vertrauensstellezu Fehlern kam. Elemente innerhalb dieser Liste sind vom Typ "InsuranceUpdateProcessingErrorsBundle”.

Eigenschaft "Fehler"

Definiert die Datensétze innerhalb dieser Datenlieferung
Optional: Nein
Typ: Array
Typ der Elemente innerhalb des Arrays: "InsuranceUpdateProcessingErrorResult"
Felder innerhalb eines Datensatzes:
© |dDatenlieferung
= definiert die fur den meldenden Versicherungstrager eindeutige Id der Datenlieferung des Datensatzes
= Optional: Nein
" Typ: String
= Schutz: Der Wert wird in Plaintext Gbertragen
o |dDatensatz
= definiert die eindeutige Id des Datensatzes (innerhalb der Datenlieferung)
= Optional: Nein
" Typ: String
= Schutz: Der Wert wird in Plaintext Ubertragen

© Code

definiert den Fehler, der aufgetreten ist, und wodurch der Datensatz nicht verarbeitet werden konnte
Optional: Nein

Typ: String

Schutz: Der Wert wird in Plaintext Gbertragen

Eigenschaft "Signatur”
definiert die Signatur uber die Daten dieser Datenlieferung
Optional: Nein

n

n

" Format: Byte
" Typ: String

Fehlerfalle

Synchrone Fehlermeldungen

Fehler, die beim Abruf der Daten auftreten kdnnen, werden der meldenden Einrichtung in Form von HTTP-Statuscodes zuriick gemeldet.
Liste der Fehlerfalle:

® StatusCode 401: dieser Fehler wird zuriickgemeldet, wenn die Authentifizierung an der Schnittstelle fehlgeschlagen ist.

® StatusCode 403: dieser Fehler wird zuriickgemeldet, wenn die Anfrage nicht autorisiert war.
® StatusCode 500: dieser Fehler wird zuriickgemeldet, wenn ein interner Fehler bei der Verarbeitung aufgetreten ist.

Beispiel Response



"Fehler":
[
{
"l dDat enl i ef erung": "2024-01",
"| dDat ensat z": "2024-01-001",
"Code": "DecryptionError"
I
{

"l dDat enl i ef erung": "2024-02",
"1 dDat ensat z": "2024-02-002",
"Code": "W ongFor mat|dVersicherter"”
}
1.
"Signatur":
" SWNol GJpbi BkaWJgU2l nbnFOdXI gw7xi ZXI gZQ | | GdI c2Ft dGVul FZpdGFsc3RndHVzLULI bGR1bndl bi BlbnmQyZd | | El kTW/sZHVuZw=="
}

Signierung der Ausgangsdaten

Die Antwort, die durch die Aktion zuriickgegeben werden, beinhalten neben der Liste der Daten auch die Signatur. Die Signatur wird dabei tber die
konkatenierten Werte innerhalb dieser Antwort gebildet.

Fur beispielsweide einem JSON-Fragment mit diesen Daten

{
"Fehler":
[
{
"l dDat enl i ef erung": "2024-01",
"| dDat ensat z": "2024-01-001",
"Code": "DecryptionError"
b,
{
"l dDat enl i ef erung": "2024-02",
"| dDat ensat z": "2024-02- 002",
"Code": "W ongFormat|dVersicherter"
}
]
}

entsteht folgendes Ergebnis:

<Wert |dDatenliegferungl> + | + <Wert |dDatensatzl> + | + <Wert Fehl ercodel> + <Wert |dDatenliegferung2> + | +
<Wert |dDatensatz2> + | + <Wert Fehl ercode2>

Hexadezi nal e Darstellung

32 30 32 34 2D 30 31 7C 32 30 32 34 2D 30 31 2D 30 30 31 7C 44 65 63 72 79 70 74 69 6F 6E 45 72 72 6F 72 7C 32
30 32 34 2D 30 32 7C 32 30 32 34 2D 30 32 2D 30 30 32 7C 57 72 6F 6E 67 46 6F 72 6D 61 74 49 64 56 65 72 73 69
63 68 65 72 74 65 72

Weitere Informationen finden sich unter dem Punkt Signierung der Ausgangsdaten.

Ubergreifende Beispiele

In diesem Abschnitt wird anhand von Beispielen und Beispielaufrufen gezeigt, wie Daten, die an die Vertrauensstelle gesendet werden, verschlisselt und
signiert werden miissen. Auch wird hier beschrieben, wie die Registrierung an dem Dienst der Vertrauensstelle durchgefiihrt werden muss, sowie die
Authentisierung und Authentifizierung an dem Dienst. Weiter wird hier auch gezeigt, wie Daten, die verschlusselt von der Vertrauensstelle an ein
Versicherungstrager gesendet werden, entschliisselt werden kdnnen, sowie die Signatur eines Datenpaketes gepriift werden kann.

Verschlisselung der Eingangsdaten

Bei der Verschliisselung der Eingangsdaten wird sich an dem Konzept der gematik des E-Rezeptes angelehnt. Eine Beispielimplementierung zur
Erstellung der verschlusselten Datenfelder findet sich unter Adresse https://github.com/gematik/api-erp/blob/master/samples/VAUSimpleExample/VAU.cs
(C#) bzw. unter https://github.com/gematik/api-erp/blob/master/samples/snippets/VAUCIlientCrypto.java (Java).


https://github.com/gematik/api-erp/blob/master/samples/VAUSimpleExample/VAU.cs
https://github.com/gematik/api-erp/blob/master/samples/snippets/VAUClientCrypto.java

Bei der Verschlusselung wird dabei fur jedes zu verschlusselnde Datenfeld ein eigenes temp. ECC-Schliisselpaar gebildet. Dieses Schlusselpaar dient
dann als Eingangsparameter des ECDHBasicAgreement, mit dessen Hilfe gegen des offentlichen Zertifikats des Empféangers (also die Vertrauensstelle
oder die Registerstelle) das temp. SharedSecret gebildet wird. Dieses temp. SharedSecret wird als Eingangsparameter fir die Schllsselableitung (HKDF)
verwendet. Als Info fuir die HKDF wird der fixe Wert "VST-IRD-Transport" verwendet. Der Wert, der durch die Schlisselableitung gebildet wird, dient als
Schlussel fiir die Verschliisselung des Eingangswertes mit dem Cipher AES-GCM.

Das Schlusselmaterial der Vertrauensstelle l&sst sich Gber einen gesonderten Downloadpunkt abrufen. Siehe hierzu Downloadpunkt fir den Abruf von
Schliisselmaterial der Vertrauensstelle.

Nach Durchfiihrung der Verschliisselungsoperation wird der durch den Cipher gebildete Wert zusammen mit den 6ffentlichen Kurvenpunkten des temp.
Schlisselpaares als Wert innerhalb des JSON-Datenobjektes verwendet.

Ein Beispiel eines Datenkonstruktes nach Durchfiihrung der Verschlisselungsoperation und Bildung des zu Ubertragenen Wertes sieht wie folgt aus
(hexadezimale Darstellung):

01 1E F6 00 88 48 EF 2D 4E AE 34 C3 5A 8A 16 8D 76 59 0 84 FO E1 EA DF 17 A5 33 3C B5 CF 4B B6 69 6A 5A C0 95
6C 59 A7 2E 95 93 F9 95 7C 46 E1 FC D2 9F A6 FF 19 AC 3E 30 69 0D 13 B5 57 48 87 87 2C DE 00 7A 78 83 74 D8 E2
ED 09 86 21 AC 15 Cl1 6B CE EB 27 44 Al 44 61 98 AA E5 3E 44 Cl1 30 6A 24 DE 46 46 BC 55

Das erste Byte bezeichnet dabei die Version. Diese ist nach der derzeitigen Inplenmantierung "1".

Di e nédchsten 32 Bytes definieren die X-Koordinate des tenp. gebildeten Schl issel paares.

Di e nachsten 32 Bytes definieren die Y-Koordinate des tenp. gebil deten Schl iissel paares.

Di e néachsten 12 Bytes definieren den |V, der bei der Verschl issel ung AES- GCM ver wendet wur de.

Di e fol genden, letzten Bytes in dem Konstrukt definieren den AES-GCM verschl isselten Wert inklusive des
Aut henti cati on- Tags.

! fur jeden verschlisselten Wert muss ein eigenes, temporares Schliisselpaar gebildet und verwendet werden. Nach der Verschlisselung eines Wertes
kann dieses Schlusselpaar wieder verworfen werden

! fur jede AES-GCM-Verschisselungsoperation muss ein eigener, zufallig gewdrfelter IV gebildet werden

Signierung der Eingangsdaten

Die Signierung von Daten mit dem Schlisselmaterial der Tl ist nur mithilfe einer Aktion tGber den Konnektor bzw. des Basis-/KTR-Consumer mdglich. Dazu
wird ein entsprechender Endpunkt des Konnektors bzw. des Basis-/KTR-Consumer angesprochen, bei dem dann die aufgerufene SOAP-Acktion die
eigentliche Arbeit ibernimmt.

Request
URI https://192.168.x.y/Konnektorservice
Method POST

HTTP Header Content-Type: text/xm; charset=UTF-8
SOAPAction: "http://ws.gematik.de/ conn/ Si gnatureService/v7. 4#Si gnDocunent "


https://192.168.x.y/Konnektorservice

Payload <soap: Envel ope
xm ns: soap="http://schenas. xn soap. or g/ soap/ envel ope/ "
xm ns: ns2="http://ws. genati k. de/ conn/ Connect or Conmon/ v5. 0"
xm ns: ns3="http://ws. gemati k. de/ conn/ Connect or Cont ext/v2. 0"
xm ns: ns4="http://ws. genmati k. de/ conn/ Si gnat ur eServi ce/ v7. 4"
xm ns: dss="urn: oasi s: names: tc: dss: 1. 0: core: schenma" >
<soap: Body>
<ns4: Si gnDocunent >
<ns2: Car dHandl e>CARDHANDLE</ ns2: Car dHandl e>
<ns3: Cont ext >
<ns2: Mandant | d>MANDANT_I| D</ ns2: Mandant | d>
<ns2: i ent Syst em d>CLI ENTSYSTEM | D</ ns2: d i ent Syst em d>
<ns2: Wor kpl acel d>WORKPLACE | D</ ns2: Wr kpl acel d>
<ns2: User | d>USER_I D</ ns2: User | d>
</ ns3: Cont ext >
<ns4: TvMbde>NONE</ ns4: TvMbde>
<ns4: JobNunber >SI G 001</ ns4: JobNurber >
<ns4: Si gnRequest Request| D=" Request|D >
<ns4: Opti onal | nput s>
<dss: SignatureType>urn:ietf:rfc:5652</dss: Si gnat ureType>
<ns4: | ncl udeECont ent >f al se</ ns4: | ncl udeECont ent >
</ ns4: Optional | nput s>
<ns4: Docunent ShortText='"Di es ist eine zu signierende Nachricht' |D='"Requestl|D >
<dss: Base64Dat a>VGVzdAo=</ dss: Base64Dat a>
</ ns4: Docunent >
<ns4: | ncl udeRevocat i onl nf o>t rue</ ns4: | ncl udeRevocati onl nf o>
</ ns4: Si gnRequest >
</ ns4: Si gnDocunent >
</ soap: Body>
</ soap: Envel ope>

@ In <dss: Base64Dat a></ dss: Base64Dat a> befinden sich die zu signierenden Daten in Base64-Kodierung.
Die Signatur ist eine detatched nonQES - Signatur (nicht qualifizierte elektronische Signatur), die mithilfe des Signatur-Zertifikats auf der SMC-B-
Karte gebildet wird. Da der Content separat in dem Datenpaket gesendet wird, wird dieser nicht in die Signatur eingebettet (<ns4:
I ncl udeECont ent >f al se</ ns4: | ncl udeECont ent >).
Der Signaturtyp muss CMS sein (urn:ietf:rfc:5652). Es wird eine ECDSA-Signatur benétigt.

Fur den Zugriff auf die SMC-B fiir die Signaturerstellung muss die SMC-B durch die PIN freigeschaltet werden. Siehe hierzu Freigabe der SMC-
B durch Eingabe der PIN.

Generelle Informationen zu den Schnittstellen des Konnektors bzw. Basis-/KTR-Consumer

Die korrekten Adressen der Endpunkte der Services des Konnektors bzw. Basis/KTR-Consumer sowie die zu verwendenden Version der Services lassen
sich mithilfe der Herstellerinformationen bestimmen.

Die gematik-Spezifikation mit erweiterten Informationen lassen sich unter den Dokumenten "gemSpec_Basis_KTR_Consumer" bzw. "gemSpec_Kon" und
der "gemSpec_Krypt" unter der Seite https://fachportal.gematik.de/dokumentensuche abrufen.

Generelle Informationen zu Parametern in SOAP-Requests

= Die Mandantenkonfiguration in den Parametern <ns3: Cont ext ></ ns3: Cont ext > zu Mandant, ClientSystem, Workplace und User muss
entsprechend der festgelegten Werte des jeweiligen Versicherungstragers angepasst werden.

® Das Handle der zu verwendenden Karte in <ns2: Car dHand| e></ ns2: Car dHandl e> refernziert die zu verwendene Karte im Kartenterminal.
Siehe hierzu Abfrage der Karten des Kartenterminals.

Prifung eines TI-Zertifikates

Request
M  POST
e
t
h

od


https://fachportal.gematik.de/dokumentensuche

H | Content-Type: text/xm; charset=UTF-8

T SOAPAction: "http://ws.gematik.de/conn/CertificateService/v6.0#VerifyCertificate"
T

P

H

e

a

d

er

P | <soap: Envel ope

a xm ns: soap="http://schemas. xm soap. or g/ soap/ envel ope/"

yl xm ns: ns2="http://ws. genati k. de/ conn/ Connect or Cormon/ v5. 0"

o xm ns: ns3="http://ws. gemati k. de/ conn/ Connect or Cont ext/v2. 0"

ad xm ns: ns4="http://ws. gemati k. de/ conn/ CertificateServi ceCommon/v2.0"

xm ns: ns5="http://ws. genati k. de/ conn/ CertificateService/v6.0">
<soap: Body>
<ns5: VerifyCertificate>
<ns3: Cont ext >
<ns2: Mandant | d>_</ ns2: Mandant | d>
<ns2: dient System d>_</ns2: Cient Systen d>
<ns2: Wor kpl acel d>_</ ns2: Wor kpl acel d>
</ ns3: Cont ext >
<ns4: X509Certificate>M | FEj CCA
/ qgAW BAgl HAXaCPYBSoz ANBgk ghki GOwOBAQs FADCBj ELMAK GA1UEBhMCREUX Hz AdBgNVBAoMFdl bWFOaWsgR21i SCBOT1Qt VK FMBUQx SD
BGBgNVBAs MPOI uc3RpdHV0aV@ul GRI cy BHZXN1bnRoZW 0c3dl c2Vucy 1DQSBkZXI gVGVsZWLhdG r awsnenFzdHI 1a3R1cj EgVB4GALUEAWW
XROVNLI NNQOI t QOEOMSBURVNULU9OTFkwHhcNM Maviz | 4 VMDAWMVDAWWAC NV gwivz | 3M MLOTUSW CB2 TEL MAk GA1UEBh MCREUX EDAOBgNVBAC M
BOhhbW 1cnexDj AVMBgNVBBENMBTI x MDVBMRoWGAYDVQQI DBFTW7 xk ZXIx dWy d2Vnl DYz Mz EsMCoGALUECgwW UHJhed zI ERyLi BMaXNhI Ef Dt
nJsaXR6ZXJOT1Q VK FMSUQx Ez ARBgNVBAQVCKT Dt nJsaXR6ZXI x DTALBgNVBCoMBEX pc 2 Ex DDAKBgNVBAWMAORY L] Es MCoGALUEAWW UHIheG
| zI ERyLi BMaXNnh! Ef Dt nJsaXR6ZXJURVNULWOTFkwggEi MAOGCSqGSI b3DQEBAQUAAAT BDWAWggEKAOI BAQC3/ t 9dLr t LQbl Xh9
/ QJ9UNA2VYup4WE+dPX+MTT ccCpz IwP4DEBs6Ez| XZt czl ARl C+v4LOOP9KDEE91HW2PLDi 6aENQeV6Adi v40p5VFUIEVMXpCt aLdaWwi6sLmh
2bl 9VQroM++Pf eW aKKKy Xma4si Ngg/ OgX1Qzl XBhANkk DpW| +SzWD9e DGNC200B8Oy Uyv71cTj 5dj TUc/ WwhQboU92E2f bd
/ 9JLQF1Pbp7P1eLYO6MWVFIV5QQ wy6l
/ Y6t 7eWgt a5uWAJ7aShdUf T5vof wsl pYJY+7SNDNQRUIgRqv9h8I EbuB4VCaZuuai UevKvl Yk3t vccveDKnRf w333AgMBAAG ggEaM | BFj Ag
BgNVHSAEGTAXMA0GCCq CFABMBI Ej MAk GBy  CFABVBEWWHQYDVROOBBYEFAgS Ydd T1 CGX+EBGTCy uv d 2 Ef Mz MAWGAL UdEWEB
/ WQCMAAWDG YDVROPACQH
/ BAQDAg QmVDg GCCs GAQUFBWEBBCOWAK] AoBggr BgEFBQCwAYYcaHROc DovL2VoY2EuZ2Vt YXRpay 5kZS9v Y3NwLz Af BgNVHSVEGDAWBS6+DpY
Ef aG6gSi bcR667ne+kt vwj BaBgUr J Ag DAWRRNVESWT TBL MEKWRz AWDBRCZXRy aW/i ¢ 3NOw6 ROdGUgQXJ 6dDAJBgcqghQATAQY Ey | x LVNNQy1CL
VR ¢3Rr YXJ0ZS0t ODgz MIEWMVDAWMI (B Mz k x MAOGCSqGSI h3DQEBOWUAA4I BAQCB28CI 6ZXgepGu7Q\vZz2+LPnRbKKpkk CYz
[ IX2ZpETvXdEHZ59+60f f A7TWoFt BCX+Hi SFqoRuz Zf EaPKOvA9hj r qNge6hMFOVKc7sT1r wel dTI f nl r Rzal wGh55Vr XoJsskMBVEWSPNSi 9M
P+UpQu02I xcF/ aQobRi Hobi zgeSXr Pvznoj 0f gwN1QBBNQbI GOF FO OFd1r nbJdOxI
/ VBYC2nYbUTf bGgj JGONys+dCyD1+99f pr W.g7uVAe70zAsOf vf PxYJInxVf kH CVIJESB
/ s2mM\L6BQyBzWOAESG3AWEHr f yU9IX1dvEFf ggzLNi dsAyCY86i AVkY5dhzmAUo5H</ ns4: X509Certi fi cat e>
</ ns5: VerifyCertificate>
</ soap: Body>
</ soap: Envel ope>

Response

Payload | <soap: Envel ope
xm ns: soap="http://schemas. xm soap. or g/ soap/ envel ope/ ">
<soap: Body>
<ns4: VerifyCertificateResponse
xm ns: ns9="urn: oasi s: names: tc: SAM.: 1. 0: assertion"”
xm ns: ns8="urn: oasi s: nanes: tc: dss: 1. 0: core: schena"
xm ns: ns7="http://ww. w3. or g/ 2000/ 09/ xni dsi g#"
xm ns: ns6="http://ws. gemati k. de/ conn
/ CertificateServi ceConmon/v2. 0"
xm ns: ns5="http://ws. genatik.de/tel/error/v2. 0"
xm ns: ns4="http://ws. gemati k. de/ conn/ CertificateService
/v6.0"
xm ns: ns3="http://ws. genati k. de/ conn/ Connect or Cont ext/v2. 0"

xm ns: ns2="http://ws. gemati k. de/ conn/ Connect or Cormon/ v5. 0" >

<ns2: St at us>
<ns2: Resul t >OK</ ns2: Resul t >
</ ns2: St at us>
<ns4: VerificationStatus>
<ns4: VerificationResul t >VALI D</ ns4: Verificati onResul t >
</ ns4: VerificationStatus>
<ns4: Rol eLi st >
<ns4: Rol e>1. 2. 276. 0. 76. 4. 50</ ns4: Rol e>
</ ns4: Rol eLi st >
</nsé4: VerifyCertificateResponse>
</ soap: Body>
</ soap: Envel ope>

Freigabe der SMC-B durch Eingabe der PIN



Request

Method POST

HTTP Header Content-Type: text/xm ; charset=UTF-8
SOAPAction: "http://ws.gematik.de/ conn/ CardServi ce/ v8. 1#Veri fyPi n"

Payload <soap: Envel ope
xm ns: soap="http://schemas. xm soap. or g/ soap/ envel ope/ "
xm ns: ns2="http://ws. genati k. de/ conn/ Connect or Conmon/ v5. 0"
xm ns: ns3="http://ws. gemati k. de/ conn/ Connect or Cont ext/v2. 0"
xm ns: ns4="http://ws. gemati k. de/ conn/ Car dSer vi ceConmon/ v2. 0"
xm ns: ns5="http://ws. gemati k. de/ conn/ CardServi ce/v8. 1">
<soap: Body>
<ns5: VerifyPi n>
<ns3: Cont ext >
<ns2: Mandant | d>MANDANT _| D</ ns2: Mandant | d>
<ns2: i ent Syst em d>CLI ENTSYSTEM | D</ ns2: C i ent Syst eml d>
<ns2: Wr kpl acel d>WORKPLACE_| D</ ns2: Wor kpl acel d>
</ ns3: Cont ext >
<ns2: Car dHandl e>CARDHANDLE</ ns2: Car dHand| e>
<ns4: Pi nTyp>PI N. SMC</ ns4: Pi nTyp>
</ ns5: Veri fyPi n>
</ soap: Body>
</ soap: Envel ope>

Abfrage der Karten des Kartenterminals

Request
URI https://192.168.x.y/Konnektorservice
Method POST

HTTP Header  Content - Type: text/xm; charset=UTF-8
SOAPAction: "http://ws.gematik.de/ conn/ Event Servi ce/ v7. 2#Get Car ds"

Payload <soap: Envel ope
xm ns: soap="http://schenas. xn soap. or g/ soap/ envel ope/ "
xm ns: ns2="http://ws. genati k. de/ conn/ Connect or Conmon/ v5. 0"
xm ns: ns3="http://ws. gemati k. de/ conn/ Connect or Cont ext/v2. 0"
xm ns: ns4="http://ws. gemati k. de/ conn/ Event Service/v7.2">
<soap: Body>
<ns4: CGet Car ds>
<ns3: Cont ext >
<ns2: Mandant | d>MANDANT_I| D</ ns2: Mandant | d>
<ns2: i ent Syst em d>CLI ENTSYSTEM | D</ ns2: C i ent Syst em d>
<ns2: Wr kpl acel d>WORKPLACE_| D</ ns2: Wor kpl acel d>
</ ns3: Cont ext >
</ ns4: Get Car ds>
</ soap: Body>
</ soap: Envel ope>

Response


https://192.168.x.y/Konnektorservice

Payload | <soap: Envel ope
xm ns: soap="http://schemas. xm soap. or g/ soap/ envel ope/ ">
<soap: Body>
<ns4: Get Car dsResponse
xm ns: ns12="urn: oasi s: nanes: tc: SAM.: 1. 0: assertion"
xm ns: nsll="urn:oasi s: nanes:tc:dss: 1. 0: core: schena"
xm ns: ns10="http://wwm. w3. or g/ 2000/ 09/ xnm dsi g#"
xm ns: ns9="http://ws. genati k. de/ conn/ Car dTer m nal | nf o/ v8. 0"

xm ns: ns8="http://ws. gematik.de/int/version/Productl|nformation/vl.

xm ns: ns7="http://ws. genati k. de/ conn/ Car dSer vi ce/ v8. 1"
xm ns: ns6="http://ws. genati k. de/ conn/ Car dSer vi ceConmmon/ v2. 0"
xm ns: ns5="http://ws.gemati k.de/tel/error/v2.0"
xm ns: ns4="http://ws. gemati k. de/ conn/ Event Servi ce/ v7. 2"
xm ns: ns3="http://ws. gemati k. de/ conn/ Connect or Cont ext/v2. 0"
xm ns: ns2="http://ws. gemati k. de/ conn/ Connect or Cormon/ v5. 0" >
<ns2: St at us>
<ns2: Resul t >OK</ ns2: Resul t >
</ ns2: St at us>
<ns7: Cards>
<ns7: Car d>
<ns2: Car dHandl e>CARDHANDLE</ ns2: Car dHandl e>
<ns6: Car dType>SMC- B</ ns6: Car dType>
<ns7: Car dVer si on>
<ns7: COSVer si on>
<ns7: Mpj or >4</ ns7: Maj or >
<ns7: M nor >6</ns7: M nor >
<ns7: Revi si on>0</ ns7: Revi si on>
</ ns7: COSVer si on>
<ns7: Cbj ect Syst enVer si on>
<ns7: Mpj or >4</ ns7: Maj or >
<ns7: M nor >8</ ns7: M nor >
<ns7: Revi si on>0</ ns7: Revi si on>
</ ns7: Obj ect Syst enVer si on>
</ ns7: Car dVer si on>
<ns6: | ccsn>xxx</ ns6:1ccsn>
<ns6: Ct | d>xxx</ns6: Ct | d>
<ns6: Sl ot | d>xx</ ns6: Sl ot | d>
<ns7: 1 nsertTi me>xxxx</ns7: | nsertTi ne>

<ns7: Car dHol der Nanme>Praxi s Dr. Mistermann TEST- ONLY</ ns7: Car dHol der Nane>
<ns7:CertificateExpirati onDat e>xxx</ns7: CertificateExpirationDate>

</ ns7: Car d>
<ns7: Car d>

</ ns7: Card>
</ ns7: Cards>
</ ns4: Get Car dsResponse>
</ soap: Body>
</ soap: Envel ope>

Abfrage des AUT-Zertifikates der SMC-B-Karte

Request
URI https://192.168.x.y/Konnektorservice
Method POST

HTTP Header  Content - Type: text/xm; charset=UTF-8
SOAPAction: "http://ws.gematik.de/conn/CertificateServicel/v6. 0#ReadCar dC
ertificate"

1"


https://192.168.x.y/Konnektorservice

Payload <soap: Envel ope
xm ns: soap="http://schenas. xn soap. or g/ soap/ envel ope/ "
xm ns: ns2="http://ws. genati k. de/ conn/ Connect or Conmon/ v5. 0"
xm ns: ns3="http://ws. gemati k. de/ conn/ Connect or Cont ext/v2. 0"
xm ns: ns4="http://ws. gemati k. de/ conn/ CertificateService/v6.0">
<soap: Body>
<ns4: ReadCardCertificate>
<ns2: Car dHandl e>CARDHANDLE</ ns2: Car dHand| e>
<ns3: Cont ext >
<ns2: Mandant | d>MANDANT _| D</ ns2: Mandant | d>
<ns2: i ent Syst em d>CLI ENTSYSTEM | D</ ns2: C i ent Syst em d>
<ns2: Wor kpl acel d>WORKPLACE | D</ ns2: Wor kpl acel d>
</ ns3: Cont ext >
<ns4: Cert Ref Li st >
<ns4: Cert Ref >C. AUT</ ns4: Cert Ref >
</ ns4: Cert Ref Li st>
<ns4: Crypt >ECC</ ns4: Crypt >
</ ns4: ReadCardCertificate>
</ soap: Body>
</ soap: Envel ope>

Response

Pa | <soap: Envel ope
ylo xm ns: soap="http://schenas. xnl soap. or g/ soap/ envel ope/ ">
ad <soap: Body>
<ns4: ReadCardCerti fi cat eResponse
xm ns: ns9="ur n: oasi s: nanes: tc: SAM.: 1. 0: assertion"
xm ns: ns8="urn: oasi s: nanes: tc: dss: 1. 0: core: schenn"
xm ns: ns7="http://ww. w3. or g/ 2000/ 09/ xni dsi g#"
xm ns: ns6="http://ws. gemati k. de/ conn/ CertificateServi ceConmon/v2. 0"
xm ns: ns5="http://ws.gematik.de/tel/error/v2.0"
xm ns: ns4="http://ws. gemati k. de/conn/ CertificateServicel/v6.0"
xm ns: ns3="http://ws. gemati k. de/ conn/ Connect or Cont ext/v2. 0"
xm ns: ns2="http://ws. gemati k. de/ conn/ Connect or Conmon/ v5. 0" >
<ns2: St at us>
<ns2: Resul t >OK</ ns2: Resul t >
</ ns2: St at us>
<ns6: X509Dat al nf oLi st >
<ns6: X509Dat al nf 0>
<ns6: Cert Ref >C. AUT</ ns6: Cert Ref >
<ns6: X509Dat a>
<ns6: X509I ssuer Seri al >
<ns6: X5091 ssuer Nane>CN=GEM SMCB- CA51 TEST- ONLY, OQU=I nstitution des
Gesundhei t swesens- CA der Tel emati ki nfrastruktur, O=gemati k GrbH NOT- VALI D, C=DE</ ns6: X509 ssuer Nane>
<ns6: X509Seri al Nunber >Seri ennunmer des Zertifikat es</ ns6: X509Seri al Nunber >
</ ns6: X509I ssuer Seri al >
<ns6: X509Subj ect Name>CN=xxx, O=xxX, L=xxx, C=DE</ ns6: X509Subj ect Name>
<ns6: X509Certificate>Zertifikat_Base64_codiert</ns6: X509Certificate>
</ ns6: X509Dat a>
</ ns6: X509Dat al nf 0>
</ ns6: X509Dat al nf oLi st >
</ ns4: ReadCardCertificat eResponse>
</ soap: Body>
</ soap: Envel ope>

Operation ExternalAuthenticate

Request

URI https://192.168.x.y/Konnektorservice

Method POST

HTTP Content - Type: text/xm ; charset=UTF-8
Header SOAPAction: "http://ws.gematik.de/ conn/ Si gnatureService/ v7. 4#Ext er nal Aut henti cat e"


https://192.168.x.y/Konnektorservice

Payload <soap: Envel ope
xm ns: soap="http://schenmas. xn soap. or g/ soap/ envel ope/ "
xm ns: ns2="http://ws. genati k. de/ conn/ Connect or Conmon/ v5. 0"
xm ns: ns3="http://ws. gemati k. de/ conn/ Connect or Cont ext/v2. 0"
xm ns: ns4="http://ws. genmati k. de/ conn/ Si gnat ur eServi ce/ v7. 4"
xm ns: dss="urn: oasi s: names: tc: dss: 1. 0: core: schenma" >
<soap: Body>
<ns4: Ext er nal Aut henti cat e>
<ns2: Car dHandl e>CARDHANDLE</ ns2: Car dHandl e>
<ns3: Cont ext >
<ns2: Mandant | d>MANDANT_I| D</ ns2: Mandant | d>
<ns2: i ent Syst em d>CLI ENTSYSTEM | D</ ns2: d i ent Syst em d>
<ns2: Wor kpl acel d>WORKPLACE | D</ ns2: Wor kpl acel d>
</ ns3: Cont ext >
<ns4: Opti onal | nput s>
<dss: Si gnat ureType>urn: bsi:tr:03111: ecdsa</dss: Si gnat ureType>
</ ns4: Optional | nput s>
<ns4: Bi naryString>
<dss: Base64Dat a M neType="application/octet-streant > O4FkzX h+UBzEv5BhPggU8Ap7CLx8ZI
| YZaKvai LM =</ dss: Base64Dat a>
</ ns4:BinaryString>
</ ns4: Ext er nal Aut henti cat e>
</ soap: Body>
</ soap: Envel ope>

Response

Pa @ <soap: Envel ope
ylo xm ns: soap="http://schemas. xn soap. or g/ soap/ envel ope/ ">
ad <soap: Body>
<ns5: Ext er nal Aut hent i cat eResponse
xm ns: ns15="urn: oasi s: names: tc: SAML.: 1. 0: assertion"
xm ns: ns14="http://ws. gemati k. de/ conn/ CertificateServi ceConmon/v2. 0"
xm ns: ns13="urn: oasi s: names: tc: SAM.: 2. 0: assertion”
xm ns: ns12="htt p://ww. w3. or g/ 2001/ 04/ xm enc#"
xm ns: ns11="urn: oasi s: names: tc: dss-x: 1. 0: profiles: SignaturePolicy: schema#"
xm ns: ns10="http://uri.etsi.org/ 02231/ v2#"
xm ns: ns9="ur n: oasi s: nanes: tc: dss-x: 1. 0: profiles:verificationreport:schema#"
xm ns: ns8="http://uri.etsi.org/ 01903/ v1. 3. 2#"
xm ns:ns7="http://ws.gematik.de/tel/error/v2.0"
xm ns: ns6="http://ww. w3. or g/ 2000/ 09/ xni dsi g#"
xm ns: ns5="http://ws.gemati k. de/ conn/ Si gnat ur eServi ce/ v7. 4"
xm ns: ns4="urn: oasi s: nanes: tc: dss: 1. 0: core: schema"
xm ns: ns3="http://ws. gemati k. de/ conn/ Connect or Cont ext/v2. 0"
xm ns: ns2="http://ws. gemati k. de/ conn/ Connect or Conmon/ v5. 0" >
<ns2: St at us>
<ns2: Resul t >OK</ ns2: Resul t >
</ ns2: St at us>
<ns4: Si gnat ur e(bj ect >
<ns4: Base64Si gnat ure Type="urn:bsi:tr:03111: ecdsa" >MEQCI BZU +5f 0i FA0X558
/ k+9HNPNnCvDoKr eSor +QSn4l sd6Ai Ahdgrj uMkKNz9d1wlBj Al Os MBI Zf SdJ/ q/ 5PT5duYzG5g==</ ns4: Base64Si gnat ur e>
</ ns4: Si gnat ur eCbj ect >
</ ns5: Ext er nal Aut hent i cat eResponse>
</ soap: Body>
</ soap: Envel ope>

Downloadpunkt fir den Abruf von Schlisselmaterial der Vertrauensstelle

Schlusselmaterial, das von der Vertrauensstelle verwendet wird, 1asst sich Uber den gesonderten Downloadpunkt XXXXXXXXX/.wellknown herunterladen.
Bei den bereitgestellten Schlisseln handelt es sich um Elliptic Curve-Schlissel, von denen der 6ffentliche Schlussel als X und Y innerhalb des signierten
JWT-Token enthalten ist.

Das JWT-Token ist mit der ECDSA-Signatur versehen, die mithilfe des AUT-Zertifikats (TI-Zertifikat) der Vertrauensstelle gebildet wurde. Dieses Zertifikat
befindet sich als x5c-Angabe innerhalb des Headers des JWT.
! vor der Verwendung des JWT-Token (bzw. der darin enthaltenen Schlissel) muss die Giltigkeit des Tokens Uberprift werden. Dazu zahlen die

zeitliche Giiltigkeit des Tokens und die Korrektheit der Signatur. AuBerdem muss das im Token angegebene Signaturzertifikat der TI gepriift werden (siehe
hierzu Prufung eines TI-Zertifikates).

Nichtfunktionale Festlegungen

aktuell in Klarung

Test



Definition von Testdaten

Die Regeln fur die Testdaten stellen sicher, dass patienten-identifizierende Daten nicht in Testumgebungen (fur IRD die Referenzumgebung der TI)
verwendet werden. Hierbei sind die speziellen Regeln fir die Referenzumgebung der TI und die Produktivumgebung der TI zu beachten? 2.
Testdaten Krankenversichertennummer (KVNR)

Der GKV-SV hat einen KVNR-Nummernkreis bereitgestellt, der ausschliefilich fur Tests im Rahmen des Implantateregisters Deutschland (IRD) genutzt
werden darf. Die KVNRs dieses Nummernkreises werden gesichert keiner Person zugeordnet.

Definition: Nummernkreis A1111xxxxP , wobei x fiir eine Ziffer von 0 bis 9 und P fir die Prifziffer steht.

Fufdnoten

1.) Die Angabe der speziellen Krankenversichertennummer (KVNR) bei Meldungen fiir Patienten ohne deutsche Krankenversicherung werden nicht
akzeptiert.

2.) Fur die Verwendung von KVNR gelten folgende Einschrankungen:

Referenzumgebung der Tl: In dieser Umgebung dirrfen nur vordefinierte Nummern aus dem Testnummernkreis (Definition Testdaten) verwendet werden.
Bei der Verwendung von prod. KVNR-Nummern in der Referenz-Umgebung wird die Meldung nicht angenommen und dem Sender ein Fehler
zulickgegeben.

Produktivumgebung der TI: In dieser Umgebung werden nur produktive Daten erwartet. Eine Verwendung einer produktiven KVNR, d.h. einer potentiell

einem Versicherten zugeordneten KVNR, als Testdatensatz ist in dieser Umgebung verboten. Als Ausnahme sind Tests der korrekten Anbindung der
meldenden Einrichtung an die Produktivumgebung der Tl ausschlie3lich mit einer KVNR aus dem Testnummernkreis (Definition Testdaten) zugelassen.

Kontakt

Robert Koch-Institut
Nordufer 20
13353 Berlin

E-Mail: Vertrauensstelle-IRD@rki.de
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