IRD TeChniSChe SpeZifI katlon fur _Gelii;_cht: <#>Informationen"zum patienten-
Krankenversicherungstrager (API-Version 1.0) \_Identiziorenden Datum erganztf

Geloscht: Inhaltsverzeichnis

Dokumenteninformation | Dokumenteninformationf|

Inhaltsverzeichnis

Version Datum Grund der A g, Hil i Bearbeiter | Einleitungﬂ
1.0 18.04.2024 Initialversion RKI Referat VIG | Allgemeine Informationen
(Vertrauensstelle- /| Umgebungen
ird@rki.de) | Registrierung bei der Vertrauensstellef
11 07.05.2024 RKI Referat VIG || Authentisierun u"nd Authentifizierun 1]" .
Korrektur Angaben zum Vitalstatus (Enum) (Vertrauensstelle- | || Downloadpunkt fir den Abruf von Schiiisselmaterial
Anderungen bzgl. nur Riickgabe von Fehlern ird@rki.de) || der Vertrauensstellef
Ergénzung Authentisierung und Authentifizierung | Patenfarmate €
redaktionelle Anderungen w T[
| || Eingabeformatf]
1.2 23.05.2024 RKI Referat VIG “ RUCk abeﬂ
bei den Meldungen Vitalstatus und Versicherungswechsel wird nur der grundsétzliche HTTP-Statuscode = (Vertrauensstelle- [ S! n!erun von Daten 1]
zuriickgegeben ird@rki.de) | Signierung der Eingangsdatenf
die Liste zu fehlerhaften Datenséatzen entfallt; diese Fehler werden jetzt asynchron zur Abholung | Signierung der Ausgangsdatenﬂ
bereitgestellt -
Verschlisselung von Daten
Verschlisselung der Eingangsdaten{

1. 28.06.2024 indliche Version fiir die API Version 1. RKI Referat VI | =
3 8.06.20: verbindliche Version fiir die ersion 1.0 (Vemig\;‘eﬁ. || Verschlisselung der Ausgan sdatenﬂ
* Anmeldetoken spezifiziert ird@rki.de) || HTTP-Programmierschnittstellen (APIs)
. ginmallig?j Regki‘stfrie?ng beti)ldeLve:rat\A/ensstelle angﬁpisst et || API fiir die Ubertragung von Vitalstatusmeldungen fiir
® Downloadpunkt fiir den public key der Vertrauensstelle beschrieben v f .
® Prifung der Giiltigkeit der Schliissel und Zertifikate der Vertrauensstelle beschrieben_ im Im I§ntatere ister erfasste Versicherte 1[
® Informationen zum patienten-identifizierenden Datum ergénzt | Fehlerfalle ﬂ
® Witzungsschlissel spezifiziert Synchrone Fehlermeldungen{
Beispiel Request(|
1.4 19.07.2024 aktualisierte verbindliche Version fiir die APl Version 1.0 RKI Referat VIG | Signaturbildung der Eingangsdaten(
(Vertrauensstelle- ‘ AP fiir den Abruf von Anfragen zu
Formatierungen und Links angepasst ird@rki.de) Vitalstat | fi —gl—l st f t
Hinweis zu JSON Parser Konformitzt | I a§ atusmeldungen firr im Implantateregister erfasste
Detailiertes Beispiel zum Anmelde-Token | Versicherte
Beispiel zu verschliisselten Ausgangsdaten | Fehlerfalle 1'[

Format Id-Ni Heilfi BW
ormat la-Nummer Heilftirsorge Synchrone Fehlermeldungenf

Beispiel Response(

1.5 09.09.2024 aktualisierte verbindliche Version fiir die API Version 1.0 RKI Referat VIG Signierung der Ausgangsdatenﬂ
Vertrauensstelle- m ) - .
Authentisierung und Authentifizierung mit custom HTTP Authorization Header: Reduktion auf das bei der | ird@rki.de) AP fiir den Abruf der Benachrichtigungen uber die
Registrierung vorab angegebene Institutionskennzeichen (IK). | Anonymisierung der Daten von im Implantateregister
| erfassten Versicherten
1.6 30.09.2024 RKI Referat VIG | Fehlerfalle 9
Anpassung der Festlegung Versichertenwechsel in HTTP Schnittstelle \Vertrauensstelle- S:{nchrone Fehlermeldungenﬂ
IkMelder (ehemals IkAlt) als redundantes Feld entfernt, da es dem IK in der Anmeldeinformation ird@rki.de | Beispiel Responsef
entsprechen muss und damit festgelegt ist, dass der authentisierte KVT einen Kassenwechsel | Beispiel kesponse'
meldet Signierung der Ausgangsdaten(
Festlegung Verschliisselung eingehende und ausgehende Daten: ECIES in Anlehnung anderer | API fur den Abruf von Fehlern, die bei der as:gnchronen

Fachverfahren in der TI.

Umstrukurierung und redaktionelle Uberarbeitung Verarbeitung von Vitalstatus-Meldungen auf Seiten der

Vertrauensstelle oder der Registerstelle aufgetreten

sind
1.7 09.10.2024 Korrektur HTTP-Methoden ,GET" zu ,POST": RKI Referat VIG | F_h| T[I'f I
Vertrauensstelle- | —Se eh a 61'1_ h d
ird@rki.de | ynchrone Fehlermeldungen
POST /notify/api/v1/vi isnotification/requests | Beispiel Responsef] TI
Beispiel Response’
POST /notify/api/v1/anonymizationnotifications | Signierung der Ausgan sdatenﬂ
Slgnierung der Ausgangsdaten
POST /notify/api/v1/vital isnotification/processingresults/ und AP fir die Ubertraqunq von Meldunqen bZQ| dem
POST /notify/api/v1/insuranceupdatenctification/processingresults/ Versicherungswechsel von im Implantateregister
erfassten Versicherten
Fehlerfalle|

Beispiel Requestq

Signaturbildung der Eingangsdaten(
API fiir den Abruf von Fehlern, die bei der asynchronen
Verarbeitung von Meldungen bzgl. dem
Versicherungswechsel von im Implantateregister
erfassten Versicherten in der Vertrauensstelle
aufgetreten sind

Eehlerfalle

Synchrone Fehlermeldungen]

Beispiel Responsef

1 Signierung der Ausgangsdatenl

Ubergreifende Beispiele

Verschlisselung der Eingangsdaten{]
Signierung der Eingangsdaten(|



http://rki.de/
http://rki.de/
http://rki.de/

* Dokumenteninformation
® Einleitung
* Allgemeine Informationen
© Umgebungen

Reqistrierung bei der Vertrauensstelle
Authentisierung und Authentifizierung
Downloadpunkt fiir den Abruf von Schliisselmaterial der Vertrauensstelle
Datenformate

" Eingabeformat

" Riickgabe
Signierung von Daten

= Signierung der Eingangsdaten (KVT VST

" Signierung der Ausgangsdaten (VST KVT)
Verschllsselung von Daten

" Transportverschlisselung
" Inhaltsverschliisselung
® Verschliisselung der Eingangsdaten (KVT VST
® Verschliisselung der Ausgangsdaten (VST KVT)
" Verwendete Parameter zur Verschlisselung
® HTTP-Programmierschnittstellen (APls
© API fiir die Ubertragung von Vitalstatusmeldungen fiir im Implantateregister erfasste Versicherte
" Fehlerfélle
® Synchrone Fehlermeldungen
= Beispiel Request
= Signaturbildung der Eingangsdaten
AP fiir den Abruf von Anfragen zu Vitalstatusmeldungen fiir im Implantateregister erfasste Versicherte
" Fehlerfalle
® Synchrone Fehlermeldungen
" Beispiel Response
= Signierung der Ausgangsdaten
" Verschliisselung der Ausgangsdaten
API fiir den Abruf der Benachrichtigungen Gber die Anonymisierung der Daten von im Implantateregister erfassten Versicherten
" Fehlerfélle
® Synchrone Fehlermeldungen
" Beispiel Response
" Signierung der Ausgangsdaten
" Verschliisselung der Ausgangsdaten
API fiir den Abruf von Verarbeitungsresultaten der asynchronen Verarbeitung von Vitalstatus-Meldungen auf Seiten der Vertrauensstelle
oder der Registerstelle
" Fehlerfélle
® Synchrone Fehlermeldungen
" Beispiel Response
" Signierung der Ausgangsdaten
AP fiir die Ubertragung von Meldungen bzgl. dem Versicherungswechsel von im Implantateregister erfassten Versicherten
" Fehlerfélle
" Beispiel Request
" Signaturbildung der Eingangsdaten
API fiir den Abruf von Verarbeitungsresultaten der asynchronen Verarbeitung von Meldungen bzgl. dem Versicherungswechsel von im
Implantateregister erfassten Versicherten auf Seiten der Vertrauensstelle
" Fehlerfélle
® Synchrone Fehlermeldungen
" Beispiel Response
= Signierung der Ausgangsdaten
Ubergreifende Beispiele
= Verschlisselung der Eingangsdaten (KVT VST)
Verschliisselung der Ausgangsdaten (VST KVT
Struktur des erzeugten verschliisselten Datenfeldes
Signierung der Eingangsdaten (KVT VST)
Signierung der Ausgangsdaten (VST KVT
Generelle Informationen zu den Schnittstellen des Konnektors bzw. Basis-/KTR-Consumer
Generelle Informationen zu Parametern in SOAP-Requests
Priifung eines Tl-Zertifikates
Freigabe der SMC-B durch Eingabe der PIN
Abfrage der Karten des Kartenterminals
Abfrage des AUT-Zertifikates der SMC-B-Karte
© Nichtfunktionale Festlegungen
© Test

0000

o

[

o

[

o

o

o

o
EE EEEEEEE

" Definition von Testdaten
" Testdaten Krankenversichertennummer (KVNR)
" Testdaten Identifikationsnummer der Heilfiirsorge BW
" Regeln fiir die TI-Umgebungen
* Kontakt



Einleitung

Die Vertrauensstelle des Implantateregisters Deutschland (IRD) beim Robert Koch-Institut (RKI) stellt,Schnittstellen zur Meldung von Vitalstatus und

Versicherungswechseln fiir die Krankenversicherungstrager (KVT) bereit.

Schnittstellen mit der Vertrauensstelle IRD fiir die Meldungen entsprechend §17 Abs. 2 IRegG und § 18 Abs. 1 IRegBV. Das sind die halbjahrlichen und
anlassbezogenen Meldungen der Vitalstatus der im Implantateregister Deutschland erfassten Versicherten sowie die Information zum Wechsel des
Krankenversicherungstrégers dieses Personenkreises. Als Krankenversicherungstrager sind hier die gesetzlichen Krankenkassen, die privaten
Krankenversicherungsunternehmen und die sonstigen Kostentréager nach §17 Abs. 3 IRegG zusammengefasst.

Inhaltliche Pflichtangaben sind Felder, die sich mindestens aus §17 Abs. 2 IRegG (siehehttps://www.gesetze-im-internet.de/ireqg/ 17.html) begriinden

sowie weitere technische Felder.

Von der Vertrauensstelle IRD werden fiir den Produktivbetrieb jeweils die aktuell verdffentlichte Version der Schnittstelle sowie die vorhergehende Version
unterstiitzt.

Allgemeine Informationen

Die API Version 1.0 akzeptiert als patienten-identifizierendes Datum den unveranderbaren Teil der Krankenversichertennummer (KVNR) nach § 290
Absatz 1 Satz 2 SGB V oder eine andere eindeutige, unveranderbare und nach einheitlichen Kriterien gebildete Identifikationsnummer nach § 17 Absatz 4
Satz 3 IRegG. Fiir alle meldepflichtigen KVT werden zwei mégliche Nummernkreise einer giiltigen Identifikationsnummer unterstiitzt:

Der unveranderbare Teil der Krankenversichertennummer (KVNR) fiir alle gesetzlichen und privaten Krankenversicherungstrager, einschlieRlich
der Heilfiirsorge BundespolizeiggemaR der Richtlinie nach § 290 SGB V (siehe https://gkv-datenaustausch.de/kvnr/kvnr.jsp).

2. Pie unveranderbare und nach einheitlichen Kriterien gebildete Identifikationsnummerym Format der,Steueridentifikationsnummer entsprechend /

Identifikationsnummerngesetz (IDNrG) fiir die Heilflirsorge Bundeswehr. Eine Beschreibung des Aufbaus und Algorithmus zur Berechnung der

Prifziffer findet sich im Dokument "Priifung der Steuer- und Steueridentifikationsnummer sowie der Ordnungskriterien bei der Grundsteuer" unter
https:/download.elster.de/download/schnittstellen/Pruefung der Steuer und Steueridentifikatsnummer.pdf (Kapitel 2.2 Aufbau der
Steueridentifikationsnummer (IdNr) Seite 6 ff.; Version mit Stand 3. September 2024).

Umgebungen

Die Vertrauensstelle ist innerhalb der Referenzumgebung (RU) der Telematikinfrastruktur unterhttps://vst-ird-ru.rki-ti.de zu erreichen und innerhalb der

Produktivumgebung (PU) der Telematikinfrastruktur unterhttps://vst-ird.rki-ti.de.

Registrierung bei der Vertrauensstelle

Ein Krankenversicherungstrager muss sich vor dem ersten Aufruf einer API-Funktion einmalig bei der Vertrauensstelle mit dem Institutionskennzeichen
(IK) nach § 293 SGB V und der Telematik-Id (TID) registrieren. Bei relevanten Anderungen dieser Registrierungsdaten ist eine erneute Registrierung bei
der Vertrauensstelle erforderlich.

Fir die Registrierung stellt die Vertrauensstelle ein Formular zur Verfligung, das ausgefiillt an die Vertrauensstelle zu senden ist.

Angabe bei mehreren IKs

Krankenversicherungstrager mit mehreren Institutionskennzeichen verwenden zur Registrierung das sog. Haupt-IK (s. Spezifikation unter https:/

www.gkv-datenaustausch.de/fag/faq.jsp "Rundschreiben zum Institutionskennzeichen").

Info zur Telematik-ID

Zur Info: Der Aufbau der Telematik-ID ist hier spezifiziert: https://gemspec.gematik.de/docs/gemSpec/gemSpec PKl/latest/#4.7.2 . Die
Telematik-ID wird im Feld registrationNumber der Extension Admission im X.509-Zertifikat (hier konkret des C.HCI.AUT) hinterlegt.

Authentisierung und Authentifizierung

Bei jedem Aufruf einer API-Funktion ist ein Anmelde-Token als HTTP Header Authorization vom Typ "custom" zu senden, Dieses Tokengird

folgendermaRen gebildet:

® Als Format wird CMS gemaR RFC5652 verwendet, als Ergebnis der Signatur mit dem C.HCL.AUT x.509-Zertifikat des Uibermittelnden
Krankenversicherungstragers,(am Basis;Consumer/Konnektor).

® Es muss eine ECDSA Signatur erzeugt werden (RSA wird ab 2025 nicht mehr unterstiitzt).

* Der zu signierende Wert ist das bei der Registrierung angegebene Instititutionskennzeichen (IK) des KVT. Dieses IK muss mit dem bei der

Registrierung des KVT iibereinstimmen.

® Der Inhalt — also das registrierte IK — muss in das CMS eingebettet werden.

® Bei der Priifung durch die Vertrauensstelle ist eine maximale Abweichung des Zeitstempels der Signatur vom Absender (KVT) bei Empfang in der
VST von 60 Sekunden zuldssig.
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Geldscht: muss

Geloscht: <#>das Instititutionskennzeichen (IK) - bei
mehreren Standorten das sog. Haupt-IK (s.
Spezifikation unter https://www.gkv-
datenaustausch.de/fag/fag.jsp "Rundschreiben zum
Institutionskennzeichen"),{

<#>das

Geloscht:

sowie den Zeitstempel zum Zeitpunkt der
Ubermittlung enthalten (Unixzeit).{

Die Telematik-ID wird aus dem tibermittelten x.509
Zertifikat CHCLAUT entnommen (s.
https://gemspec.gematik.de/docs/gemSpec/gemSpec_PKI/L
atest/#4.7). IK und Telematik-ID miissen mit den bei der
Registrierung tibermittelten Daten iibereinstimmen.

Die Daten des Anmelde-Token miissen durch den
Konnektor bzw.

Geldscht: -/KTR )

Geloscht: des Krankenversicherungstragers tber die
SOAP-Aktion "ExternalAuthenticate” mit dem
C.HCI.AUT-Zertifikat der SMC-B signiert werden.

Die Bytes der Werte des Haupt-1K, Zertifikats und
Zeitstempels werden konkateniert. Als Trennzeichen wird
(7C) verwendet.q

Ein Beispiel dazu: §

:warning: Der Payload (Content) muss in der Signatur
eingebettet sein (Siche Signierung der Eingangsdaten )Y
#EEHT

# Header data:{

n‘ﬂ

# IK 1= 1041276929
# Timestamp := 123456789 (unix timestamp
for Do 29. Nov 21:33:09 UTC 1973)1

# Zusammensetzen mit Trennzeichen |:
104127692|1234567891
##9

q (-]
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Dieser Zeitstempel findet sich in dem CMS Container unter object: signingTime (1.2.840.113549.1.9.5). Das Format ist UTC / GMT Zeitzone.

Hinweis: Die Clients miissen die Zeitsynchronisation geméaR den Vorgaben der Telematikinfrastruktur nutzen.Siehe dazu: https://gemspec. I

gematik.de/docs/gemSpec/gemSpec Net/latest/#6.

Das Ergebnis ist dann ein Base64 kodierter PKCS#7 Container (CMS). Die Telematik-ID wird durch die VST aus dem im CMS enthaltenen x.509 Zertifikat
C.HCIL.AUT entnommen (s. https://gemspec.gematik.de/docs/gemSpec/gemSpec_PKl/latest/#4.7). Im CMS befindet sich diese Information unter object:

Professional Information or basis for Admission (1.3.36.8.3.3).

IK und Telematik-ID miissen mit den bei der Registrierung mitgeteilten Daten Gibereinstimmen. Sollten sich diese Identifikatoren &ndern, muss dies

rechtzeitig durch einen Anderungsantrag der Vertrauensstelle bekannt gemacht werden.

Ein Beispiel dazu:

1. Erstellen der Eingangsdaten fiir die Signatur am Konnektor mit dem C.HCI.AUT Zertifikat des KVT.

Geloscht: Siehe
dazu: https:/gemspec.gematik.de/docs/gemSpec/q
emSpec_Net/latest/#6.

#he

# Header data - das Haupt-IK des meldenden KVT:
# IK = 104127692

##

# Es wird die ASCII Reprdsentation verwendet
00000000 31 30 34 31 32 37 36 39 32 1104127692

# Der Aufruf fiir die Signatur am Konnektor erwartet einen Base64 kodierten Eingabewert.

# 104127692 base64 kodiert hat diesen Inhalt:

00000000 4d 54 41 30 4d 54 49 33 4e 6a 6b 79 |MTAOMTI3NFky |

Der Eingabewert fiir die SOAPAction SignDocument des Basis Consumer lautet also:

MTAOMTI3Njky

2. Erstellen der ECDSA Signatur am Konnektor. Ein Beispiel findet sich unter Signatur Dienst des Konnektors.
3. Ergebnis der erstellten ECDSA Signatur (eine p7s Datei nach RFC 2311 — application/pkcs7-signature .p7s

Beispiel CMS (PKCS7 Container)

MIAGCSQGSIb3DQEHAGCAMIACAQExDZANBGlghkgBZOMEAGEFADCABgkghkiGIwOB

BwGggCSABAkxMDQxM] c20TIAAAAAAACGgDCCAL YwggMt oAMCAQICBwWE/ 9GLesocw

CgYIKozIzjO0EAWIwgZoxCzAJBgNVBAYTAKRFMR8WHQYDVQOKDBZnZWlhdGlrIEdt

YkggTkOULVZBTE1EMUgwRgYDVQQLDD9JbnNOaXR1dGlvbiBkZXMgR2VzdW5kaGVp

dHN3ZXN1bnMtQOEgZGVyIFR1bGVtYXRpa2luZznJhc3RydWt 0dXIxIDAeBgNVBAMM

FOJFTSS5TTUNCLUNBNTEGVEVTIVC1PTkxZMB4XDT I zMDMyODAWMDAWMFoXDTI4MDMy

NzIzNTklOVowgdkxCzAJBgNVBAY TAKRFMRAWDGYDVQQHDAAIYW1idXJInMQ4wDAYD

VQQRDAUYMTAZNzEaMBgGALUECQWRU8082GVycXV1cndl Z2yA2MzMx LDAGBGNVBAOM
I1ByYXhpcyBEci4gTGlzYSBHWTZybGl0emVy Tk 9ULVZBTEl EMRMWEQY DVQQEDAPH

w7ZybGl0emVyMOOwCwYDVQQgDARMaXNhMOwwCgYDVQOMDANECci4xLDAGB gNVBAMM

I1ByYXhpcyBEci4gTGlzYSBHwW7ZybGl0emVyVEVTVC1 PTkxZMFOwFAYHK0ZIz30C

AQYJKyQDAWIIAQEHAQ IABKHS5mKRN/ xH52dQE+xnQ656tdQF4xp7PEADUVQ083pes
dhr0+d9L6At tvmCt5Y+£bVPilzR)ywIRNINuZPh1YrCiggEaMI IBFjAdBGNVHOAE

FgQUC12pGZ6ALge 9x FOHNS0Z k3 UXLmAWDAYDVROTAQH/BAIWADA4BggrBgEFBOCE
AQQsMCowKAYIKwYBBQUHMAGGHGhOdHA6Ly91aGNhLmd1bWF0aWsuZGUvb2NzcC8w

DgYDVROPAQH/BAQDAGZAMB8GALUAIwQYMBaAFAaY6QJV/8mEXKN1DvFd4iD1hPuT

MCAGA1UdIAQZMBcwCgYIKoIUAEWEgSMwCQYHKoIUAEWET jBaBgUr JAGDAWRRME 8w

TTBLMEkwRzAWDBRCZXRyaWVic3NOw6ROAGUgQXJI6dDATBgCqghQATAQYEY I X LVNN

Qy1CLVR1c3RrYXJ0ZS0tODgzMTEWMDAWMTQ3MzkxMACGCCgGSM4 9BAMCAOCAMEQC
IAWOHjakFJYefftNL7jyDdweYv01lIbQ5TZKNB831u0gEAiBckW8iKwUCyJv2tA4t

k/vhvEir6B/XmfIIC/VLvojYIAAAMYIDAJCCAVACAQEWgaYwgZoxCzAJBGNVBAYT

AKRFMR8WHQYDVQOKDBZnZW1hdGlrIEdt YkggTkSULVZBTE1EMUgWRGYDVQQLDDIYJ
bnN0aXR1dGlvbiBkZXMgR2VzdW5kaGVpdHN3ZXN1bnMtQOEgZGVYyIFR1bGVLYXRp

a2luzZnJhc3RydWt 0dXIxIDAeBgNVBAMMFOJFTS5TTUNCLUNBNTEGVEVTVC1PTkXZ

AgcBf/Ri3rKHMAOGCWCGSAF1AWQCAQUAOIIB6TAYBgkghkiGOwOBCQMxCwYJKOZI

hvcNAQCBMBWGCSGGS Ib3DQEJBTEPFw0yNDASM YxNjEwNTVaMCQGBgQAjUUCATE
DBhhcHBsaWNhdGlvbi9vY3R1dC1zdHI1 YWOwKgYJKoZ ThveNAQkOMROWGZANBglg

hkgBZOMEAGEFAKEKBggghkjOPQODAjAvBgkghkiGIw0OBCQOxIgQgrCk PCAGHXGPC

U189mC1dJgaSBTrx/2d9Wr /WfLel FCowMAYLKoZIhvecNAQkQAGOx I TAfDBJDAXNO

b21BAXROVGIrZW5LV1QGCSGGS Ib3DQEHATCB+QYLK0Z ThveNAQkQAL 8xgekwgeYw

geMwgeAwDQYJYIZIAWUDBAIBBQAETIHLLGO+RRsV5aaRH3hJoBXwFpnAwSyWSmedw
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WIdtIJciMIGsMIGgpIGdMIGaMQswCQYDVQQGEWJERTE fMBOGAIUECgWWZ2VEYXRp
ayBHbWJIIIESPVC1IWQUxJRDFIMEYGALUECwWwW /SW52dG10dXRpb24gZGVzIEdlc3Vu
ZGh1aXRzd2VzZW5zLUNBIGR1ciBUZWx1bWF0aWtpbmZyYXNOcnVrdHVyMSAwWHGYD
VQODDBAHRUOUU01DQi1DQTUxIFRFULQtTOSMWQIHAX/ 0Yt6yhzAKBggghkjOPQQD
AgRGMEQCIBKQ+B++WRViHJPMidps 6HHygZNcnx0AKB4EHBz0Ki1kAiBW5P7f5hX
VvoB4n3+7ZQ2r1Rg4NdcPvONEZ077sn2vo 6EAAARAAAAA

4. Ubermitteln des CMS im HTTP Header Authorization

. Signierter Wert im HTTP-Header Authorization iibermitteln

# Beispiel des HTTP Headers mit (gekiirztem) CMS von oben, das vom Basis Consumer mit Aufruf SignDocument
als Ergebnis erzeugt wurde:

Host: vst-ird-ru.rki-ti.de

Content-Length
Authorization: Custom MIAGCSQGSIb3D...sn2vo6EAAAAAAAAA

Downloadpunkt fir den Abruf von Schliisselmaterial der Vertrauensstelle

Die Vertrauensstelle Implantateregister Deutschland besitzt eine digitale Identitét in der Telematikinfrastruktur und ist Teilnehmer in der Komponenten-PKI
der TI. Als weitere Anwendung fiir den Datenaustausch in der Telematikinfrastruktur (WANDA) ist das Schllisselmaterial jedoch nicht allgemein im
Verzeichnisdienst (VZD) auffindbar bzw. abrufbar. Daher werden &ffentliche Schliissel des Fachdienstes Vertrauensstelle Implantateregister als x.509
Zertifikate an einem Downloadpunkt bereitgestellt. Siehe hierzu Kapitel 5.9 FD — Fachanwendungsspezifische Dienste im Dokument UbergreifendeSpezifi
kation PKI der gematik. Fiir die zum Zeitpunkt dieser Spezifikation aktuelle Version 2.18.0 ist unteghttps:/gemspec.gematik.de/docs/gemSpec

/gemSpec_PKl/latest/#5.9 abrufbar.

Geloscht: Spezifikation

Gel6scht: https://gemspec.gematik.de/docs/gemSpec/

Das im Kontext Meldung Vitalstatus und Kassenwechsel zu verwendende Schliisselmaterial der Vertrauensstelle steht daher fiir die PU unteghttps://vst-ird. [ emSpec PKlatest#5.9 abrufbar
rki-ti.de/pub _keys zum Download bereit. Fiir die RU sind die Schliissel unteghttps:/vst-ird-ru.rki-ti.de/TEST-ONLY/pub_keys abrufbar. Die X.509- o [ Geloscht: https://vst-ird.rki-ti.de/pub _keys ]

Zertifikate sind DER-kodiert. Fur den Abruf der Zertifikate muss der Content-Type: application/pkix-cert [RFC-2582] angegeben werden.
Gelbdscht: https://vst-ird-ru.rki-ti.de/pub_keys

Gel6scht: Schlissel

* ENC.der (dies entspricht dem Zertifikatstyp C.FD.ENC)
® AUT.der (dies entspricht dem Zertifikatstyp C.FD.AUT),
® SIG.der (dies entspricht dem Zertifikatstyp C.FD.SIG)

iese entsprechen den sog. X.509 Zertifikatsprofilen der Fachanwendungsspezifischen Dienste (s. https:/gemspec.gematik.de/docs/gemSpec - o L . . .
JgemSpec PKlatest#5.9.3 - glejlﬂoscht: Beispiel mit curl fiir das AUT-Zertifikat.q]

> curl --H "Content-Type: application/pkix-cert" --output vst-
ird-ru-aut.crt https://vst-ird-ru.rki-ti.de/pub_keys/TEST-

[ Beispiel mit curl fiir das AUT-Zertifikat. %‘M
RU PUY
B - ) Y . ) - > curl --H "Content-Type: application/pkix-cert" --output

> curl --header "Content-Type: application/pkix-cert" --output vst-ird-ru-aut.crt https://vst-ird-ru.rki-ti.de/pub_keys/TEST-ONLY/AUT.der vst-ird-aut.crt https://vst-ird.rki-ti.de/pub _keys/AUT.der
PU
> curl --header "Content-Type: application/pkix-cert" --output vst-ird-aut.crt https://vst-ird.rki-ti.de/pub_keys/AUT.der

Temporar lokal gespeicherte Schlissel der Vertrauensstelle sind mindestens nach 24 Stunden erneut vom Downloadpunkt abzurufen und die Giiltigkeit

der Zertifikate zu priifen (siehe hierzuPriifung eines Tl-Zertifikates). I [ Geldscht: Priifung eines Tl-Zertifikates). ]

Gel6scht: Hinweis: Der Downloadpunkt fiir den Abruf des
Schliisselmaterials ist aktuell im Aufbau.q

. Information zu 6ffentlichen Schliisseln der Registerstelle

Schliisselmaterial der Registerstelle liegt nicht in Verantwortung der Vertrauensstelle. Den Abruf bendtigter Schllissel missen die KVT also mit
der Registerstelle abstimmen.
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https://gemspec.gematik.de/docs/gemSpec/gemSpec_PKI/latest/#5.9.3
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Datenformate

Eingabeformat

Die Daten miissen in dem Format application/json zu der Schnittstelle gesendet werden. Die Zeichenkodierung wird als UTF-8 gelesen. Namen der
Eigenschaften werden Caselnsensitive ausgewertet.

. Festlegungen zu den JSON-Daten

- Es werden keine Kommentare in den JSON-Daten akzeptiert. Die Verwendung von Kommentaren fiihrt zu einem Fehler.
- Es werden keine doppelten Schllssel (also Namen der Eigenschaften) in einem JSON -Knoten akzeptiert. Die Verwendung von doppelten

Schliisseln fiihrt zu einem Fehler.

- Es werden nur Eigenschaften akzeptiert, die auch in der OpenAPI-Definition definiert sind. Die Verwendung unbekannter Eigenschaften fiihrt
zu einem Fehler.

verwendete Parser sind auf entsprechende Konformitét zu prifen.

Riickgabe

Nach erfolgreicher Annahme und erfolgreicher Priifung der Daten wird der HTTP-Statuscode 200 zuriickgegeben. Der Inhalt (Content) der Antwort ist
dabei leer.

Signierung von Daten

Signierung der Eingangsdaten_(KVT VST)

Signaturen der Daten, die von den Krankenversicherungstragern mit den jeweiligen Daten mitzusenden sind, gewéhrleisten die Integritat und dig Authentizi
tat der tibertragenen Daten. Es wird hier das Schema Encrypt-Then-Sign angewendet, die Signatur wird also (iber die bereits verschlisselten und danach
Base64 kodierten Daten gebildet.

Bei der Signatur handelt es sich um eine nonQES - Signatur (nicht qualifizierte elektronische Signatur).

Bei der Signatur werden die Eingangsdaten in einer konkatenierten Form zur Signaturberechnung und -priifung betrachtet..

Fir beispielsweise ein JSON-Fragment mit diesen Daten

{

"IdDatenlieferung": "2024-01",
"Meldungen": [

"~ "IdDatensatz":
"IdVersicherter": "SWNoIGJpbiBlaW4gdmVyc2NobMO8c3N1bHR1ciBXZXJ0IGR1lcyBJZFZlcnNpY2hlcnRlecg==",
"Vitalstatus": "SWNoIGJpbiBkZXIgdmVyc2NobMO8c3N1bHRIIFZpdGFsc3RhdHVzZ",

"Todesdatum": "SWNoIGJpbiBlaW4gdmVyc2NobMO8c3N1bHR1cyBUb2R1c2RhdHVE"

.

"8-0000001",

"IdDatensatz":
"IdVersicherter": "SWNoIGJpbiBlaW4gYW5kZXJ1lciB2ZXJzY2hsw7xzc2VsdGVyIFdlcnQgZGVzIElkVmVyc2ljaGVydGvu",
"Vitalstatus": "SWNoIGJpbiBlaW4gYW5kZXJ1lciB2ZXJzY2hsw7xzc2VsdGVyIFdlcnQgzGVzIFZpdGFsc3RhdHVzZ",
"Todesdatum": "SWNoIGJpbiBlaW4gYW5kZXJlcyB2Z2XJzY2hsw7xzc2VsdGVzIFRvZGVzZGF0dW0"
1
1

"8-0000002",

1

Geloscht: Festlegungen zu den JSON-Daten

- Es werden keine Kommentare in den JSON-Daten
akzeptiert. Die Verwendung von Kommentaren fiithrt zu
einem Fehler.

- Es werden keine doppelten Schliissel (also Namen der
Eigenschaften) in einem JSON-Knoten akzeptiert. Die
Verwendung von doppelten Schliisseln fiihrt zu einem Fehler.
- Es werden nur Eigenschaften akzeptiert, die auch in der
OpenAPI-Definition definiert sind. Die Verwendung
unbekannter Eigenschaften fiihrt zu einem Fehler.q

[ Geloscht: (https://www.rfc-editor.org/rfc/rfc8259)

- Geldscht: Authentizitat

| Gel6scht: Fiir beispielsweise ein JSON-Fragment mit diesen

/| Daten
{1
"IdDatenlieferung": "2024-01",9
"Meldungen": [
{1
"IdDatensatz": "8-0000001",q

"IdVersicherter":
"SWNoIGJIpbiBlaW4gdmVyc2NobMO8c3N1bHR1ciBX
ZXJO0IGRlcyBJZFZlcnNpY2hlcnRlceg==",9

"Vitalstatus":
"SWNoIGJIpbiBkZXIgdmVyc2NobMO8c3N1bHRIIFZp
dGFsc3RhdHVz", 1

"Sterbedatum":
"SWNoIGJIpbiBkYXMgdmVyc2NobMO8c3N1bHRIIFNO
ZXJ1iZWRhdHVE"]

b4
{1

"IdDatensatz": "8-0000002",1

"IdVersicherter":
"SWNoIGJIpbiBlaWdgYW5kZXJ1lciB2ZXJzY2hsw7xz
c2VsdGVyIFdlcnQgZGVzIElkVmVyc21ljaGVydGvu"

1
’

"Vitalstatus":
"SWNoIGJIpbiBlaW4gYW5kZXJ1lciB2ZXJzY2hsw7xz
c2VsdGVyIFdlcnQgzGVzIFZpdGFsc3RhdHVZ", 9

"Sterbedatum":
"SWNoIGJIpbiBlaW4dgYW5kZXJ1lcyB2ZXJzY2hswT7xz
c2VsdGVzIFNOZXJ1iZWRhdHVE"]

I
11
H
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Nach der Operation der Signaturbildung wird dann die Signatur zuriickgegeben. Diese ist dann in der Elgenschaﬂ Slgnatur zu verwenden Erwelterte
Information zur Verwendung der Schnittstelle des Konnektors bzw. des Basis-/KTR-Consumer zur Signaturbildung und zu den konkreten Formaten finden

sich unter dem PunktyJbergreifende Beispiele.

Das jeweilige Beispiel zur Bildung der Zeichenkette, die zur Signaturbildung verwendet werden muss, findet sich unter den jeweiligen APls.

Signierung der Ausgangsdaten_(VST KVT)

Signaturen der Daten, die von der Vertrauensstelle mit der jeweiligen Antwort mitgesendet werden, gewéhrleisten die Integritat und die Authentizitat der
Uibertragenen Daten.

Bei der Signatur handelt es sich um eine ECDSA-Signatur, die (iber den SHA256-Hash der Daten der Antwort gebildet wird.

ErweiterteJnformationen zur Priifung der Signatur und zu den konkreten Formaten finden sich unter dem Punkt Ubergreifende Beispiele.

. Die von der Vertrauensstelle ausgestellte Signatur ist vor der Verarbeitung zu priifen.

Der offentliche Schltissel der Vertrauensstelle IRD fiir die Priifung von Signaturen wird innerhalb der T fiir die Krankenversicherungstrager an einem
gesonderten Endpunkt zum regelmaRigen Download bereitgestellt. Siehe hierzu Downloadpunkt fiir den Abruf von Schliisselmaterial der Vertrauensstelle.

Verschlusselung von Daten

Gelbscht: <Wert der Eigenschaft
IdDatenlieferung> + | + <Wert des
IdDatensatzes Datensatz 1> + | + <Wert
des IdVersicherten Datensatz 1> + | +
<Wert des VitalStatus Datensatz 1> + | +
<Wert des Sterbedatum Datensatz 1> + | +
<Wert des IdDatensatzes Datensatz 2> +

+ <Wert des IdVersicherten Datensatz 2> +
| + <Wert des Vitalstatus Datensatz 2> +
| + <Wert des Sterbedatum Datensatz 2>9

1

Hexadezimale Darstellung
Beispiels oben)q

32 30 32 34 2D 30 31 7C 38 2D 30 30 30 30
30 30 31 7C 49 63 68 20 62 69 6E 20 65 69
6E 20 76 65 72 73 63 68 6C C3 BC 73 73 65
6C 74 65 72 20 57 65 72 74 20 64 65 73 20
49 64 56 65 72 73 69 63 68 65 72 74 65 72

(anhand des

Geloscht: entsprechende

Geldscht: Ubergreifende Beispiele.
Geloscht: API

Transportverschliisselung

Der Schutz der Datentibertragung (Transportkanal) durch die Krankenversicherungstrager an die Vertrauensstelle IRD muss per TLS gesichert sein. Es ist
mindestens die Version TLSv1.2 zu verwenden. Im Allgemeinen sind die Vorgaben der Technischen Richtlinie TR-02102-2 "Kryptographische Verfahren:
Empfehlungen und Schllisselldngen Teil 2 — Verwendung von Transport Layer Security (TLS)" des Bundesamt fiir Sicherheit in der Informationstechnik
anzuwenden.

Aus Interoperabilititsgriinden sind die Endpunkte der VST mittels eines TLS-Zertifikats gesichert, deren Zertifizierungsstelle in der Browser CA enthalten
ist.

Inhaltsverschliisselung

Verschliisslung von Eingangsdaten durch den KVT be| regelméRigen Vitalstatusmeldungen zwelmal im Jahr), die laufende Ubermmlun von Sterbeféllen

oder der Mitteilung Gber Wechsel des Krankenversicherungstragers eines Versicherten. Zum anderen sind es Ausgangsdaten in Form einer Aufforderung

durch das Register zur Ubermittlung des aktuell bekannten Vitalstatus eines Versicherten (anlassbezogene Vitalstatusmeldung) oder die Bereitstellun

einer Liste von Versicherten, fiir die die Meldepflicht fiir die KVT in Zukunft entféllt (sog. Anonymisierung).

Verschliisselung der Eingangsdaten (KVT VST)

Erweiterte Informationen zur konkreten Umsetzung finden sich unter dem PunktJJbergreifende Beispiele.

{ Geloscht: Information
{ Geléscht: Ubergreifende Beispiele.
{ Gelscht: Die von der Vertrauensstelle ausgestellte Signatur

ist vor der Verarbeitung zu priifen.

Gel6scht: Siehe hierzu Downloadpunkt fiir den Abruf
von Schlisselmaterial der Vertrauensstelle.

Geloscht: Verschliisselung der Eingangsdaten{

Gel6scht: sind fiir eine durchgehende Ende-zu-Ende-
Verschliusselung

o o 0 o U U )

Gel6scht: zu verschlisseln.

[ Geldscht: Ubergreifende Beispiele.

Die offentlichen Schliissel der Vertrauensstellg IRD fiir die Verschlisselung werden innerhalb der Tl fiir die Krankenversicherungstréger an gesonderten

Endpunkten zum regelméRigen Download bereitgestellt. Siehe hierzu Downloadpunkt fiir den Abruf von Schliisselmaterial der Vertrauensstelle.

Gelbscht: Siehe hierzu Downloadpunkt fiir den Abruf
von Schliusselmaterial der Vertrauensstelle.

[ Geloscht: IRD und der Registerstelle ]



https://confluence.rki.local/pages/viewpage.action?pageId=125290222&IRDTechnischeSpezifikationf%C3%BCrKrankenversicherungstr%C3%A4ger(APIVersion1.0)-DownloadSchl%C3%BCssel

Verschliisselung der Ausgangsdaten (VST KVT)

ier wird dasselbe Verfahren wie fiir die Verschliisselung der Eingangsdaten verwendet. Bei der Abfrage muss der KVT seinen temporar erzeugten

offentlichen Schliissel (SessionKey) der VST bereitstellen. Siehe Ubergreifende Beispiele.

Verwendete Parameter zur Verschliisselung

Der KVT kennt das Verschliisselungszertifikat der VST (s. Bereitstellung x.509 Zertifikate der VST aus der Komponenten-PKI der Tl). Zunéchst priift der

KVT das Zertifikat. Dies ist laut Vorgaben der gematik verpflichtend vor der Verwendung der &ffentlichen Schliissel des Zertifikats durchzufiihren.
Anschlielend verschliisselt er den eindeutigen Identifikator des Versicherten bzw. zu verschliisselnden Wert (s. Allgemeine Informationen) mittels des

ECIES-Verfahrens [SEC1-2009], [TR-03116-1] und des offentlichen Schliissels aus dem gepriiften Zertifikat. Dabei verwendet er folgende
Verschlisselungsparameter:

+ Der ECDH-Schliisselaustausch innerhalb von ECIES muss nach [NIST-800-56-A#5.7.1.2] (Hinweis: ist fachlich identisch zu [SEC1-2009#3.3.1])
durchgefiihrt werden.
+ Aus dem gemeinsamen ECDH-Geheimnis muss mit der HKDF nach [RFC-5869] auf Basis von SHA-256 ein AES-256-Bit-Schllissel abgeleitet werden.

« Dieser Schliissel muss zur Verschliisselung des Wertes mittels AES/GCM [NIST-SP-800-38D] (zufallig erzeugter 96-Bit langer IV, 128 Bit langer
Authentication-Tag) gebildet werden.

Der konkrete Aufbau des Datenpakets ist unter Ubergreifende Beispiele ersichtlich.

HTTP-Programmierschnittstellen (APIs)

. Allgemeiner Hinweis

m Innerhalb der Eigenschaften "IdDatenlieferung” und "IdDatensatz" diirfen niemals patienten- bzw. fallidentifizierende Daten Gbermittelt
werden.

API fiir die Ubertragung von Vitalstatusmeldungen fiir im Implantateregister erfasste Versicherte
POST /notify/api/v1/vitalstatusnotification

Diese Schnittstelle ist fiir die Ubertragung von Vitalstatusmeldungen fiir im Implantateregister Deutschland erfasste Versicherte ("Implantattrager") zu
verwenden.

Eingabedaten:

Die Daten, die von der API fiir die Ubertragung von Vitalstatusmeldungen von im Implantateregister erfassten Versicherten erwartet und verarbeitet
werden, sind in der OpenAPI-Spezifikation OpenAPI_VitalStatusNotificationService-API_V1.json unter dem Typ "VitalStatusNotificationBundle"
beschrieben. Die Dokumente zur APl werden zukiinftig unterhalb der URL https://xml.ir-d.de/rst/download/vst/ zum Download bereitstehen.

Eigenschaft "IdDatenlieferung"

definiert die fiir den meldenden Krankenversicherungstrager eindeutige Id der Datenlieferung
diese wird durch den Krankenversicherungstrager festgelegt

Optional: Nein

Typ: String

minLength: 3

maxLength: 40

Schutz: Der Wert wird in Plaintext (ibertragen

Eigenschaft "Meldungen"

Definiert die Datensatze innerhalb dieser Datenlieferung
Optional: Nein
Typ: Array
Typ der Elemente innerhalb des Arrays: "VitalStatusNotification”
Felder innerhalb eines Datensatzes:
® IdDatensatz
= definiert die eindeutige Id des Datensatzes innerhalb dieser Datenlieferung
= diese wird durch den Krankenversicherungstrager festgelegt
= Optional: Nein
= Typ: String
® minLength: 3
.
.

maxLength: 40
Schutz: Der Wert wird in Plaintext (ibertragen

® IdVersicherter

Ur gesetzlich versicherte Patienten ist dies die eGK-Nummer

unverénderbare Teil der Krankenversichertennummer, KVNR) nach § 290 des Fiinften Buches Sozial
die Heilfiirsorge Bundeswehr ist diese Angabe die unveranderbare und nach einheitlichen Kriterien ge
Identifikationsnummer im Format der Steueridentifikationsnummer entsprechend Jdentifikationsnummerngesetz (IDNrG).

8

A

Gel6scht: Die Vertrauensstelle liefert
patientenidentifizierende Daten (das Feld IdVersicherter) an
die Krankenversicherungstriager auf Feldebene verschliisselt.
Dafiir erzeugt die Vertrauensstelle einen symmetrischen
Schliissel, der nur fiir diesen Aufruf giiltig ist. Zusammen mit
den verschliisselten Daten erhélt die empfangende Stelle
diesen abrufgebundenen Sitzungsschliissel als Antwort, der
gegen den 6ffentlichen Schliissel des Empféangers
(C.HCLENC X.509-Zertifikat des
Krankenversicherungstriagers) verschliisselt ist.j

Die Parameter zur Entschliisselung und Priifung fiir die
empfangende Stelle zur Entschliisselung und Priifung werden
zusammen mit dem Chiffrat tibermittelt, d.h. der zu
verwendende Initialisierungsvektor (IV) und der
Authentication Tag.{

Gemal der Technischen Richtlinie TR-02102 des BSI muss
ein Verschlisselungsverfahren mit Datenauthentisierung
genutzt werden. Es wird die Blockchiffre AES mit 256 Bits
im Betriebsmodus GCM genutzt.{

Die Speicherung des verschliisselten Wertes ist dann die
Konkatenation von verschliisseltem Wert, Authentication Tag
(128 Bit) und IV (96 Bit).q

Gel6scht: Allgemeiner Hinweis

:warning: Innerhalb der Eigenschaften "IdDatenlieferung"
und "IdDatensatz" diirfen niemals patienten- bzw.
fallidentifizierende Daten iibermittelt werden.q

- [ Gel6scht: zum

[ Gel6scht: https://xml.ir-d.de/rst/download/vst/

Geloscht: unveranderlichen und

Geloscht: Identifikator eines

Geloscht: Dieser Identifikator entspricht in der
Regel dem unverénderbaren

Geloscht: (

Geloscht: Alternativ besteht die Mdglichkeit fur
eine andere eindeutige,

Gelbscht: §17 Abs. 4 IRegG.

e e L )



https://xml.ir-d.de/rst/download/vst/

Optional: Nein
Format: Byte
Typ: String
Schutz: Als personenidentifizierendes Merkmal muss dieser Wert fiir die Vertrauensstelle verschliisselt werden..
PrUfungen
"""" " es W|rd gepriift, dass die Angabe einer giiltigen KVNR entspricht (Regex: A[A-Z]{1}{0-9){9}$, sowie Priifung
der Prifsumme)
= es wird geprift, dass diese KVNR im jeweiligen Kontext benutzt werden darf{?)
" bei Angabe einerJdentifikationsnummeg er Heilfiirsorge Bundeswehr

(Regex: "[1-9 O 91{10}$. sowie Priifunggder Prifsumme)

" s wird gepriift, dass diese Nummer im jeweiligen Kontext benutzt werden darf 2

® Todesdatum
" Todesdatum einer Person, die ein meldepflichtiges Implantat tragt. Das Format in unverschliisselter Form: YYYY-MM-DD

(vierstellige Jahreszahl, zweistellige Monatszahl und zweistellige Tageszahl getrennt durch "-". Dies entspricht dem XML-
Schema eines Datums, siehe https://www.w3schools.com/XML/schema_dtypes date.asp . Die Angabe der Zeitzone ist nicht
notwendig.
Optional: Nein. Wenn diese Angabe nicht anwendbar ist (da der VitalStatus des Versicherten "Lebend" oder "Unbekannt" ist, so
muss dieses Feld durch den Ersatzwen,:Nll-\” " anstelle des Todesdatums befiillt werden (als Klartext vor der
Verschlisselung). Dieses Feld muss gesetzt sein, da ansonsten indirekt auf den Vitalstatus des Eintrags geschlossen werden
konnte.
Format: Byte
Typ: String
Schutz: Als medizinisches Datum muss dieser Wert fiir die Registerstelle verschliisselt werden
Priifungen (diese werden asynchron bei der Registerstelle nach der Entschliisselung vorgenommen)

" Die Registerstelle priift, ob die Angabe einem giiltigen Datum mit erwartetem Format yyyy-mm-dd oder dem

definierten Ersatzwert,"----N/A,-—- " entspricht.

" Vitalstatus \

aktueller Vitalstatus des Versicherten

Optional: Nein

Format: Byte

Typ: String

Schutz: Als medizinisches Datum muss dieser Wert fiir die Registerstelle verschllsselt werden

Prufungen (diese werden asynchron bei der Registerstelle nach der Entschliisselung vorgenommen)
es wird gepriift, ob die vorhandene Angabe einem der folgenden erlaubten Werte entspricht: "01"=Lebend, "02;'
=Verstorben, "03"=Unbekannt

Eigenschaft "Signatur"

definiert die Signatur Uber die Daten dieser Datenlieferung
Optional: Nein

Format: Byte

Typ: String

Riickgabe

Meldung ausgewertet. Auftretende Fehler werden dem meldenden Krankenversmherungstrager sofort synchron zuruckgemeldet

Weiterhin erfolgt nach der Annahme der Daten innerhalb der Vertrauensstelle und im Implantateregister eine Verarbeitung der Daten. Auftretende Fehler
bei der Verarbeitung werden dem meldenden Krankenversicherungstrager asynchron tiber einen gesonderten Abruf der Daten zur Verfligung gestellt. Die
Abfrage von Fehlern wird durch einen Polling-Mechanismus des meldenden Krankenversicherungstrégers erreicht. Wenn zu Datensatzen keine
Fehlermeldungen zum Abruf zur Verfiigung stehen, so bedeutet es fiir den Krankenversicherungstrager, dass keine Fehler bei der Verarbeitung
aufgetreten sind.

Synchrone Fehlermeldungen
Bei Fehlemn, die sich auf die gesamte Meldung beziehen, findet keine Verarbeitung der Datensétze statt.
Fehler, die bei der Kommunikation mit der APl oder bei der Verarbeitung von Daten auftreten kénnen, werden der meldenden Einrichtung in Form von

HTTP-Statuscodes zurlickgemeldet,
Liste der Fehlerfalle:

HTTP-Statuscode 400: Dieser Fehler wird zuriickgemeldet, wenn die Nachricht fehlerhaft war, weil Pflichtangaben fehlen oder Angaben nicht
plausibel sind (siehe dazu Priifungen von Feldern). Es werden in diesem Fehlerfall keine erweiterten Fehlerbeschreibungen zurlickgemeldet..
HTTP-Statuscode 401: Dieser Fehler wird zurlickgemeldet, wenn kein Authentisierungstoken vorhanden ist (s. Authentisierung und
Authentifizierung) oder die Authentifizierung an der Schnittstelle fehlgeschlagen ist.

HTTP-Statuscode 403: Dieser Fehler wird zuriickgemeldet, wenn die Anfrage nicht autorisiert war. Dies beinhaltet auch die Verwendung von
produktiven Daten in der Referenz-Umgebung.

HTTP-Statuscode 415: Dieser Fehler wird zurlickgemeldet, wenn ein falscher Content-Type gesendet wurde.

Geloscht: <#>Prifungen: |

Gelbscht: <#>einer

Gel6scht: <#>es wird geprift, dass die
Angabe nicht der fiir Patienten ohne
deutsche Krankenversicherung reservierten
KVNR entspricht (1)

Geléscht: <#>(2)f

Gel6scht: <#>anderen eindeutigen,
unveranderbaren und nach einheitlichen
Kriterien gebildeten

Geldscht: <#>:

Gel6scht: einem bekannten,

Geloscht: , einschlieflich der

Geloscht: einer

Y Y Y Y Y R A

Geloscht: <#>Sterbedatum
<#>Sterbedatum

Geldscht: Dies enstpricht dem XML-Schema
eines Datums, siehe
https://www.w3schools.com/XML/schema_dtype
s date.asp .

Geldscht: "---

Geloscht: ----"

Gel6scht: "---

Geloscht: ----"

A

Gel6scht: "=Verstorben, "03"=Unbekannt

( Gelsscht: (

[ Geloscht: )

( Geléscht: das

Gel6scht:
Liste der Fehlerfalle:

[ Gel6scht: Authentisierung und Authentifizierung)

)



https://www.w3schools.com/XML/schema_dtypes_date.asp
https://www.w3schools.com/XML/schema_dtypes_date.asp

* HTTP-Statuscode 500: Dieser Fehler wird zuriickgemeldet, wenn ein interner Fehler bei der Verarbeitung aufgetreten ist.

Beispiel Request

{
"IdDatenlieferung": "2024-01",
"Meldungen": [
i

"IdDatensatz": "8-0000001",
"IdVersicherter": "SWNoIGJpbiBlaW4gdmVyc2NobMO8c3N1bHR1ciBXZXJ0IGRlcyBJZFZlcnNpY2hlcnRlcg==",
"Vitalstatus": "SWNoIGJpbiBkZXIgdmVyc2NobMO8c3N1bHR1IFZpdGFsc3RhdHVz",
"Todesdatum": "SWNoIGJpbiBlaW4gdmVyc2NobMO8c3N1bHR1cyBUb2R1c2RhdHVE"

"IdDatensatz": "8-0000002",
"IdVersicherter": "SWNoIGJpbiBlaW4gYW5kZXJ1lciB2ZXJzY2hsw7xzc2VsdGVyIFdlcnQgZGVzIElkVmVyc2ljaGVydGvu",
"Vitalstatus": "SWNoIGJpbiBlaW4gYW5kZXJ1ciB2ZXJzY2hsw7xzc2VsdGVyIFdlcnQgzGVzIFZpdGFsc3RhdHVzZ",
"Todesdatum": "SWNoIGJpbiBlaW4gYW5kZXJ1lcyB2ZXJzY2hsw7xzc2VsdGVzIFRVZGVzZGF0dWO="

}

1,

"Signatur":
"SWNoIGJpbiBkaWUgU21lnbmF0dXIgw7xiZXIgZGl1lIGdlc2FtdGVuIFZpdGFsc3RhdHVzLUL1bGR1bmdlbiBlbmQgZGllIEIkKTWVsZHVuZw==""

| Geldscht: {1

1

Signaturbildung der Eingangsdaten

Die Signatur, die vom Sender an den Eingangsdaten mitzusenden ist, bezieht sich auf die (bereits verschliisselten) Vitalstatus-Meldungen. Bei der
Signatur werden die Daten in einer konkatenierten Form zur Signaturberechnung und -priifung betrachtet.

Fir beispielsweise ein JSON-Fragment mit diesen Daten:

"IdDatenlieferung": "2024-01",
"Meldungen": [
i
"IdDatensatz": "8-0000001",
"IdVersicherter": "SWNoIGJpbiBlaW4gdmVyc2NobMO8c3N1bHR1ciBXZXJ0IGR1cyBJZFZlcnNpY2hlcnRlcg=="
"Vitalstatus": "SWNoIGJpbiBkZXIgdmVyc2NobMO8c3N1bHRIIFZpdGFsc3RhdHVz",

"Todesdatum": "SWNoIGJpbiBlaW4gdmVyc2NobMO8c3N1bHR1cyBUb2R1c2RhdHVE"

"IdDatensatz": "8-0000002",

"IdVersicherter": "SWNoIGJpbiBlaW4gYW5kzZXJ1lciB2ZXJzY2hsw7xzc2VsdGVyIFdlcnQgzGVzIElkVmVyc2ljaGVydGvu",
"Vitalstatus": "SWNoIGJpbiBlaW4gYW5kZXJ1ciB2ZXJzY2hsw7xzc2VsdGVyIFdlcnQgZGVzIFZpdGFsc3RhdHVzZ",
"Todesdatum": "SWNoIGJpbiBlaW4gYW5kZXJ1lcyB2ZXJzY2hsw7xzc2VsdGVzIFRvZGVzZZGFOdW0"

entsteht folgendes Ergebnis:
<Wert der Eigenschaft IdDatenlieferung> + | + <Wert des IdDatensatzes Datensatz 1> + | + <Wert des
Idversicherten Datensatz 1> + | + <Wert des VitalStatus Datensatz 1> + | + <Wert des Todesdatum Datensatz 1> +
| + <Wert des IdDatensatzes Datensatz 2> + | + <Wert des IdVersicherten Datensatz 2> + | + <Wert des
Vitalstatus Datensatz 2> + | + <Wert des Todesdatum Datensatz 2>

Hexadezimale Darstellung
32 30 32 34 2D 30 31 7C 38 2D 30 30 30 30 30 30 31 7C 49 63 68 20 62 69 6E 20 65 69 6E 20 76 65 72 73 63 68 6C

"IdDatenlieferung": "2024-01",q
"Meldungen": [{
{1

"IdDatensatz": "8-0000001",1

"IdVersicherter":
"SWNoIGJpbiBlaWdgdmVyc2NobMO8c3N1bHR1ciBX
ZXJO0IGRlcyBJZFZlcnNpY2hlcenRlceg==",q

"Vitalstatus":
"SWNoIGJIpbiBkZXIgdmVyc2NobMO8c3N1bHRLIIFZp
dGFsc3RhdHVzZ", 1

"Sterbedatum":
"SWNoIGJIpbiBkYXMgdmVyc2NobMO8c3N1bHRITIFNO
ZXJ1ZWRhdHVt"q

b d
{1

"IdDatensatz": "8-0000002",9

"IdVersicherter":
"SWNoIGJIpbiBlaWdgYW5kZXJ1lciB2ZXJzY2hsw7xz
c2VsdGVyIFdlcnQgZGVzIElkVmVyc21ljaGVydGvu"

1
’

"Vitalstatus":
"SWNoIGJIpbiBlaW4gYW5kZXJ1ciB2Z2XJzY2hswixz
c2VsdGVyIFdlcnQgzZGVzIFZpdGFsc3RhdHVZ", I

"Sterbedatum":
"SWNoIGJIpbiBlaW4dgYW5kZXJ1lcyB2ZXJzY2hsw7xz
c2VsdGVzIFN0ZXJ1iZWRhdHVE"T

H
1.1
"Signatur":
"SWNoIGJIpbiBkaWUgU21lnbmFOdXIgw7xiZXIgZGll
IGdlc2FtdGVulIFZpdGFsc3RhdHVzLULl1bGR1bmdlb
iBlbmQgZGl1lIE1kTWVsZHVuZw=="9

FC 73 73 65 6C 74 65 72 20 57 65 72 74 20 64 65 73 20 49 64 56 65 72 73 69 63 68 65 72 74 65 72 7C 49 63 68 20

62 69 6E 20 64 65 72 20 76 65 72 73 63 68 6C FC 73 73 65 6C 74 65 20 56 69 74 61 6C 73 74 61 74 75 73 7C 49 63

68 20 62 69 6E 20 65 69 6E 20 76 65 72 73 63 68 6C FC 73 73 65 6C 74 65 73 20 54 6F 64 65 73 64 61 74 75 6D 7C

38 2D 30 30 30 30 30 30 32 7C 49 63 68 20 62 69 6E 20 65 69 6E 20 61 6E 64 65 72 65 72 20 76 65 72 73 63 68 6C

FC 73 73 65 6C 74 65 72 20 57 65 72 74 20 64 65 73 20 49 64 56 65 72 73 69 63 68 65 72 74 65 6E 7C 49 63 68 20

62 69 6E 20 65 69 6E 20 61 6E 64 65 72 65 72 20 76 65 72 73 63 68 6C FC 73 73 65 6C 74 65 72 20 57 65 72 74 20

64 65 73 20 56 69 74 61 6C 73 74 61 74 75 73 7C 49 63 68 20 62 69 6E 20 65 69 6E 20 61 6E 64 65 72 65 73 20 76

65 72 73 63 68 6C FC 73 73 65 6C 74 65 73 20 54 6F 64 65 73 64 61 74 75 6D

1
Geloscht: {1
"IdDatenlieferung": "2024-01",q
"Meldungen": [{
{1
"IdDatensatz": "8-0000001",9
"IdVersicherter":
"SWNoIGJpbiBlaW4gdmVyc2NobMO8c3N1bHR1ciBX
ZXJOIGR1lcyBJZFZlcnNpY2hlcnRleg==",1
"Vitalstatus":

"SWNoIGJIpbiBkZXIgdmVyc2NobMO8c3N1bHRIIFZp
dGFsc3RhdHVz", 1
"Sterbedatum":
"SWNoIGJIpbiBkYXMgdmVyc2NobMO8c3N1bHRIIFNO
ZXJ1ZWRhdHVE"]
b4
{1
"IdDatensatz": "8-0000002",9
"IdVersicherter":
"SWNoIGJIpbiBlaW4gYW5kzXJ1ciB22XJzY2hswixz
c2VsdGVyIFdlcenQgzGVzIElkVmVyc2ljaGVydGvu"
il
"Vitalstatus":
"SWNoIGJIpbiBlaW4gYW5kZXJ1lciB2ZXJzY2hsw7xz
c2VsdGVyIFdlcnQgZGVzIFZpdGFsc3RhdHVzZ", I
"Sterbedatum":
"SWNoIGJIpbiBlaW4gYW5kZXJ1lcyB2Z2XJzY2hsw7xz
c2VsdGVzIFNOZXJiZWRhdHVt"q

Weitere Informationen zu der Bildung der Signatur finden sich unter dem PunktSignierung von Eingangsdaten.
10

!
19
Rl
entsteht folgendes Ergebnis:q F
{ Gel6scht: Signierung von Eingangsdaten. ]




v

API fir den Abruf von Anfragen zu Vitalstatusmeldungen fir im Implantateregister erfasste

Versicherte

Diese Schnittstelle ist fiir den Abruf von Anfragen zu Vitalstatusmeldungen fiir im Implantateregister erfasste Versicherte ("Implantattrager") zu verwenden.

Eingabedaten:

Eigenschaft "SessionKey"

® temporarer ECC-PublicKey, der fiir die Verschlisselung von Daten an den Versicherungstrager verwendet werden soll

® Optional: Nein
® Felder innerhalb dieses Datenfeldes:
o X

Optional: Nein

Format: Byte

Typ: String

Schutz: Der Wert wird in Klartext Gbertragen

Optional: Nein

Format: Byte

Typ: String

Schutz: Der Wert wird in Klartext iibertragen

Riickgabe

stellt die X-Koordinate des ephemeren &ffentlichen Sender-ECC-Schliissel dar

stellt die Y-Koordinate des ephemeren &ffentlichen Sender-ECC-Schliissel dar

Wenn keine Daten zum Abruf vorhanden sind, wird der HTTP-Statuscode 204 zuriickgegeben. Der Content ist dabei leer.

Wenn Daten zum Abruf vorhanden sind, wird der HTTP-Statuscode 200 zuriickgegeben. Als Content der Antwort wird die Liste der Versicherten

Eigenschaft ‘Anfragen”

Definiert die Datensétze innerhalb dieser Datenlieferung
Optional: Nein
Typ: Array
Typ der Elemente innerhalb des Arrays: "RequestForVitalStatusNotification”
Felder innerhalb eines Datensatzes:
® ldVersicherter
.

Ur gesetzlich versicherte Patienten ist dies die eGK-Nummer

unveranderbare Teil der Krankenversichertennummer, KVNR) nach § 290 des Fiinften Buches Sozialgesetzbuch (SGB V). £iir

[ Geléscht: GET

i [ Geloscht: keiney

- [ Geloscht: Elemente innerhalb dieser Liste sind

. [ Geloscht: Meldungen

Gel6scht: unveranderlichen und

die Heilfiirsorge Bundeswehr ist diese Angabe die unveranderbare und nach einheitlichen Kriterien gebildete

Identifikationsnummer im Format der Steueridentifikationsnummer entsprechendJdentifikationsnummerngesetz (IDNrG).

Optional: Nein
Format: Byte
Typ: String

Schutz: Als personenidentifizierendes Merkmal ist dieser Wert fiir den Krankenversicherungstrager mit dem fiir diese

Ubertragung erzeugten Sitzungsschliissel (siehe,Verschliisselung der Ausgangsdaten) verschliisselt

Eigenschaft "Signatur"
definiert die Signatur Uber die Daten dieser Datenlieferung,

yte

N
= Optional: Nein
.
N

yor
Typ: String
Fehlerfille

Synchrone Fehlermeldungen

Fehler, die beim Abruf der Daten auftreten kdnnen, werden der meldenden Einrichtung in Form von HTTP-Statuscodes zuriickgemeldet.

Liste der Fehlerfélle:

® HTTP-Statuscode 401: dieser Fehler wird zuriickgemeldet, wenn kein Authentisierungstoken vorhanden ist (s. Authentisierung und

Authentifizierung) oder die Authentifizierung an der Schnittstelle fehlgeschlagen ist.
® HTTP-Statuscode 403: dieser Fehler wird zurlickgemeldet, wenn die Anfrage nicht autorisiert war.

* HTTP-Statuscode 500: dieser Fehler wird zurliickgemeldet, wenn ein internel

r Fehler bei der Verarbeitung aufgetreten ist.

1

—N O

Geloscht: Identifikator eines

Geloscht: Dieser Identifikator entspricht in der
Regel dem unverénderbaren

Geloscht: (

Geldscht: Alternativ besteht die Mdglichkeit fir
eine andere eindeutige,

Geldscht: §17 Abs. 4 IRegG.

Gel6scht: Verschliisselung der
Ausgangsdaten)

o JC U

Geloscht: Eigenschaft "SessionKey"|

symmetrischer 32 Bytes langer Schllssel giltig fur
diese Ubertragung (Session) fiir die Verschliisselung
der IdVersicherter]]

Optional: Nein{

Format: Byte

Typ: String

[ Gelascht: <#>Optional: Neinf|

[ Gel6scht: Authentisierung und Authentifizierung)

 J_J




Beispiel Response
L

"Anfragen":
L
L
"IdVersicherter":
"SWNoIGJpbiBlaW4gdmVyc2NobMO8c3N1bHR1ciBXZXJO0IGR1cyBJZFZ1lcnNpY2hlcnRleg=="
3o
i

"IdVersicherter":
"SWNoIGJpbiBlaW4gYW5kZXJ1ciB22XJzY2hswixzc2VsdGVyIFdlcnQgzGVzIEl1kVmVyc2ljaGVydGvu",
}

1,

"Signatur":
"SWNoIGJpbiBkaWUgU21lnbmF0dXIgw7xiZXIgZGl1IGdlc2FtdGVulFZpdGFsc3RhdHVzLUL1bGR1bmdlbiBlbmQgzGl1lIE1kTWVsZHVUZw==""
1

Signierung der Ausgangsdaten

Die Antworten, die durch die Aktion zuriickgegeben werden, beinhalten neben der Liste der Daten auch die Signatur. Die Signatur wird dabei (iber die
konkatenierten Werte innerhalb dieser Antwort gebildet.

Fir beispielsweise ein JSON-Fragment mit diesen Daten:

{
"Anfragen":
L
1
"IdVersicherter":
"SWNoIGJpbiBlaW4gdmVyc2NobMO8c3N1bHR1ciBXZXJO0IGR1cyBJZFZ1lcnNpY2hlcnRleg=="
d,
1

"IdVersicherter":
"SWNoIGJIpbiBlaWdgYW5kZXJ1ciB22XJzY2hsw7xzc2VsdGVyIFdlenQgZGVzIElkVmVyc21iaGVydGvu",
¥

1

entsteht folgendes Ergebnis:

Geldscht: {9
"Anfragen": q
[q
{1
"IdVersicherter":
"SWNoIGJpbiBlaW4gdmVyc2NobMO8c3N1bHR1ciBX
ZXJO0IGR1lcyBJZFZlcnNpY2hlcenRleg=="1
[a!
{1
"IdVersicherter":
"SWNoIGJIpbiBlaWdgYW5kZXJ1lciB2ZXJzY2hsw7xz
c2VsdGVyIFdlcenQgzGVzIElkVmVyc2ljaGVydGvu"
1
Il

1,1

"SessionKey":
"ZmYwNTBhOGRmZjglZjc3NzBlYjc5YTZjYzgwODlk
YTEyNWUWZJhhN2MwYjVINzc3NTg30DM3Y2UyZDNkZ
DY2MA==", ]

"Signatur":
"SWNoIGJIpbiBkaWUgU21lnbmF0dXIgw7xizZXIgZGll
IGdlc2FtdGVulIFZpdGFsc3RhdHVzLULl1bGR1bmdlb
iBlbmQgZGl1lIE1kTWVsZHVuZw=="9
IRl

<Wert IdVersicherterl> + | + <Wert IdVersicherter2>

Hexadezimale Darstellung

49 63 68 20 62 69 6E 20 65 69 6E 20 76 65 72 73 63 68 6C FC 73 73 65 6C 74 65 72 20 57 65 72 74 20 64 65 73 20
49 64 56 65 72 73 69 63 68 65 72 74 65 72 7C 49 63 68 20 62 69 6E 20 65 69 6E 20 61 6E 64 65 72 65 72 20 76 65
72 73 63 68 6C FC 73 73 65 6C 74 65 72 20 57 65 72 74 20 64 65 73 20 49 64 56 65 72 73 69 63 68 65 72 74 65 6E

Weitere Informationen finden sich unter dem Punkt,Signierung der Ausgangsdaten.

| Geldscht: {9

"Anfragen":
[1
{1
"IdVersicherter":
"SWNoIGJpbiBlaW4gdmVyc2NobMO8c3N1bHR1ciBX
ZXJOIGR1lcyBJZFZlcnNpY2hlcnRlcg=="9
boa
{1
"IdVersicherter":
"SWNoIGJIpbiBlaWdgYW5kZXJ1lciB2ZXJzY2hsw7xz
c2VsdGVyIFdlenQgZzGVzIElkVmVyc2ljaGVydGvu"
1
il
1,1
"SessionKey":
" ZmYwNTBhOGRmZg1%3c3NzB1YIc5YT2)YzgwODlk
YTEYNWUwZJhhN2MwYjVINzc3NTg30DM3Y2UyZDNkZ
DY2MA=="9
L

Verschliisselung der Ausgangsdaten

Die Daten, die an den Versicherungstrager zuriickgesendet werden, sind durch die Vertrauensstelle gegen den temporéren Schliissel "SessionKey"
verschliisselt worden.

Weitere Informationen finden sich unter dem Punkt Verschliisselung von Ausgangsdaten.

API fir den Abruf der Benachrichtigungen tber die Anonymisierung der Daten von im
Implantateregister erfassten Versicherten

Entsprechend IRegG benachrichtigt das IRD die Krankenversicherungstréger bei der Anonymisierung der Daten zu einem im Implantateregister erfassten
Versicherten ("Implantattrdger"). Diese Schnittstelle ist fiir den Abruf dieser Benachrichtigungen zu verwenden.

12

Geloscht: <SessionKey> + | + <Wert
IdVersicherterl> + | + <Wert
IdVersicherter2>q

9

Hexadezimale Darstellung q

FF 05 OA 8D FF 85 F7 77 OE B7 9A 6C C8 08
9D Al 25 EO F8 A7 CO B5 E7 77 58 78 37 CE

N { Geloscht: Signierung der Ausgangsdaten.

[ gelsscht: GET




Eingabedaten:
Eigenschaft "SessionKey"

* temporérer ECC-PublicKey, der fiir die Verschliisselung von Daten an den Versicherungstréger verwendet werden soll
¢ Optional: Nein
® Felder innerhalb dieses Datenfeldes:
o X
stellt die X-Koordinate des ephemeren offentlichen Sender-ECC-Schliissel dar
Optional: Nein
Format: Byte
Typ: String
Schutz: Der Wert wird in Klartext Gbertragen

stellt die Y-Koordinate des ephemeren &ffentlichen Sender-ECC-Schliissel dar
Optional: Nein

Format: Byte

Typ: String

Schutz: Der Wert wird in Klartext bertragen

Riickgabe
Wenn keine Daten zum Abruf vorhanden sind, wird der HTTP-Statuscode 204 zuriickgegeben. Der Content ist dabei leer.

Wenn Daten zum Abruf vorhanden sind, wird der HTTP-Statuscode 200 zuriickgegeben. Als Content der Antwort wird die Liste der Versicherten
zuriickgegeben, zu denen eine Anonymisierung innerhalb der Vertrauensstelle und der Registerstelle vorgenommen yvurde. Elemente innerhalb di

ieser

Liste sind vom Typ "AnonymizationNotificationsBundle".
Eigenschaft "Anonymisierungen”

Definiert die Datensétze innerhalb dieser Datenlieferung
Optional: Nein
Typ: Array
Typ der Elemente innerhalb des Arrays: "AnonymizationNotification”
Felder innerhalb eines Datensatzes:
" |dVersicherter
.

(r gesetzlich versicherte Patienten ist dies die eGK-Nummer
unveranderbare Teil der Krankenversichertennummer, KVNR) nach § 290 des Fiinften Buches Sozialgesetzbuch (SGI

B V).{ir

o {Geléscht: keinef

[ Geloscht: wurden

Gel6scht: unveranderlichen und

die Heilflirsorge Bundeswehr ist diese Angabe die unveranderbare und nach einheitlichen Kriterien gebildete

Identifikationsnummer im Format der Steueridentifikationsnummer entsprechendJdentifikationsnummerngesetz (IDNrG).

Optional: Nein
Format: Byte
Typ: String

(siehg Verschliisselung der Ausgangsdaten

Schutz: Als personenidentifizierendes Merkmal ist dieser Wert fiir den Krankenversicherungstrager mit dem Sitzungsschlissel

verschliisselt

Eigenschaft "Signatur"

definiert die Signatur tber die Daten dieser Datenlieferung,

yormat: Byte

A

.
= Optional: Nein
.
.

Typ: String
Fehlerfélle

Synchrone Fehlermeldungen

Fehler, die beim Abruf der Daten auftreten kdnnen, werden der meldenden Einrichtung in Form von HTTP-Statuscodes zurlick gemeldet.
Liste der Fehlerfélle:

® HTTP-Statuscode 401: dieser Fehler wird zurliickgemeldet, wenn kein Authentisierungstoken vorhanden ist (s. Authentisierung und
Authentifizierung) oder die Authentifizierung an der Schnittstelle fehlgeschlagen ist.

® HTTP-Statuscode 403: dieser Fehler wird zurlickgemeldet, wenn die Anfrage nicht autorisiert war.

® HTTP-Statuscode 500: dieser Fehler wird zurlickgemeldet, wenn ein interner Fehler bei der Verarbeitung aufgetreten ist.

13

Geloscht: Identifikator eines

Geloscht: Dieser Identifikator entspricht in der
Regel dem unverénderbaren

Geloscht: (

Gel6scht: Alternativ besteht die Mdglichkeit fir
eine andere eindeutige,

Geldscht: §17 Abs. 4 IRegG.

Geloscht: Verschlisselung der Ausgangsdaten)

o e U L L

Geloscht: Eigenschaft "SessionKey"|

symmetrischer 32 Bytes langer Schlussel gliltig fur
diese Ubertragung (Session) fiir die Verschliisselung
der IdVersicherterq

Optional: Nein{f

Format: Bytef

Typ: String

[ Geloscht: <#>Optional: Nein{|

[ Gel6scht: Authentisierung und Authentifizierung)




Beispiel Response
L

"Anonymisierungen”:
L
i
"IdVersicherter"
"SWNoIGJpbiBlaW4gdmVyc2NobMO8c3N1bHR1ciBXZXJ0IGR1cyBJZFZ1lcnNpY2hlcnRlecg=="
4,
1

"IdVersicherter":
"SWNoIGJIpbiBlaW4gYW5kZXJ1ciB2Z2XJzY2hsw7xzc2VsdGVyIFdlcnQgZGVzIEl1kVmVyc21ljaGVydGvu",
}

1.
"Signatur":
"SWNoIGJIpbiBkaWUgU21lnbmF0dXIgw7xiZXIgZGl1IGdlc2FtdGVulFZpdGFsc3RhdHVzLUL1bGR1bmdlbiBlbmQgZGllIELIKTWVs ZHVuZw=="

1

Signierung der Ausgangsdaten

Die Antworten, die durch die Aktion zuriickgegeben werden, beinhalten neben der Liste der Daten auch die Signatur. Die Signatur wird dabei (iber die
konkatenierten Werte innerhalb dieser Antwort gebildet.

Fur beispielsweise ein JSON-Fragment mit diesen Daten:

{
"Anonymisierungen":
L
1
"IdVersicherter"
"SWNoIGJpbiBlaW4gdmVyc2NobMO8c3N1bHR1ciBXZXJO0IGR1cyBJZFZ1lcnNpY2hlcnRleg=="
3
1

"IdVersicherter"
"SWNoIGJIpbiBlaW4gYW5kZXJ1ciB2ZXJzY2hsw7xzc2VsdGVyIFdlcenQgZGVzIEl1kVmVyc21jaGVydGvu",
1

1

entsteht folgendes Ergebnis:

Gel6éscht: {1
"Anonymisierungen": 1
[1
{1
"IdVersicherter":

"SWNoIGJpbiBlaW4gdmVyc2NobMO8c3N1bHR1ciBX
ZXJOIGR1lcyBJZFZlcnNpY2hlcnRlcg=="
[a!
{1
"IdVersicherter":
"SWNoIGJIpbiBlaWdgYW5kzZXJ1lciB2ZXJzY2hsw7xz
c2VsdGVyIFdlcenQgzGVzIElkVmVyc2ljaGVydGvu"
IR
Il
1,1
"Signatur":
"SWNoIGJIpbiBkaWUgU21lnbmF0dXIgw7xiZXIgZGll
IGdlc2FtdGVuIFZpdGFsc3RhdHVzLUl1bGR1lbmdlb
iB1lbmQgZGl1lIE1kTWVsZHVuZw=="
H

| Geléscht: {1

"Anonymisierungen":
[1
{1
"IdVersicherter":
"SWNoIGJIpbiBlaW4gdmVyc2NobMO8c3N1bHR1ciBX
ZXJO0IGR1lcyBJZFZlcnNpY2hlcnRlcg=="1
b
{1
"IdVersicherter":
"SWNoIGJIpbiBlaW4dgYW5kZXJ1lciB2ZXJzY2hsw7xz
c2VsdGVyIFdlcnQgzGVzIElkVmVyc2ljaGVydGvu"
il
HL
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1

<Wert IdVersicherterl> + + <Wert IdVersicherter2>

Hexadezimale Darstellung

49 63 68 20 62 69 6E 20 65 69 6E 20 76 65 72 73 63 68 6C C3 BC 73 73 65 6C 74 65 72 20 57 65 72 74 20 64 65 73
20 49 64 56 65 72 73 69 63 68 65 72 74 65 72 7C 49 63 68 20 62 69 6E 20 65 69 6E 20 61 6E 64 65 72 65 72 20 76
65 72 73 63 68 6C C3 BC 73 73 65 6C 74 65 72 20 57 65 72 74 20 64 65 73 20 49 64 56 65 72 73 69 63 68 65 72 74
65 6E

Weitere Informationen finden sich unter dem Punkt,Signierung der Ausgangsdaten.

Verschliisselung der Ausgangsdaten

Die Daten, die an den Versicherungstrager zuriickgesendet werden, sind durch die Vertrauensstelle gegen den temporéren Schliissel "SessionKey"
verschlisselt worden.

Weitere Informationen finden sich unter dem Punkt Verschliisselung von Ausgangsdaten.

API fiir den Abruf von Verarbeitungsresultaten der asynchronen Verarbeitung von Vitalstatus-

Meldungen auf Seiten der Vertrauensstelle oder der Registerstelle,

oder der Registerstellezu verwenden.

Geloscht: <Wert Idversicherterl> + | +
<Wert IdVersicherter2>{

1

Hexadezimale Darstellung q

49 63 68 20 62 69 6E 20 65 69 6E 20 76 65
72 73 63 68 6C C3 BC 73 73 65 6C 74 65 72
20 57 65 72 74 20 64 65 73 20 49 64 56 65
72 73 69 63 68 65 72 74 65 72 7C 49 63 68
20 62 69 6E 20 65 69 6E 20 61 6E 64 65 72
65 72 20 76 65 72 73 63 68 6C C3 BC 73 73
65 6C 74 65 72 20 57 65 72 74 20 64 65 73
20 49 64 56 65 72 73 69 63 68 65 72 74 65

{ Gel6scht: Signierung der Ausgangsdaten.

Geléscht: Fehlern, die bei

Geloscht: aufgetreten sind

Gel6scht: processingerrors
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(
(
[ Geléscht: GET
(
(
(

Gelscht: Fehlern, die bei

Gel6scht: aufgetreten sind

U A J L




Eingabedaten:
® JdDatenlieferung

o

definiert die fiir den meldenden Krankenversicherungstréger eindeutige Id der Datenlieferung, zu der die Ergebnisse der
Datenverarbeitung abgerufen werden sollen. Diese Id wurde bei der Datenlieferung durch den meldenden Versicherungstrager festgelegt
Optional: Nein

Typ: String

minLength: 3

maxLength: 40

Schutz: Der Wert wird in Plaintext (ibertragen

00000

Riickgabe

Wenn keine Daten zu der libergebenen Id der Datenlieferung zum Abruf vorhanden sind, wird der HTTP-Statuscode 204 zurlickgegeben. Der Content ist

dabei leer. Dies kann entweder bedeuten, dass die Daten zu dieser Datenlieferung noch nicht verarbeitet wurden bzw. die Ergebnisse der Verarbeitung
bereits abgerufen und dadurch geléscht wurden.

Wenn Daten zum Abruf vorhanden sind, wird der HTTP-Statuscode 200 zuriickgegeben. Als Content der Antwort wird die Liste der Datenséatze
zuriickgegeben, bei denen es bei der asynchronen Verarbeitung von Vitalstatus-Meldungen auf Seiten der Vertrauensstelle oder der Registerstelle zu
Fehlern kam. Elemente innerhalb dieser Liste sind vom Typ "VitalStatusNotificationProcessingErrorsBundle".

Eigenschaft "Fehler"

Definiert die Datensétze innerhalb dieser Datenlieferung

Optional: Nein

Typ: Array

Typ der Elemente innerhalb des Arrays: "VitalStatusNotificationProcessingErrorResult"
Felder innerhalb eines Datensatzes:

® JdDatensatz

o [Gelﬁscht: keiney

: { Geloscht: <#>IdDatenlieferung |

= definiert diegindeutige Id des Datensatzes (innerhalb der Datenlieferungy)
. .?;;'_0'813:;29'" { Gel6scht: fiir den meldenden
* minLength: 3 ‘ Krankenversicherungstrager
" maxLength: 40 N = -
= Schutz: Der Wert wird in Plaintext tibertragen [ GelGscht: des Datensatzes]
" LCode & .
= definiert den Fehler, der aufgetreten ist, und wodurch der Datensatz nicht verarbeitet werden konnte S;:izm;e;#;(ledgiige;ust?; TII d des Datensatzes
= Optional: Nein N >
= Typ: String (innerhalb der Datenlieferung){l
N

Schutz: Der Wert wird in Plaintext (ibertragen
Eigenschaft "Signatur"
definiert die Signatur (iber die Daten dieser Datenlieferung.

Jormat: Byte

.
® Optional: Nein
.
.

Typ: String

Fehlerfalle

Synchrone Fehlermeldungen

Fehler, die beim Abruf der Daten auftreten kdnnen, werden der meldenden Einrichtung in Form von HTTP-Statuscodes zurlickgemeldet.
Liste der Fehlerfalle:

® HTTP-Statuscode 401: dieser Fehler wird zuriickgemeldet, wenn kein Authentisierungstoken vorhanden ist (s.Authentisierung und
Authentifizierung) oder die Authentifizierung an der Schnittstelle fehlgeschlagen ist.

® HTTP-Statuscode 403: dieser Fehler wird zurlickgemeldet, wenn die Anfrage nicht autorisiert war.

® HTTP-Statuscode 500: dieser Fehler wird zurlickgemeldet, wenn ein interner Fehler bei der Verarbeitung aufgetreten ist.
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<#>Optional: Nein{

<#>Typ: String|

<#>minLength: 3]

<#>maxLength: 40

<#>Schutz: Der Wert wird in Plaintext Gbertragenq

( Geldscht: <#>Optional: Nein{|

{ Gel6scht: <#>Optional: Nein{|

[Geléscht: Typ: String

- [ Gel6scht: Authentisierung und Authentifizierung)

)




Beispiel Response

L Gel6scht: {1
"Fehler": "Fehler": 1
L [1
£ I {1
"IdDatensatz": "8-0000001", "IdDatenlieferung": "2024-01", 9
"Code": "DecryptionError" "IdDatensatz": "8-0000001",9
by "Code": "DecryptionError" q
L b
"IdDatensatz": "8-0000002", (1
"Code": "WrongFormatIdVersicherter" | "IdDatenlieferung": "o024-
1 02", 1
L "IdDatensatz": "8-0000002",9
“Signatur’: "Code": "WrongFormatIdVersicherter"q
"SWNoIGJpbiBkaWUgU21lnbmFOdXIgw7xiZXIgzGl1lIGd1lc2FtdGVuIFZpdGFsc3RhdHVZLU11bGR1bmd1biBlbmQgzGl1lIELKTHVS ZHVuZw==" Ta
= 1,1
! "Signatur":
"SWNoIGJIpbiBkaWUgU21lnbmFOdXIgw7xiZXIgZGll
Signierung der Ausgangsdaten I1Gd1c2FtdGVulFZpdGFsc3RhdHVZLU11bGR1bmdlb
iB1bmQgZG11IE1kTWVs ZHVuZw=="9
Die Antworten, die durch die Aktion zuriickgegeben werden, beinhalten neben der Liste der Daten auch die Signatur. Die Signatur wird dabei (iber die X
konkatenierten Werte innerhalb dieser Antwort gebildet.
Fir beispielsweise ein JSON-Fragment mit diesen Daten:
| Geloscht: {1
i "Fehler": q
"Fehler": [q
L {1
+ LdDatensatats "8-0000001" "IdDatenlieferung": "2024-01",9
"CO’\;e": "De"‘r;/pmonﬁrro*" - "IdDatensatz": "8-0000001",9
. = "Code": "DecryptionError" q
A
"Idbatensatz”: "870000002"" “ "IdDatenlieferung": "2024-
"Code": "WrongFormatIdVersicherter" :
! 02", 9
1 - "IdDatensatz": "8-0000002",9
} "Code": "WrongFormatIdVersicherter"q
- H
19
entsteht folgendes Ergebnis: 1
<Wert IdDatensatzl> + | + <Wert Fehlercodel> + | + <Wert IdDatensatz2> + | + <Wert Fehlercode2> Geldscht: <iert IdDatenliegferungl> + | +
<Wert IdDatensatzl> + | + <Wert
Hexadezimale Darstellung Fehlercodel> + <Wert IdDatenliegferung2>
38 2D 30 30 30 30 30 30 31 7C 44 65 63 72 79 70 74 69 6F 6E 45 72 72 6F 72 7C 38 2D 30 30 30 30 30 30 32 7C 57 + | + <Wert IdDatensatz2> + | + <Wert
72 6F 6E 67 46 6F 72 6D 61 74 49 64 56 65 72 73 69 63 68 65 72 74 65 72 Fehlercode2>9
9
Hexadezimale Darstellung q
Weitere Informationen finden sich unter dem PunktSignierung der Ausgangsdaten. 32 30 32 34 2D 30 31 7C 38 2D 30 30 30 30
30 30 31 7C 44 65 63 72 79 70 74 69 6F 6E
API fiir die Ubertragung von Meldungen bzgl. dem Versicherungswechsel von im ‘312 2 ;g gg ;g ;g gg gg g; % ?S S Z; gg
Implantateregister erfassten Versicherten 67 46 6F 72 6D 61 74 49 64 56 65 72 73 69
63 68 65 72 74 65 729

POST /notify/api/v1/insuranceupdatenotification

[ Gel6scht: Signierung der Ausgangsdaten. ]

Diese Schnittstelle ist fiir die Ubertragung von Meldungen bzgl. dem Versicherungswechsel von im Implantateregister erfassten Versicherten zu
verwenden.

Eingabedaten:

Die Daten, die von der API firr die Ubertragung von Vitalstatusmeldungen von im Implantateregister erfassten Versicherten erwartet und verarbeitet

Geloscht: https://xml.ir-

dem Typ %nsuranceUpdateNotificationBundle" beschrieben. Die Dokumente zur APl werden zukiinftig unterhalb der URLghttps:/xmLir-d.de/rst/download .d-de/rSt/dOW.nload/VSt/O enAPI|_InsuranceUpdateServ
/vst/ zum Download bereitstehen. & ice-API_V1.json

Eigenschaft "ldDatenlieferung" Gel6scht: VitalStatusNotificationBundle

= definiert die fiir den meldenden Krankenversicherungstréger eindeutige Id der Datenlieferung
= diese wird durch den Krankenversicherungstrager festgelegt

Geloscht: https://xml.ir-d.de/rst/download/vst/ zum
Download bereitstehen.

( Gelascht: zum )
| |

16


https://xml.ir-d.de/rst/download/vst/OpenAPI_InsuranceUpdateService-API_V1.json
https://xml.ir-d.de/rst/download/vst/
https://xml.ir-d.de/rst/download/vst/

Optional: Nein
Typ: String
minLength: 3
maxLength: 40

Eigenschaft "Meldungen"

Optional: Nein
Typ: Array

" |dDatensatz

= definiert die eindeutige Id des Datensatzes innerhalb dieser Datenlieferung

Schutz: Der Wert wird in Plaintext Gbertragen

Definiert die Datensétze innerhalb dieser Datenlieferung

Typ der Elemente innerhalb des Arrays: "InsuranceUpdateNotification”
Felder innerhalb eines Datensatzes:

= diese wird durch den Krankenversicherungstrager festgelegt
= Optional: Nein
= Typ: String

® minLength: 3
" maxLength: 40
® Schutz: Der Wert wird in Plaintext (ibertragen

" IdVersicherter
.

Buches Sozialgesetzbuch (SGB V). Fiir die Heilfiirsorge Bundeswehr ist diese Angabe die unverénderbare und nach

einheitlichen Kriterien gebildete Identifikationsnummer im Format der Steueridentifikationsnummer entsprechend

Identifikationsnummerngesetz (IDNrG).
" Optional: Nein
= Format: Byte
= Typ: String

" Schutz: Der Wert muss fiir die Vertrauensstelle verschlisselt werden
" Priifungen:
" bei Angabe der Krankenversichertennummer:

= es wird gepriift, dass die Angabe einer giiltigen KVNR entspricht (Regex: A[A-Z]{1}[0-9]{9}$ sowie Priifung

efiniert den eindeutigen Identifizierer des Versicherten bei dem meldenden Versicherungstréger. Fiir gesetzlich versicherte
Patienten ist dies die eGK-Nummer (unverénderbare Teil der Krankenversichertennummer, KVNR) nach § 290 des Fiinften

der Prifsumme)

= es wird gepriift, dass diese KVNR im jeweiligen Kontext benutzt werden darf (2
" bei Angabe einer Identifikationsnummer der Heilfiirsorge Bundeswehr:

" es wird gepriift, ob die Angabe dem festgelegten Schema einer Steueridentifikationsnummer entspricht

Regex: A[1-9][0-9]{10}$, sowie Priifung der Priifsumme)

= es wird gepriift, dass diese Nummer im jeweiligen Kontext benutzt werden darf (%)

= definiert den aktuellen, eindeutigen Identifizierer des Versicherten beim Versicherungstréger. Dieser Identifizierer ist der

" |dVersicherterNeu

unveranderbare Teil der Krankenversichertennummer (KVNR) nach § 290 des Fiinften Buches Sozialgesetzbuch (SGB V) bzw.
eine andere eindeutige, unveranderbare und nach einheitlichen Kriterien gebildete Identifikationsnummer entsprechend §17

Abs. 4 IRegG.

Bei Beendigung eines Versicherungsverhéltnisses ohne Folgeversicherung muss dieses Feld mit dem Wert "unbekannt" befiillt

sein (Wert vor der Verschliisselung).

Bei Beginn eines Versicherungsverhéltnisses ohne Vorversicherung muss dieser Wert gleich der IdVersicherter sein.

= Optional: Nein
" Format: Byte
= Typ: String

= Schutz: Der Wert muss fiir die Vertrauensstelle verschlisselt werden

= Priifungen:

© es wird geprift, dass die Angabe einer giiltigen KVNR entspricht (Regex: A[A-Z]{1}[0-9){9}$ sowie Priifung

der Prifsumme)

Geldscht: definiert den eindeutigen Identifizierer
des Versicherten.

Gel6scht: <#>Optional: Nein|

Geloscht: <#>es wird geprift, dass die
Angabe nicht der fiir Patienten ohne
deutsche Krankenversicherung reservierten
KVNR entspricht (1)

Gel6scht: <#>Context
Geléscht: <#>(2)f

Geloscht: <#>anderen eindeutigen,
unveranderbaren und nach einheitlichen
Kriterien gebildete

|
)
Geloscht: einer ]
)
)

Gel6scht: <#>: ]
Gel6scht: einem bekannten, J
Gel6scht: entspricht sowie eine Priifung der
Prifsummeq

IdVersicherterAlt q

definiert den eindeutigen Identifizierer des
Versicherten bei der vorherigen
Versicherung. Dieser Identifizierer ist der
unveranderbare Teil der
Krankenversichertennummer (KVNR) nach §
290 des Funften Buches Sozialgesetzbuch
(SGB V) bzw. eine andere eindeutige,

unveranderbare und nach einheitlichen
Kriterien gebildete Identifikationsnummer
entsprechend §17 Abs. 4 IRegG.q
Optional: Ja - Muss nur gesetzt werden,
wenn der Versicherte bei seiner
Vorversicherung unter einer anderen
Nummer versichert war]]

Format: Bytef

Typ: String |

Schutz: Der Wert muss fiir die
Vertrauensstelle verschliisselt werden(
Prifungen: q

bei Angabe einer
Krankenversichertennummer: §

es wird geprift, dass die Angabe einer
glltigen KVNR

Geloscht: A-Z){

Geloscht: }[
Gelscht: 9 ]

© es wird gepriift, dass diese Nummer im jeweiligenJ<ontext benutzt werden darf{?)

(Regex: "}19][0-91§10}$, sowie Priifung der Prifsumme)

" |kNeu

Eigenschaft "Signatur"

" definiertgdas Haupt-IK (Institutionskennzeichen

)des aktuellen Versicherungstrégers des Versicherten.

Bei Beendigung eines Versicherungsverhaltnisses ohne Folgeversicherung muss dieses Feld mit dem Wert "unbekannt" befillt \

sein.

Bei Beginn eines Versicherungsverhéltnisses ohne Vorversicherung_muss dieser Wert gleich des IkMelder sein (IkMelder ist die
IK, die bei der der Anmeldung angegeben ist).
Optional: Nein_
Typ: String

Schutz: Der Wertwird in Plaintext Gbertragen

Prifungen

* es wird gepriift, dass die Angabe einem validen Institutionskennzeichen entspricht (Regex: A[0-9]{9}$ sowie Priifung
der Priifsumme)

= definiert die Signatur liber die Daten dieser Datenlieferung

= Optional: Nein
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Geloscht: <#>es wird geprift, dass die
Angabe nicht die der definierten KVNR ein

Geloscht: <#>KVNR

Geldscht: <#>Context
Geldscht: <#>(2)

Geloscht: <#>bei Angabe einer anderen
eindeutigen, unveranderbare und nach

Gel6scht: die
Geloscht: der

Gelbscht: <#>Format: Byte{
<#>Typ: String

Geloscht: <#>muss fir die Vertrauensstelle
verschlisselt werden{




= Format: Byte
= Typ: String

Riickgabe

Nach erfolgreicher Verarbeitung der Daten wird der HTTP-Statuscode 200 zuriickgegeben,

Fehlerfélle

Fehler, die bei der Annahme oder Priifung eines Datenpaketes andie API der Vertrauensstelle IRD auftreten, werden auf die gesamte Meldung

ausgewertet. Auftretende Fehler werden dem meldenden Krankenversicherungstrager sofort synchron zuriickgemeldet.

Weiterhin erfolgt nach der Annahme der Daten innerhalb der Vertrauensstelle eine Verarbeitung der Daten. Auftretende Fehler bei der Verarbeitung
werden dem meldenden Krankenversicherungstréager asynchron tber einen gesonderten Abruf der Daten zur Verfligung gestellt. Die Abfrage von Fehlern

zur Verfiigung stehen, so bedeutet es fiir den Krankenversicherungstrager, dass keine Fehler bei der Verarbeitung aufgetreten sind.

Fehler, die bei der Kommunikation mit der API oder bei der Verarbeitung von Daten auftreten kénnen, werden der meldenden Einrichtung in Form von
HTTP-Statuscodes zuriickgemeldet,

Liste der Fehlerfélle:

® HTTP-Statuscode 400: dieser Fehler wird zuriickgemeldet, wenn die Nachricht fehlerhaft war, weil Pflichtangaben fehlen oder Angaben nicht
plausibel sind (siehe dazu Priifungen von Feldern). Es werden in diesem Fehlerfall keine erweiterten Fehlerbeschreibungen zuriickgemeldet.

® HTTP-Statuscode 401: dieser Fehler wird zuriickgemeldet, wenn kein Authentisierungstoken vorhanden ist (s. Authentisierung und
Authentifizierung) oder die Authentifizierung an der Schnittstelle fehlgeschlagen ist.

produktiven Daten in der Referenz-Umgebung.
® HTTP-Statuscode 415: dieser Fehler wird zurlickgemeldet, wenn ein falscher Content-Type gesendet wurde.
® HTTP-Statuscode 500: dieser Fehler wird zuriickgemeldet, wenn ein interner Fehler bei der Verarbeitung aufgetreten ist.

Beispiel Request

"IdDatenlieferung": "2024-001",
"Meldungen": [
i
"IdDatensatz":
"IdVersicherter":
"IdVersicherterNeu":
"IkNeu": "260326823"

"8-0000001",
"SWNoIGJpbiBlaW4gdmVyc2NobMO8c3N1bHR1ciBXZXJ0IGR1cyBJZFZ1lcnNpY2hlcnRleg==",
"SWNoIGJIpbiBlaW4gdmVyc2NobMO8c3N1bHR1ciBXZXJO0IGR1cyBJZFZ1lcnNpY2hlcnR1lck51dQ=="",

"IdDatensatz": "8-0000002",

"IdVersicherter": "SWNoIGJpbiBlaW4gdmVyc2NobMO8c3N1bHR1ciBXZXJO0IGR1cyB6d2VpdGVUIElkVmVyc21ljaGVydGvy",

"IdVersicherterNeu":
"SWNoIGJpbiBlaWdgdmVyc2NobMO8c3N1bHR1ciBXZXJ0IGR1cyB6d2VpdGVUIElkVmVyc21jaGVydGVyTmvl®,

"IkNeu": "unbekannt"

1.
"Signatur":
"SWNoIGJpbiBkaWUgU21lnbmF0dXIgw7xiZXIgZGl1IGdlc2FtdGVuIFZpdGFsc3RhdHVzZLUL1bGR1bmdlbiBlbmQgZzGllIE1kTWVs ZHVuZw==""

i3

Signaturbildung der Eingangsdaten

Die Signatur, die vom Sender an den Eingangsdaten mitzusenden ist, bezieht sich auf die (bereits verschliisselten) Meldungen zu den Wechseln der
Versicherungen. Bei der Signatur werden die Daten in einer konkatenierten Form zur Signaturberechnung und -priifung betrachtet.

Fur beispielsweise ein JSON-Fragment mit diesen Daten:
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Geloscht: Als Content der Antwort wird die signierte
Transfernummer zuriickgegeben (Typ:
"SignedTransferNumber").

Gel6scht: das

Geloscht: ein

Geloscht:
Liste der Fehlerfalle:

e JC U A

Geloscht: <#>StatusCode 401: dieser Fehler wird
zuriickgemeldet, wenn kein Authentisierungstoken
vorhanden ist (s. Authentisierung und
Authentifizierung) oder die Authentifizierung an der
Schnittstelle fehlgeschlagen ist.q]

Geloscht: {9

"IdDatenlieferung": "2024-001", 1
"Meldungen": [1
{1
"IdDatensatz": "8-0000001",9
"IdVersicherter":

"SWNoIGJpbiBlaW4gdmVyc2NobMO8c3N1bHR1ciBX
ZXJOIGR1cyBJZFZlcnNpY2hlcnRleg==",1

"IkALlt":
"SWNoIGJIpbiBlaW4gdmVyc2ljaGVydGVyIFdlcnQg
ZGVyIElrQwx0"q

b4
{1

"IdDatensatz": "8-0000002",9

"IdVersicherter":
"SWNoIGJpbiBlaW4gdmVyc2NobMO8c3N1bHR1ciBX
ZXJOIGR1cyB6d2VpdGVuIElkVmVyc21jaGVydGVy"

1
’

"IdVersicherterAlt":
"SWNoIGJIpbiBlaW4gdmVyc2NobMO8c3N1bHR1ciBX
ZXJO0IGR1cyB6d2VpdGVuIEl1kVmVyc21jaGVydGVyQ
wx0",q

"IkAlt":
"SWNoIGJIpbiBlaW4gdmVyc2NobMO8c3N1bHR1ciBX
ZXJOIGR1cyB6d2VpdGVUIELrQWx0"q

L
1, 1
"Signatur":
"SWNoIGJIpbiBkaWUgU21lnbmFOdXIgw7xiZXIgZGll
IGd1lc2FtdGVuIFZpdGFsc3RhdHVzLU11bGR1bmdlb
iB1lbmQgZGl1lIE1kTWVsZHVuZw=="9

1
Gel6éscht: {1
"IdDatenlieferung": "2024-001",9
"Meldungen": [
{1
"IdDatensatz": "8-0000001",q
"IdVersicherter":

"SWNoIGJIpbiBlaW4gdmVyc2NobMO8c3N1bHR1ciBX
ZXJO0IGR1lcyBJZFZlcnNpY2hlcnRlcg==",
"IkALlt":
"SWNoIGJIpbiBlaWdgdmVyc21jaGVydGVyIFdlcnQg
ZGVyIElrQwx0"q
Foa
{1
"IdDatensatz": "8-0000002",9
"IdVersicherter":
"SWNoIGJpbiBlaW4gdmVyc2NobMO8c3N1bHR1ciBX
ZXJO0IGR1cyB6d2VpdGVuIElkVmVyc21jaGVydGVy"
1
’
"IdVersicherterAlt":
"SWNoIGJpbiBlaWdgdmVyc2NobMO8 c3N1bHR1ci1{T




"IdDatenlieferung": "2024-001",
"Meldungen": [
L
"IdDatensatz": "8-0000001",
"IdVersicherter": "SWNoIGJpbiBlaW4gdmVyc2NobMO8c3N1bHR1ciBXZXJ0IGR1cyBJZFZzlcnNpY2hlcnRlcg==",

"IdVersicherterNeu":
"IkNeu": "260326823"

"SWNoIGJpbiBlaW4gdmVyc2NobMO8c3N1bHR1ciBXZXJO0IGR1cyBJZFZ1lcnNpY2hlcnRlck51dQ=="",

"IdDatensatz":
"IdVersicherter":

"8-0000002",
"SWNoIGJpbiBlaW4gdmVyc2NobMO8c3N1bHR1ciBXZXJ0IGR1cyB6d2VpdGVUIElLkVmVyc21jaGVydGVy",
"IdVersicherterNeu":
"SWNoIGJIpbiBlaW4gdmVyc2NobMO8c3N1bHR1ciBXZXJ0IGR1cyB6d2VpdGVUIElkVmVyc21jaGVydGVyTmvl",
"IkNeu":
1
1

"unbekannt"

)

entsteht folgendes Ergebnis:

<Wert der Eigenschaft IdDatenlieferung> + | + <Wert des IdVersicherten Datensatz 1> + | + <Wert des
IdVersicherterNeu Datensatz 1> + <Wert des IkNeu Datensatz 1> + | + <Wert des IdVersicherten Datensatz 2> + | +
|+ <Wert des IkNeu Datensatz 2>

<Wert des IdVersicherterNeu Datensatz 2> +

Hexadezimale Darstellung

38 2D 30 30 30 30 30 30 31 7C 49 63 68 20 62 69 6E 20 65 69 6E 20 76 65 72 73 63 68 6C FC 73 73 65 6C 74 65 72
20 57 65 72 74 20 64 65 73 20 49 64 56 65 72 73 69 63 68 65 72 74 65 72 7C 49 63 68 20 62 69 6E 20 65 69 6E 20
76 65 72 73 63 68 6C FC 73 73 65 6C 74 65 72 20 57 65 72 74 20 64 65 73 20 49 64 56 65 72 73 69 63 68 65 72 74
65 72 4E 65 75 7C 32 36 30 33 32 36 38 32 32 7C 32 36 30 33 32 36 38 32 33 7C 38 2D 30 30 30 30 30 30 32 7C 49
63 68 20 62 69 6E 20 65 69 6E 20 76 65 72 73 63 68 6C FC 73 73 65 6C 74 65 72 20 57 65 72 74 20 64 65 73 20 A
77 65 69 74 65 6E 20 49 64 56 65 72 73 69 63 68 65 72 74 65 72 7C 49 63 68 20 62 69 6E 20 65 69 6E 20 76 65 72
73 63 68 6C FC 73 73 65 6C 74 65 72 20 57 65 72 74 20 64 65 73 20 7A 77 65 69 74 65 6E 20 49 64 56 65 72 73 69
63 68 65 72 74 65 72 4E 65 75 7C 75 6E 62 65 6B 61 6E 6E 74

Weitere Informationen zu der Bildung der Signatur finden sich unter dem PunktSignierung von Eingangsdaten.

API fur den Abruf von Verarbeitungsresultaten der asynchronen Verarbeitung von Meldungen

bzgl. dem Versicherungswechsel von im Implantateregister erfassten Versicherten auf Seiten
der Vertrauensstelle,

Diese Schnittstelle ist fiir den Abruf von Fehlern_zu verwenden, die bei der asynchronen Verarbeitung von Meldungen bzgl. dem Versicherungswechsel
von im Implantateregister erfassten Versicherten in der Vertrauensstelle aufgetreten sind.

Eingabedaten:

* |dDatenlieferung
°od rt die fiir den meldenden Krankenversicherungstréger eindeutige Id der Datenlieferung, zu der die Ergebnisse der
Datenverarbeitung abgerufen werden sollen
Optional: Nein
Typ: String
minLength: 3
maxLength: 40
Schutz: Der Wert wird in Plaintext libertragen

0000 0

Riickgabe

Wenn keine Daten zu der lbergebenen Id der Datenlieferung zum Abruf vorhanden sind, wird der HTTP-Statuscode 204 zuriickgegeben. Der Content ist

dabei leer. Dies kann entweder bedeuten, dass die Daten zu dieser Datenlieferung noch nicht verarbeitet wurden bzw. die Ergebnisse der Verarbeitung
bereits abgerufen und dadurch geldscht wurden.

Wenn Daten zum Abruf vorhanden sind, wird der HTTP-Statuscode 200 zuriickgegeben. Als Content der Antwort wird die Liste der Datensatze
zurilickgegeben, bei denen es bei der asynchronen Verarbeitung von Meldungen bzgl. dem Versicherungswechsel von im Implantateregister erfassten
Versicherten auf Seiten der Vertrauensstelle zu Fehlern kam. Elemente innerhalb dieser Liste sind vom Typ "InsuranceUpdateProcessingErrorsBundle".

Eigenschaft "Fehler"
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(
(
(
{ Geldscht: aufgetreten sind
ﬁ
[
{

| Geléscht: <Wert der Eigenschaft

IdDatenlieferung> + | + <Wert des

des IdVersicherterAlt Datensatz 2> +
<Wert der IkAlt Datensatz 2>q

1

Hexadezimale Darstellung 9

C3 BC 73 73 65 6C 74 65 72 20 57 65
65 73 20 7A 77 65 69 74 65 6E
6C 749

IdVersicherten Datensatz 1> + | + <Wert
der IkAlt Datensatz 1> + | + <Wert des
IdDatensatzes Datensatz 2> + | + <Wert

+

Gel6scht: Signierung von Eingangsdaten.

Geloscht: Fehlern, die bei

Gel6scht: in

Geloscht: GET

Gelbscht: processingerrors

Geloscht: keiney

U 0 JC L




Definiert die Datensatze innerhalb dieser Datenlieferung

Optional: Nein

Typ: Array

Typ der Elemente innerhalb des Arrays: "InsuranceUpdateProcessingErrorResult"
Felder innerhalb eines Datensatzes:

© JdDatensatz

definiert die gindeutige Id des Datensatzes (innerhalb der Datenlieferung)

[ Geléscht: <#>IdDatenlieferung

. %";i.Oé‘ﬁ:;]gNei” { Gelbscht: fiir den meldenden
= minLength: 3 Krankenversicherungstrager
" maxLength: 40 ) 5 .
® Schutz: Der Wert wird in Plaintext (ibertragen [ Geldscht: des Datensatzesf]

o

Code Geléscht: <#>IdDatensatz |

= definiert den Fehler, der aufgetreten ist, und wodurch der Datensatz nicht verarbeitet werden konnte. <'#>def'n'ert die emde'u“ge Id des Datensatzes
= Optional: Nein (innerhalb der Datenlieferung)yl
® Typ: String <#>Optional: Nein{]
® Schutz: Der Wert wird in Plaintext (ibertragen <#>Typ: String|

Eigenschaft "Signatur"

= definiert die Signatur Uber die Daten dieser Datenlieferung,
= Optional: Nein
.
.

<#>minLength: 37
<#>maxLength: 40
<#>Schutz: Der Wert wird in Plaintext Gbertragen{

( Geléscht: <#>Optional: Neind|

Typ: String
[ Gelascht: <#>Optional: Neinf|
Fehlerfélle [Geléscht: Typ: String

Synchrone Fehlermeldungen

Fehler, die beim Abruf der Daten auftreten konnen, werden der meldenden Einrichtung in Form von HTTP-Statuscodes zurlickgemeldet.
Liste der Fehlerfalle:

® HTTP-Statuscode 401: dieser Fehler wird zuriickgemeldet, wenn kein Authentisierungstoken vorhanden ist (s. Authentisierung und
Authentifizierung) oder die Authentifizierung an der Schnittstelle fehlgeschlagen ist.

* HTTP-Statuscode 403: dieser Fehler wird zurlickgemeldet, wenn die Anfrage nicht autorisiert war.

® HTTP-Statuscode 500: dieser Fehler wird zurlickgemeldet, wenn ein interner Fehler bei der Verarbeitung aufgetreten ist.

Beispiel Response

L
"Fehler":
It

"IdDatensatz": "8-0000001",
"Code": "DecryptionError"

"IdDatensatz": "8-0000002",
"Code": "WrongFormatIdVersicherter"

1
1,
"Signatur"
"SWNoIGJpbiBkaWUgU21lnbmF0dXIgw7xiZXIgZGl1IGd1lc2FtdGVuIFZpdGFsc3RhdHVzLUL1bGR1bmdlbiBlbmQgZGllIE1kTWVsZHVuZw==""

1

Signierung der Ausgangsdaten

Die Antworten, die durch die Aktion zuriickgegeben werden, beinhalten neben der Liste der Daten auch die Signatur. Die Signatur wird dabei Uber die
konkatenierten Werte innerhalb dieser Antwort gebildet.

Fir beispielsweise ein JSON-Fragment mit diesen Daten:

20

- [ Gel6scht: Authentisierung und Authentifizierung)

)

‘| Geloscht: {9

"Fehler": {
[1
{1
"IdDatenlieferung": "2024-01",9
"IdDatensatz": "8-0000001",9
"Code": "DecryptionError" q
[
{1
"IdDatenlieferung": "2024-
02", 1
"IdDatensatz": "8-0000002",9
"Code": "WrongFormatIdVersicherter"q
H
1,9
"Signatur":

"SWNoIGJIpbiBkaWUgU21lnbmFOdXIgw7xiZXIgZGll
IGd1lc2FtdGVuIFZpdGFsc3RhdHVzLU11bGR1bmdlb
iBlbmQgZGl1lIElkTWVsZHVuZw=="9

H
Geloscht: {1
"Fehler": {
[1
{1
"IdDatenlieferung": "2024-01",9
"IdDatensatz": "8-0000001",9
"Code": "DecryptionError" q
[
{1
"IdDatenlieferung": "2024-
02", 1
"IdDatensatz": "8-0000002",9
"Code": "WrongFormatIdVersicherter"q
H
11
H




"Fehler":
L
1

"IdDatensatz": "8-0000001",
"Code": "DecryptionError"
1.
1
"IdDatensatz": "8-0000002",
"Code": "WrongFormatIdVersicherter"
1
1
1
entsteht folgendes Ergebnis:
<Wert IdDatensatzl> + | + <Wert Fehlercodel> + <Wert IdDatensatz2> + | + <Wert Fehlercode2>

Hexadezimale Darstellung
38 2D 30 30 30 30 30 30 31 7C 44 65
72 6F 6E 67 46 6F 72 6D 61 74 49 64 ¢

70 74 69 6F 6E 45 72 72 6F 72 7C 38 2D 30 30 30 30 30 30 32 7C 57
73 69 63 68 65 72 74 65 72

o |w
o |
o
|
N o

Weitere Informationen finden sich unter dem Punkt,Signierung der Ausgangsdaten.

Ubergreifende Beispiele

In diesem Abschnitt wird anhand von Beispielen und Beispielaufrufen gezeigt, wie Daten, die an die Vertrauensstelle gesendet werden, verschliisselt und
signiert werden miissen. Auch wird hier beschrieben, wie die Registrierung an dem Dienst der Vertrauensstelle durchgefiihrt werden muss sowie die
Authentisierung und Authentifizierung an dem Dienst. Weiter wird hier auch gezeigt, wie Daten, die verschliisselt von der Vertrauensstelle an einen
Krankenversicherungstrager gesendet werden, entschliisselt werden kénnen sowie die Signatur eines Datenpaketes gepriift werden kann.

Verschliisselung der Eingangsdaten_(KVT VST)

Bei der Verschliisselung der Eingangsdaten wird sich an dem Konzept der gematik des E-Rezeptes angelehnt. Eine Beispiel-Implementierung zur
Erstellung der verschliisselten Datenfelder findet sich unter der Adresse ttps:/github.com/gematik/api-erp/blob/master/samples/VAUSimpleExample/VAU.
cs (C#) bzw. unter https://github.com/gematik/api-erp/blob/master/samples/snippets/VAUClientCrypto.java (Java). In der

/

Eingangsparameter des ECDHBasicAgreement, mit dessen Hilfe gegen das &ffentliche Zertifikatder Ve e flr jeden zu verschliisselnden Wert
ein temporéares SharedSecret gebildet wird. Dieses temporare gemeinsame Geheimnis (shared secret; angsparameter fiir die
Schliisselableitung (HKDF) verwendet. Als Info fiir die HKDF wird der fixe Wert "VST-IRD-Transport" verwendet. Der Wert, der durch die
Schliisselableitung gebildet wird, dient als Schliissel fiir die Verschlisselung des Eingangswertes mit dem Cipher AES-256-GCM.

Das Schllisselmaterial der Vertrauensstelle Iasst sich liber einen gesonderten Downloadpunkt abrufen. Siehe hierzu, Downloadpunkt fiir den Abruf von
Schliisselmaterial der Vertrauensstelle.

Nach Durchflihrung der Verschllisselungsoperation wird der durch den Cipher gebildete Wert zusammen mit den 6ffentlichen Kurvenpunkten des

Ein Beispiel eines Datenkonstruktes nach Durchfiihrung der Verschliisselungsoperation und Bildung des zu iibertragenen Wertes sieht wie folgt aus

(hexadezimale Darstellungy. Siehe auch Struktur des verschliisselten Datenfelds:

01 1E F6 00 88 48 EF 2D 4E AE 34 C3 5A 8A 16 8D 76 59 CO 84 FO E1 EA DF 17 A5 33 3C B5 CF 4B B6 69 6A 5A CO 95
6C 59 A7 2E 95 93 F9 95 7C 46 E1 FC D2 9F A6 FF 19 AC 3E 30 69 0D 13 B5 57 48 87 87 2C DE 00 7A 78 83 74 D8 E2
ED 09 86 21 AC 15 Cl 6B CE EB 27 44 Al 44 61 98 AA E5 3E 44 C1 30 6A 24 DE 46 46 BC 55

Das erste Byte bezeichnet dabei die Version. Diese ist nach der derzeitigen Implementierung "1".
Die nachsten 32 Bytes definieren die X-Koordinate des tempordres gebildeten Schliisselpaares.
Die nachsten 32 Bytes definieren die Y-Koordinate des tempordres gebildeten Schliisselpaares.
Die ndchsten 12 Bytes definieren den IV, der bei der Verschliisselung AES-GCM verwendet wurde.

Die folgenden, letzten Bytes in dem Konstrukt definieren den AES-GCM-verschliisselten Wert inklusive des
Authentication-Tags.

I Fiir jede Dateniibertragung muss ein eigenes, temporéres Schllisselpaar gebildet und verwendet werden. Nach der Dateniibertragung kann dieses

Schliisselpaar wieder verworfen werden,

i

Gel6scht: <ilert IdDatenliegferungl> + | +
<Wert IdDatensatzl> + | + <Wert
Fehlercodel> + <Wert IdDatenliegferung2>
+ | 4+ <Wert IdDatensatz2> + | + <Wert
Fehlercode2>q

1

Hexadezimale Darstellung q

32 30 32 34 2D 30 31 7C 38 2D 30 30 30 30
30 30 31 7C 44 65 63 72 79 70 74 69 6F 6E
45 72 72 6F 72 7C 32 30 32 34 2D 30 32 7C
38 2D 30 30 30 30 30 30 32 7C 57 72 6F 6E
67 46 6F 72 6D 61 74 49 64 56 65 72 73 69
63 68 65 72 74 65 729

[ Gel6scht: Signierung der Ausgangsdaten.

Geloscht: https://github.com/gematik/api-
erp/blob/master/samples/VAUSimpleExample/VAU.cs
(C#) bzw. unter https://github.com/gematik/api-
erp/blob/master/samples/snippets/VAUClientCrypto.jav
a (Java).

Geloscht: jedes zu verschlisselnde Datenfeld

Geloscht: temp.

Geloscht: des Empfangers (also die

Gel6scht: Downloadpunkt fiir den Abruf von
Schlisselmaterial der Vertrauensstelle.

Geloscht: temp.

(
(
(
[ Geldscht: oder die Registerstelle) das temp.
(
(

Geloscht: ):

U L

Geloscht: 01 1E F6 00 88 48 EF 2D 4E AE 34

C3 5A 8A 16 8D 76 59 CO 84 FO E1 EA DF 17
A5 33 3C B5 CF 4B B6 69 6A 5A CO 95 6C 59
A7 2E 95 93 F9 95 7C 46 E1 FC D2 9F A6 FF
19 AC 3E 30 69 0D 13 B5 57 48 87 87 2C DE
00 7A 78 83 74 D8 E2 ED 09 86 21 AC 15 Cl
6B CE EB 27 44 Al 44 61 98 AA E5 3E 44 C1

Das erste Byte bezeichnet dabei die
Version. Diese ist nach der derzeitigen
Implemantierung "1".q

Die nachsten 32 Bytes definieren die X-
Koordinate des temp. gebildeten
Schlisselpaares.{

Die nachsten 32 Bytes definieren die Y-
Koordinate des temp. gebildeten
Schlisselpaares. |

Die nachsten 12 Bytes definieren den IV,
der bei der Verschliisselung AES-GCM
verwendet wurde.q

Die folgenden, letzten Bytes in dem
Konstrukt definieren den AES-GCM-
verschlilsselten Wert inklusive des
Authentication-Tags.{

:warning:

[ Gelbscht: jeden verschliisselten Wert

I Fiir jede AES-GCM-Verschiisselungsoperation muss ein eigener, zufallig gewiirfelter IV gebildet werden.
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: [ Geloscht: Verschlisselung eines Wertes

{ Geldscht:

:warning:



https://github.com/gematik/api-erp/blob/master/samples/VAUSimpleExample/VAU.cs
https://github.com/gematik/api-erp/blob/master/samples/VAUSimpleExample/VAU.cs
https://github.com/gematik/api-erp/blob/master/samples/snippets/VAUClientCrypto.java

Verschlii lung der Ausgangsdaten (VST KVT)

Bei Operationen, in denen Daten durch die Vertrauensstelle an den Krankenversicherungstréger (KVT) verschliisselt (ibertragen werden miissen, muss

die VTR beim Aufruf der API-Funktion einen temporéaren Schlissel mitsenden.

Dazu muss der aufrufende KVT einen fiir diesen Datenabruf temporaren ECC-Schliissel generieren, gegen den die Vertrauensstelle die Daten
verschliisseln kann. Der temporére Schliissel wird dabei dquivalent wie bei der Verschliisselung von Eingangsdaten gebildet (siehe Beispiel oben). Dieses

Schlisselpaar muss sich den gesamten Datenabruf und fir die Entschliisselung von empfangenden Daten gemerkt werden. Nach der Entschliisselung
kann dieses Schliisselpaar wieder verworfen werden.

Die Struktur der von der Vertrauensstelle verschlisselten Daten entspricht der selben wie die Struktur der verschlisselten Eingangsdaten.
Das &ffentliche Verschliisselungszertifikat der Vertrauensstelle Isst sich Giber den 6ffentlichen Downloadpunkt abrufen.

Die Parameter finden sich unter Parameter fiir die Verschliisselung bzw. unten unter Struktur des erzeugten verschliisselten Datenfeldes.

Struktur des erzeugten verschliisselten Datenfeldes

Dem erzeugten Chiffrat wird ein Byte als Format-ID (aktuell 0x01) des Chiffrats vorangestellt. Damit entsteht folgende Struktur unter der MaRgabe, dass
der offentliche Schlissel ein Punkt auf der Kurve brainpoolP256r1 [RFC-5639] ist:

Offset Erlduterung
0 Format-ID (0x01

X-Wert des ephemeren offentlichen Sender-Schliissel

33 Y-Wert des ephemeren &ffentlichen Sender-Schliissel
65 IV (12 Byte)
77 Chiffrat des Wertes (Lange gleich; len(v

77 +len(v) AES/GCM Authentication Tag (16 Byte)

Diese Byte-Folge wird mittels Base64-kodiert und stellt das Datenfeld dar.

Erléuterung: Bei jeder Datenlieferung wird vom KVT zuféllig ein ephemeres Sender-Schliisselpaar erzeugt, dass zur Verschliisselung der Werte verwendet
wird. Damit wird ein einseitig authentisierter ECDH-Schliisselaustausch durchgefiihrt (6ffentlicher Schliissel VST). Damit entsteht jeweils ein neuer AES-

Schlissel, womit das Chiffrat mit jeder Erzeugung unterschiedlich.

Fiir jede Verschiisselungsoperation mit dem so erzeugten symmetrischen Schliissel muss fiir AES-GCM ein eigener, zuféllig gewiirfelter IV
gebildet werden.

Durch dieses randomiserte Verfahren wird erreicht, dass die eindeutigen Identifikatoren der Versicherten jeweils unterschiedlich chiffriert werden. So sind
mehrere Vitalstatusmeldungen (halbjéhrliche Pflichtmeldung oder anlassbbezogene Aufforderung zur Ubermittlung durch das Register), Ubermittlung von

Sterbeféllen, bzw. Kassenwechsel, oder die Aufforderung zur Anonymisierung, die ein und desselben Versicherten betreffen, nicht ersichtlich.

Signierung der Eingangsdaten (KVT VST)

- [ Geléscht: Consumer

eigentliche Arbeit Gbernimmt.

Request
URI wittps://192.168.x.y/Konnektorservice
Method POST

HTTP Header Content-Type: text/xml; charset=UTF-8
$OAPAction: "http://ws.gematik.de/conn/SignatureService/v7.4#SignDocument"
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[ Geléscht: Consumer

. { Geloscht: https://192.168.x.y/Konnektorserv J
ice

Gel6scht: SOAPAction:

"http://ws.gematik.de/conn/SignatureServi

ce/v7.4#SignDocument”

[ Geloscht: Payload

{ Gelsscht: Payload

]
]



https://192.168.x.y/Konnektorservice
http://ws.gematik.de/conn/SignatureService/v7.4#SignDocument

Payload <soap:Envelope
xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:ns2="http://ws.gematik.de/conn/ConnectorCommon/v5.0"
xmlns:ns3="http://ws.gematik.de/conn/ConnectorContext/v2.0"
xmlns:ns4="http://ws.gematik.de/conn/SignatureService/v7.4"
xmlns:dss="urn:oasis:names:tc:dss:1.0:core:schema">

ody>

:SignDocument>

<ns2:CardHandle>CARDHANDLE</ns2:CardHandle>
<ns3:Context>
<ns2:MandantId>MANDANT ID</ns2:MandantId>
<ns2:ClientSystemId>CLIENTSYSTEM ID</ns2:ClientSystemId>
<ns2:WorkplaceId>WORKPLACE ID</ns2:Workplaceld>
<ns2:UserId>USER ID</ns2:UserId>
</ns3:Context>
<ns4:TvMode>NONE</ns4: TvMode>
<ns4:JobNumber>SIG-001</ns4:JobNumber>
<ns4:SignRequest RequestID='beliebige Zeichenkette'>
<ns4:0Optionallnputs>
<dss:SignatureType>urn:ietf:rfc:5652</dss:SignatureType>
<ns4:IncludeEContent>true</ns4:IncludeEContent>
</ns4:0OptionalInputs>

<ns4:Document ShortText='beliebige Zeichenkette' ID='beliebige Zeichenkette'>

<dss:Base64Data>VGVzdRo=</dss:Base64Data>
</ns4:Document>
<ns4:IncludeRevocationInfo>true</ns4:IncludeRevocationInfo>
</ns4:SignRequest>
</ns4:SignDocument>
</soap:Body>
</soap:Envelope>

In <dss:Base64Data></dss:Base64Data> befinden sich die zu signierenden Daten in Base64-Kodierung.

Die Signatur ist eine detatched nonQES - Signatur (nicht qualifizierte elektronische Signatur), die mithilfe des Signatur-Zertifikats auf der SMC-B-

Karte gebildet wird. Da der Content in dem Datenpaket eingebettet wird, muss <ns4:IncludeEContent>true</ns4:IncludeEContent>

gesetzt sein.
Der Signaturtyp muss CMS sein (urn:ietf:rfc:5652). Es wird eine ECDSA-Signatur benétigt.

Fiir den Zugriff auf die SMC-B fiir die Signaturerstellung muss die SMC-B durch die PIN freigeschaltet werden. Siehe hierzu Freigabe der SMC-

B durch Eingabe der PIN.

Signierung der Ausgangsdaten (VST KVT)

Signaturen von Datenpaketen, die durch die Vertrauensstelle gebildet werden, werden durch ECDSA-Signaturen abgebildet und an den empfangenden

KVT gesendet. Das &ffentliche Signaturzertifikat der Vertrauensstelle lasst sich iber den gesonderten 6ffentlichen Downloadpunkt abrufen.

Die Signaturen werden tber den SHA256-Hash der Nachricht gebildet.

Mithilfe des abgerufenen Signaturzertifikats lasst sich dann die Signatur validieren, die durch die Vertrauensstelle gebildet wurde.

Generelle Informationen zu den Schnittstellen des Konnektors bzw. Basis-/KTR-Consumer

Die korrekten Adressen der Endpunkte der Services des Konnektors bzw. Basis/KTR-Consumer sowie die zu verwendenden Versionen der Services

lassen sich mithilfe der Herstellerinformationen bestimmen.

Die gematik-Spezifikation mit erweiterten InformationenJasst sich unter den Dokumenten "gemSpec_Basis_KTR_Consumer” bzw. "gemSpec_Kon" und

Geloscht: lassen

Generelle Informationen zu Parametern in SOAP-Requests

® Die Mandantenkonfiguration in den Parametern <ns3:Context></ns3:Context> zu Mandant, ClientSystem, Workplace und User muss

entsprechend der festgelegten Werte des jeweiligen Krankenversicherungstrégers angepasst werden.

® Das Handle der zu verwendenden Karte in <ns2:CardHandle></ns2:CardHandle> referenziert auf die zu yerwendende Karte im

Kartenterminal. Siehe hierzuAbfrage der Karten des Kartenterminals.

Gel6scht: unter

Geloscht: https://fachportal.gematik.de/dokumentens
uche

Geloscht: verwendene

23

(
N
{
(
(

Gel6scht: Abfrage der Karten des Kartenterminals.

|
|
|
|
)



https://fachportal.gematik.de/dokumentensuche
http://schemas.xmlsoap.org/soap/envelope/
http://ws.gematik.de/conn/ConnectorCommon/v5.0
http://ws.gematik.de/conn/ConnectorContext/v2.0
http://ws.gematik.de/conn/SignatureService/v7.4

Priifung eines Tl-Zertifikates

Request
Method

HTTP Header

Payload

POST

Content-Type: text/xml; charset=UTF-8
wOAPAction: "http://ws.gematik.de/conn/CertificateService/v6.0#VerifyCertificate"

<soap:Envelopeg,

xmlns:soap="http://schemas.xmlsoap.org/soap/
envelope/"
xmlns:ns2¢&"http://ws.gematik.de/conn/Connect

orCommon/v5.0"
xmlns:ns3z"http://ws.gematik.de/conn/Connect

orContext/v2.0"
xmlns:ns4z"http://ws.gematik.de/conn/CertificateServ

iceCommon/v2.0"
xmlns:nsS&"http://ws.gematik.de/conn/CertificateServ

ice/v6.0">
<soap:Body>
<ns5:VerifyCertificate>
<ns3:Context>
<ns2:MandantId> </ns2:MandantId>
<ns2:ClientSystemId> </ns2:ClientSystemId>
<ns2:Workplaceld>_ </ns2:WorkplaceId>
</ns3:Context>
<ns4:X509Certificate>MIIFE]CCA,

/agAwIBAgIHAXaCPYBSozANBgkghkiGIwOBAQsFADCBmM]ELMAKGA1UEBhMCREUxHZAdBgNVBAOMFMd1bWF0alWsgR211SCB
OT1QtVKFMSUQxSD
BGBgNVBAsMPOluc3RpdHV0aW9uIGR1cyBHZXN1bmROZW10c3dlc2VucylDQSBkZXIgVGVsZWlhdGlraWSmemFzdHJ1la3R1
cJEgMB4GA1UEAWW
XROVNL1INNQOItQOEOMSBURVNULU9OTFkwHhcNMjMwMz I 4MDAWMDAWWhcNMj gwMzI3MjM10TUSW)CB2TELMAKGA1UEBhMCR
EUXEDAOBgNVBACM

BOhhbWJ1cmcxDjAMBgNVBBEMBT IxMDM3MRoWGAYDVQQJIDBEFTw7xkZXIxdWVyd2VnIDYzMzEsMCoGA1UECgwjUHJheGlzIE
RyLiBMaXNhIEfDt
nJsaXR6ZXJOT1QtVKFMSUQXEzARBgNVBAQMCkfDtnJsaXR6ZXIxDTALBgNVBCOMBExpc2EXDDAKBgNVBAWMAORYLJEsMCo
GA1UEAwwjUHJheG
1zIERyLiBMaXNhIEfDtnJsaXR6ZXJURVNULU9OTFkwggEiMAOGCSgGSIb3DQEBAQUAALIBDWAwWggEKA 0IBAQC3/t9dLrtLOb

1Xh9
/0J9UhA2VYup4WS+dPX+MTrccCpzlwP4DEBS6EZz1XZtcz1AR1C+w4LOOPYKDEE91Hw2PLDi6aENQeV6Adiv40pSVFu9EWS

XpOtaldaWh6sLmh

2bI9VOmoM++PfeWiaKKKyXm44siNgg/0gX1QZ1XBhAMkkDpWs 1+S2zW09eDGNC200B80yUyv71cT]5djTUC/§IMnQboU92E2 | \

fbd
/9JLQF1Pbp7P1leLYO6MVEJIV5Q00iwg61l
/Y6tTeWgtaSuWAJ7aSbdUEfT5vofws IpYJY+/ SNDNQ2U9gRgvIh81EbuB4VCaZzuuailevKvlYk3tvecve DKmREw333AgMBA

AGjggEaMIIBFjAg
BgNVHSAEGTAXMAOGCCQCFABMBIEjMAKGByqCFABMBEWWHQYDVROOBBYEFAgsYddT1CGX+EBGTCmyuvd2EfMzMAWGA1UdEwW
EB

/WOCMAAWDGYDVROPAQHy,

/BAQDAGOWMDGGCCsGAQUEBWEBBCWWKJ A0Bggr BgEFBOCWAYY caHROCDovL2VOY2EUZ2VE YXRpay5k2S9vY 3NwLzAEBGNVE
SMEGDAWGBS 6+DpY
EfaG6gSibcR667mz+ktvw)BaBgUr JAGQDAWRRME8WTTBLMEkwRZAWDBRCZXRyaWVi c3NOw6ROAGUgOXI6dDATBgCqghQATA
QyEyIXLVNNQy1CL
VR1C3RrYXJ02S0t0Dg zMTEwWMDAWMTQ3Mz kxMAOGCSGGS Tb3DQEBCWUAA4 TBAQCB28C1 6Z2XgepGu7QNvZz2+LPnRbKKpkkC

Yz
7IX2ZpETvXAEHZ5g+60f fATWSFtBCX+i SFqoRuzZ fEaPKOVAShirgNge6hMFOvKe7sT1rwcldTI fnlrRzalwGh55VrXod

sSkM3V6wSPN8i9M P+UpOu02IxcF/aQobRiHobizgeSXrPvznoj0fqwN1Q5BNQbIGOfFOiOFdlrmbJdOx1
/VBYC2nYbUTfbGqj JGONys+dCyD1+99fpriWLg7uVAe7ozAs0fvEPxYInxVEkH/CVIESB
/s2mNL6BQgBzw0OAESG3AWEHr fyU9X1dvEFfggzLNidsAyCY861AVkYS5dhzmWUo5H</ns4:X509Certificate>
</ns5:VerifyCertificate>
</soap:Body>
</soap:Envelope>
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[ Gelascht: munobou92e2 fod

Geldscht: SOAPAction:
"http://ws.gematik.de/conn/CertificateSer
vice/v6.0#VerifyCertificate"

Geloscht:

xmlns:soap="http://schemas.x

mlsoap.org/soap/envelope/"

Geloscht: ="http://ws.gematik.de/c
onn/ConnectorCommon/v5.0"

Gel6scht: ="http://ws.gematik.de/c
onn/ConnectorContext/v2.0"

Geldscht: ="http://ws.gematik.de/c
onn/CertificateServiceCommon/v2.
on

Geloscht: ="http://ws.gematik.de/c
onn/CertificateService/v6.0">

Gel6scht: /qgAwWIBAgIHAXaCPYBSozANBgkghkiG
9wOBAQsFADCBmjELMAkKkGALIUEBhMCREUxHzAdBg
NVBAOMFmd1bWF0aWsgR21iSCBOT1QtVkFMSUQx
SDBGBgNVBAsMPOluc3RpdHV0aWIuIGR1cyBHZX
N1bmRoZW10c3dlc2VucylDQSBkZXIgVGVsZWlh
dGlraWSmcmFzdHJ1la3R1cjEgMB4GALUEAWWXRO
VNLINNQOItQOEOMSBURVNULU9OTFkwHhcNMjMw
Mz T 4MDAWMDAWWhCNMJ gwMz I 3MjM10TUSW] CB2T
ELMAkGA1UEBhMCREUXEDAOBgNVBACMBOhhbWJ1
cmcxDjAMBgNVBBEMBT IxMDM3MRowGAYDVQQJIDB
FTw7xkZXJIxdWVyd2VnIDYzMzEsMCoGA1UECgwW]
UHJheGlzIERyLiBMaXNhIEfDtnJsaXR6ZXJOT1
QtVkFMSUQxEzZARBgNVBAQMCkfDtnJIsaXR6ZXIx
DTALBgNVBCOMBExpc2ExDDAKBGNVBAWMAORYT
EsMCoGA1UEAwwjUHJheGlzIERyLiBMaXNhIEfD
tnJsaXR6ZXJURVNULU9OTFkwggEiMAOGCSQGST
b3DQEBAQUAA4 IBDWAWggEKAOIBAQC3/t9dLrtL
QblXh9

Geldscht: v4LOOP9KDEE91Hw2PLDi6aENQeV6Adiva
Op5VFuU9EWI9XpOtaLdaWh6sLmh2bI 9VQmoM

N

Geldscht: 7SNDNQ2U9qRqvIh81EbuB4VCaZuuailev
Kv1lYk3tvccveDKmREw333AgMBAAGjggEaMIIBEFJA
gBgNVHSAEGTAXMAOGCCCFABMBIEjMAKGByqCFAB
MBEwwHQYDVROOBBYEFAgsYddT1CGX+EBGTCmyuvd
2EfMzMAWGA1UJEWEB

| Geléscht: /BAQDAGOWMDGGCCsGAQUFBWEBBCWWK A0
BggrBgEFBQcwAYYcaHROcDovL2VoY2EuZ2VtYXRpa
v5kZS9vY3NwLzAfBgNVHSMEGDAWGBS 6+DpYEfaG6qg
SibcR667mz+ktvwiBaBgUrJAgDAWRRME8WTTBLMEk
wRzZAWDBRCZXRyaWVic3NOw6ROAGUgQXJI6dDAJIBgCcq
ghQATAQYEYIxXLVNNQy1CLVR1c3RrYXJ0ZS0t0ODgzM
TEWMDAWMTQ3MzkxMAOGCSgGSIb3DQEBCWUAA4IBAQ
CB28C1i6Z2XgepGu7QNvZz2+LPnRbKKpkkCYz

‘ Geloscht: Hi SFqoRuzZ fEaPKOVA9hjrgNge 6hMFOvK
c7sTlrwcldTIfnlrRzaIwGh55VrXoJsskM3V6wSP
N81i9MP



http://ws.gematik.de/conn/CertificateService/v6.0#VerifyCertificate
http://schemas.xmlsoap.org/soap/envelope/
http://schemas.xmlsoap.org/soap/envelope/
http://ws.gematik.de/conn/ConnectorCommon/v5.0
http://ws.gematik.de/conn/ConnectorCommon/v5.0
http://ws.gematik.de/conn/ConnectorContext/v2.0
http://ws.gematik.de/conn/ConnectorContext/v2.0
http://ws.gematik.de/conn/CertificateServiceCommon/v2.0
http://ws.gematik.de/conn/CertificateServiceCommon/v2.0
http://ws.gematik.de/conn/CertificateService/v6.0
http://ws.gematik.de/conn/CertificateService/v6.0

Response

Payload = <soap:Envelope
xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>

<ns4:VerifyCertificateResponse
xmlns:ns9="urn:oasis:names:tc:SAML:1.0:assertion"
xmlns:ns8="urn:ocasis:names:tc:dss:1.0:core:schema"”
xmlns:ns7="http://www.w3.0rg/2000/09/xmldsig#"
xmlns:ns6="http://ws.gematik.de/conn
/CertificateServiceCommon/v2.0"

/ws.gematik.de/tel/error/v2.0"

xmlns:ns4="http://ws.gematik.de/conn/CertificateService

/v6.0"
xmlns:ns3="http://ws.gematik.de/conn/ConnectorContext/v2.0"

xmlns:ns2="http://ws.gematik.de/conn/ConnectorCommon/v5.0">

<ns2:Status>
<ns2:Result>0K</ns2:Result>
</ns2:Status>
<ns4:VerificationStatus>
<ns4:VerificationResult>VALID</ns4:VerificationResult>
</ns4:VerificationStatus>
<ns4:RoleList>
<ns4:Role>1.2.276.0.76.4.50</ns4:Role>
</ns4:Rolelist>
</ns4:VerifyCertificateResponse>
</soap:Body>
</soap:Envelope>

Freigabe der SMC-B durch Eingabe der PIN
Request

Method POST

HTTP Header Content-Type: text/xml; charset=UTF-8
wOAPAction: "http://ws.gematik.de/conn/CardService/v8.1#VerifyPin"

{ Gelascht: Payload

Payload <soap:Envelopg,

xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:ns2g&"http://ws.gematik.de/conn/ConnectorCommon/v5.0"

Geloscht: SOAPAction:
"http://ws.gematik.de/conn/CardService/v8
.1#VerifyPin"

xmlns:ns3z"http://ws.gematik.de/conn/ConnectorContext/v2.0"

xmlns:ns4="http://ws.gematik.de/conn/CardServiceCommon/v2.0"

xmlns:ns5&"http://ws.gematik.de/conn/CardService/v8.1">

<soap:Body>
<ns5:VerifyPin>
<ns3:Context>
<n52:MandantId>MANDANT71D</nSZ:Mandant1d>
<ns2:ClientSystemId>CLIENTSYSTEM ID</ns2:ClientSystemId>
<ns2:WorkplaceId>WORKPLACE_ID</ns2:WorkplaceId>
</ns3:Context>
<ns2:CardHandle>CARDHANDLE</ns2:CardHandle>
<ns4:PinTyp>PIN.SMC</ns4:PinTyp>
</nsb5:VerifyPin>
</soap:Body>
</soap:Envelope>
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Geldscht:
xmlns:soap="http://schemas.xmlsoap
.org/soap/envelope/"

Geléscht: ="http://ws.gematik.de/conn/Con
nectorCommon/v5.0"

Geléscht: ="http://ws.gematik.de/conn/Con
nectorContext/v2.0"

Gel6scht: ="http://ws.gematik.de/conn/Car
dServiceCommon/v2.0"

Geléscht: ="http://ws.gematik.de/conn/Car
dService/v8.1">



http://ws.gematik.de/conn/CardService/v8.1#VerifyPin
http://schemas.xmlsoap.org/soap/envelope/
http://ws.gematik.de/conn/ConnectorCommon/v5.0
http://ws.gematik.de/conn/ConnectorContext/v2.0
http://ws.gematik.de/conn/CardServiceCommon/v2.0
http://ws.gematik.de/conn/CardService/v8.1
http://schemas.xmlsoap.org/soap/envelope/
http://www.w3.org/2000/09/xmldsig
http://ws.gematik.de/conn
http://ws.gematik.de/tel/error/v2.0
http://ws.gematik.de/conn/CertificateService
http://ws.gematik.de/conn/ConnectorContext/v2.0
http://ws.gematik.de/conn/ConnectorCommon/v5.0

Abfrage der Karten des Kartenterminals

Request
URI https://192.168.x.y/Konnektorservice —
Method POST
HTTP Header = Content-Type: text/xml; charset=UTF-8
wOAPAction: "http://ws.gematik.de/conn/EventService/v7.2#GetCards" [—
Payload <soap:Envelopg,

xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:ns2g&"http://ws.gematik.de/conn/ConnectorCommon/v5.0"
xmlns:ns3z"http://ws.gematik.de/conn/ConnectorContext/v2.0"
xmlns:ns4="http://ws.gematik.de/conn/EventService/v7.2">
<soap:Body>
<ns4:GetCards>
<ns3:Context>
<ns2:MandantId>MANDANT ID</ns2:MandantId>
<ns2:ClientSystemId>CLIENTSYSTEM ID</ns2:ClientSystemId>
<ns2:WorkplaceId>WORKPLACE_ID</ns2:WorkplaceId>
</ns3:Context>
</ns4:GetCards>
</soap:Body>
</soap:Envelope>

Payload

<soap:Envelope

<ns4:GetCardsResponse

urn:oasis:names:tc:SAML:1.0:assertion"
urn:oasis:names:tc:dss:1.0:core:schema”

xmlns:
xmlns:

xmlns: http://www.w3.0rg/2000/09/xmldsig#"

xmlns: ://ws.gematik.de/conn/CardTerminalInfo/v8.0"

xmlns: ://ws.gematik.de/int/version/ProductInformation/v1.1"
xmlns: ://ws.gematik.de/conn/CardService/v8.1"

xmlns: ://ws.gematik.de/conn/CardServiceCommon/v2.0"

xmlns: ://ws.gematik.de/tel/error/v2.0"

xmlns: ://ws.gematik.de/conn/EventService/v7.2"
xmlns:ns3="http://ws.gematik.de/conn/ConnectorContext/v2.0"
xmlns:ns2="http://ws.gematik.de/conn/ConnectorCommon/v5.0">

<ns2:Status>
<ns2:Result>0K</ns2:Result>
</ns2:Status>
<ns7:Cards>
<ns7:Card>
<ns2:CardHandle>CARDHANDLE</ns2:CardHandle>
<ns6:CardType>SMC-B</ns6:CardType>
<ns7:CardVersion>
<ns7:COSVersion>
<ns7:Major>4</ns7:Major>
<ns7:Minor>6</ns7:Minor>
<ns7:Revision>0</ns7:Revision>
</ns7:COSVersion>
<ns7:0bjectSystemVersion>
<ns7:Major>4</ns7:Major>
<ns7:Minor>8</ns7:Minor>
<ns7:Revision>0</ns7:Revision>
</ns7:0bjectSystemVersion>
</ns7:CardVersion>

<ns6:Iccsn>xxx</ns6:Iccsn>

<ns6:CtId>xxx</ns6:CtId>

<ns6:SlotId>xx</ns6:SlotId>

<ns7:InsertTime>xxxx</ns7:InsertTime>

<ns7:CardHolderName>Praxis Dr. Mustermann TEST-ONLY</ns7:CardHolderName>
<ns7:CertificateExpirationDate>xxx</ns7:CertificateExpirationDate>

</ns7:Card>

</ns7:Card>
</ns7:Cards>
</ns4:GetCardsResponse>
</soap:Body>
</soap:Envelope>
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Geloscht: https://192.168.x.y/Konnektorserv
ice

Geldscht: SOAPAction:
"http://ws.gematik.de/conn/EventService/v
7.2#GetCards"

Gel6scht:
xmlns:soap="http://schemas.xmlsoap
.org/soap/envelope/"

Gel6scht: ="http://ws.gematik.de/conn/Co
nnectorCommon/v5.0"

Geldscht: ="http://ws.gematik.de/conn/Co
nnectorContext/v2.0"

Gel6scht: ="http://ws.gematik.de/conn/Ev
entService/v7.2">

[ Gelscht: Payioad



https://192.168.x.y/Konnektorservice
http://ws.gematik.de/conn/EventService/v7.2#GetCards
http://schemas.xmlsoap.org/soap/envelope/
http://ws.gematik.de/conn/ConnectorCommon/v5.0
http://ws.gematik.de/conn/ConnectorContext/v2.0
http://ws.gematik.de/conn/EventService/v7.2
http://schemas.xmlsoap.org/soap/envelope/
http://www.w3.org/2000/09/xmldsig
http://ws.gematik.de/conn/CardTerminalInfo/v8.0
http://ws.gematik.de/int/version/ProductInformation/v1.1
http://ws.gematik.de/conn/CardService/v8.1
http://ws.gematik.de/conn/CardServiceCommon/v2.0
http://ws.gematik.de/tel/error/v2.0
http://ws.gematik.de/conn/EventService/v7.2
http://ws.gematik.de/conn/ConnectorContext/v2.0
http://ws.gematik.de/conn/ConnectorCommon/v5.0

Abfrage des AUT-Zertifikates der SMC-B-Karte

Request

URI wittps://192.168.x.y/Konnektorservice

Geloscht: https://192.168.x.y/Konnektorserv

ice

[ Gelascht: Method
HTTP | Content-Type: text/xml; charset=UTF-8 A\

Metho  POST
d [ ]
Heade| $OAPAction: "http://ws.gematik.de/conn/CertificateService/v6.0#ReadCardC ertificate" { Geldscht: Method

v
Geldscht: SOAPAction:
"http://ws.gematik.de/conn/SignatureServi

Payloa <soap:Envelope, xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/"
d

xmlns:ns2z"http://ws.gematik.de/conn/ConnectorCommon/v5.0" ~ ce/v7.4#ExternalAuthenticate"
xmlns:ns3z"http://ws.gematik.de/conn/ConnectorContext/v2.0" \ § -
xmlns:ns4"http://ws.gematik.de/conn/CertificateService/v6.0"> Geldscht:
<soap:Body> \ xmlns:soap="http://schemas.xmlsoap.
<ns4:ReadCardCertificate> \ org/soap/envelope/" .
<ns2:CardHandle>CARDHANDLE</ns2:CardHandle> \ O\
<ns3:Context> \ \
<ns2:MandantId>MANDANT ID</ns2:MandantId> \ Geldscht: ="http://ws.gematik.de/conn/Con

<ns2:ClientSystemId>CLIENTSYSTEM_ ID</ns2:ClientSystemId>
<ns2:WorkplaceId>WORKPLACE_ID</ns2:WorkplaceId>

</ns3:Context>

<ns4yCertRefList>
<nsé:CertRef>C.AUT</ns4:CertRef>

</nsd:CertRefList>

<ns4:Crypt>ECC</ns4:Crypt>

</ns4:ReadCardCertificate>

nectorCommon/v5.0"

Gel6scht: ="http://ws.gematik.de/conn/Con
nectorContext/v2.0"

Geloscht: ="http://ws.gematik.de/conn/Sig
natureService/v7.4"

xmlns:dss="urn:oasis:names:tc:dss:1
.0:core:schema">

</soap:Body>
</soap:Envelope>

Response

Pa | <soap:Envelope

YE xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">

ad <soap:Body>

<ns4:ReadCardCertificateResponse
xmlns:ns9="urn:casis:names:tc:SAML:1.0:assertion"
xmlns:ns8="urn:oasis:names:tc:dss:1.0:core:schema”

Gel6scht: ExternalAuthenticate> J

Gel6scht: OptionalInputs> .
<dss:SignatureType>urn
:bsi:tr:03111:ecdsa</dss:SignatureType

xmlns: ://www.w3.0rg/2000/09/xmldsig#" >

xmlns: ://ws.gematik.de/conn/CertificateServiceCommon/v2.0" </

xmlns: ://ws.gematik.de/tel/error/v2.0"

xmlns: ://ws.gematik.de/conn/CertificateService/v6.0" Geldscht: OptionalInputs>
xmlns: ://ws.gematik.de/conn/ConnectorContext/v2.0" <
xmlns:ns2="http://ws.gematik.de/conn/ConnectorCommon/v5.0">

<ns2:Status> \ Geldscht: BinaryString>
<ns2:Result>0K</ns2:Result> 1\ <dss:Base64Data
</ns2:Status> \
<ns6:X509DataInfolList>
<ns6:X509DataInfo>
<ns6:CertRef>C.AUT</ns6:CertRef>
<ns6:X509Data>
<ns6:X509IssuerSerial> \\
<ns6:X509IssuerName>CN=GEM. SMCB-CA51 TEST-ONLY,OU=Institution des \ Geléscht: BinaryString>
Gesundheitswesens-CA der Telematikinfrastruktur,O=gematik GmbH NOT-VALID,C=DE</ns6:X509IssuerName> | </
<ns6:X509SerialNumber>Seriennummer des Zertifikates</ns6:X509SerialNumber>

</ns6:X509IssuerSerial> [ Gel6scht: ExternalAuthenticate> J

MimeType="application/octet-
stream">104FkzX1h+UBzEv5BhPggU8Ap7CLx
82I/YZaKvailMI=</dss:Base64Data>

<ns6:X509SubjectName>CN=xxx, 0=xxx, L=xxx, C=DE</ns6:X509SubjectName>
<ns6:X509Certificate>Zertifikat Base64 codiert</ns6:X509Certificate>
</ns6:X509Data>
</ns6:X509DataInfolist>
</ns4:ReadCardCertificateResponse>
</soap:Body>
</soap:Envelope>

Nichtfunktionale Festlegungen [Gelascht: Payload

aktuell keine

Test
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https://192.168.x.y/Konnektorservice
http://ws.gematik.de/conn/CertificateService/v6.0#ReadCardC
http://schemas.xmlsoap.org/soap/envelope/
http://ws.gematik.de/conn/ConnectorCommon/v5.0
http://ws.gematik.de/conn/ConnectorContext/v2.0
http://ws.gematik.de/conn/CertificateService/v6.0
http://schemas.xmlsoap.org/soap/envelope/
http://www.w3.org/2000/09/xmldsig
http://ws.gematik.de/conn/CertificateServiceCommon/v2.0
http://ws.gematik.de/tel/error/v2.0
http://ws.gematik.de/conn/CertificateService/v6.0
http://ws.gematik.de/conn/ConnectorContext/v2.0
http://ws.gematik.de/conn/ConnectorCommon/v5.0

Definition von Testdaten

Anwendungstests sind entsprechend der Vorgaben der gematik nur in der dafiir bereitgestellten Referenzumgebung (RU) der Tl erlaubt. Die
Produktivumgebung (PU) der Tl darf ausschlieRlich mit produktiven Daten genutzt werden.

Die Regeln fiir die Testdaten stellen sicher, dass patienten-identifizierende Daten nicht in Testumgebungen (fiir IRD die Referenzumgebung der TI)
verwendet werden. Hierbei sind die speziellen Regeln fiir die Referenzumgebung der Tl und die Produktivumgebung der Tl zu beachten.
Testdaten Krankenversichertennummer (KVNR)

Der GKV-SV hat einen KVNR-Nummernkreis bereitgestellt, der ausschlieRlich fiir Tests im Rahmen des Implantateregisters Deutschland (IRD) genutzt
werden darf. Die KVNRs dieses Nummernkreises werden gesichert keiner Person zugeordnet.

Definition: Nummernkreis A1111xxxxP , wobei x fiir eine Ziffer von 0 bis 9 und P fir die Prifziffer steht.

Testdaten Identifikationsnummer der Heilfiirsorge BW

Fir die Identifikationsnummer der Heilfiirsorge BW stehen aktuell dieFormatinformationen zur Identifikationsnummer zur Verfiigung. Als Testnummer ist

auf Seite 7 die TestID 02476291358 angegeben.

Regeln fiir die TI-Umgebungen

Referenzumgebung der TI: In der RU diirfen fiir das patienten-identifizierende Datum IdVersicherter nur Werte aus den oben beschriebenen Testdaten
verwendet werden. Die Schnittstelle lehnt bei Nichtbeachtung dieser Regel die Annahme der Daten ab und gibt einen Fehlercode an den Sender zurlick.

Produktivumgebung der TI: In der PU werden fiir das patienten-identifizierende Datum /dVersicherter produktive, d.h. einem Patienten zugeordnete
Daten erwartet.

Aufrufe mit Werten fiir /dVersicherter aus den oben beschriebenen Testdaten werden aktuell als Ausnahme ausschlieflich zum Test der korrekten
Anbindung des meldenden Krankenversicherungstragers an die Produktivumgebung der Tl akzeptiert und von der Vertrauensstelle nicht verarbeitet.

Kontakt

Robert Koch-Institut

Referat VIG - Vertrauensstellen
Nordufer 20

13353 Berlin

E-Mail: Vertrauensstelle-IRD@rki.de
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Gel6scht: Formatinformationen zur
Identifikationsnummer

{ Geloscht: E-Mail: Vertrauensstelle-IRD@rki.deS|

J



https://download.elster.de/download/schnittstellen/Pruefung_der_Steuer_und_Steueridentifikatsnummer.pdf
mailto:Vertrauensstelle-IRD@rki.de
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