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Einleitung

Die Vertrauensstelle des Implantateregisters Deutschland (IRD) beim Robert Koch-Institut (RKI) stellt Schnittstellen zur Meldung von Vitalstatus und
Versicherungswechseln fur die Krankenversicherungstréger (KVT) bereit.

Diese technische Spezifikation beschreibt die Kommunikation eines meldenden Krankenversicherungstragers fir den Datenaustausch tber REST-
Schnittstellen mit der Vertrauensstelle IRD fir die Meldungen entsprechend §17 Abs. 2 IRegG und 8§ 18 Abs. 1 IRegBV. Das sind die halbjéhrlichen und
anlassbezogenen Meldungen der Vitalstatus der im Implantateregister Deutschland erfassten Versicherten sowie die Information zum Wechsel des
Krankenversicherungstragers dieses Personenkreises. Als Krankenversicherungstréger sind hier die gesetzlichen Krankenkassen, die privaten
Krankenversicherungsunternehmen und die sonstigen Kostentrager nach §17 Abs. 3 IRegG zusammengefasst.

Inhaltliche Pflichtangaben sind Felder, die sich mindestens aus §17 Abs. 2 IRegG (siehe https://www.gesetze-im-internet.de/iregg/__17.html) begriinden
sowie weitere technische Felder.

Von der Vertrauensstelle IRD werden fur den Produktivbetrieb jeweils die aktuell veréffentlichte Version der Schnittstelle sowie die vorhergehende Version
unterstitzt.

Allgemeine Informationen

Die API Version 1.0 akzeptiert als patienten-identifizierendes Datum den unveranderbaren Teil der Krankenversichertennummer (KVNR) nach § 290
Absatz 1 Satz 2 SGB V oder eine andere eindeutige, unveréanderbare und nach einheitlichen Kriterien gebildete Identifikationsnummer nach § 17 Absatz 4
Satz 3 IRegG. Fir alle meldepflichtigen KVT werden zwei mdgliche Nummernkreise einer gultigen Identifikationsnummer unterstitzt:

1. Der unveranderbare Teil der Krankenversichertennummer (KVNR) fur alle gesetzlichen und privaten Krankenversicherungstréger, einschlieBlich
der Heilflirsorge Bundespolizei geméaR der Richtlinie nach § 290 SGB V (siehe https://gkv-datenaustausch.de/kvnr/kvnr.jsp).

2. Die unveranderbare und nach einheitlichen Kriterien gebildete Identifikationsnummer im Format der Steueridentifikationsnummer entsprechend
Identifikationsnummerngesetz (IDNrG) fur die Heilfiirsorge Bundeswehr. Eine Beschreibung des Aufbaus und Algorithmus zur Berechnung der
Prifziffer findet sich im Dokument "Priifung der Steuer- und Steueridentifikationsnummer sowie der Ordnungskriterien bei der Grundsteuer" unter
https://download.elster.de/download/schnittstellen/Pruefung_der_Steuer_und_Steueridentifikatsnummer.pdf (Kapitel 2.2 Aufbau der
Steueridentifikationsnummer (IdNr) Seite 6 ff.; Version mit Stand 3. September 2024).

Umgebungen

Die Vertrauensstelle ist innerhalb der Referenzumgebung (RU) der Telematikinfrastruktur unter https://vst-ird-ru.rki-ti.de zu erreichen und innerhalb der
Produktivumgebung (PU) der Telematikinfrastruktur unter https://vst-ird.rki-ti.de.

Registrierung bei der Vertrauensstelle

Ein Krankenversicherungstrager muss sich vor dem ersten Aufruf einer API-Funktion einmalig bei der Vertrauensstelle mit dem Institutionskennzeichen
(IK) nach § 293 SGB V und der Telematik-Id (TID) registrieren. Bei relevanten Anderungen dieser Registrierungsdaten ist eine erneute Registrierung bei
der Vertrauensstelle erforderlich.

Fur die Registrierung stellt die Vertrauensstelle unterhalb der URL https://xml.ir-d.de/rst/download/vst/krankenversicherungstraeger/ das Formular Kranken
versicherungstraeger_Registrierung_IRD.pdf zur Verfiigung, das ausgefillt an die Vertrauensstelle zu senden ist.

G) Angabe bei mehreren IKs

Krankenversicherungstrager mit mehreren Institutionskennzeichen verwenden zur Registrierung das sog. Haupt-IK (s. Spezifikation unter https://
www.gkv-datenaustausch.de/fag/fag.jsp "Rundschreiben zum Institutionskennzeichen").
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@ Info zur Telematik-ID

Zur Info: Der Aufbau der Telematik-1D ist hier spezifiziert: https://gemspec.gematik.de/docs/gemSpec/gemSpec_PKl/latest/#4.7.2 . Die
Telematik-1D wird im Feld registrationNumber der Extension Admission im X.509-Zertifikat (hier konkret des C.HCI.AUT) hinterlegt.

Authentisierung und Authentifizierung

Bei jedem Aufruf einer API-Funktion ist ein Anmelde-Token als HTTP Header Authorization vom Typ "custom" zu senden. Das bedeutet, das das
Anmeldetoken fir jeden Aufruf immer neu zu bilden ist.

Dieses AnmeldeToken wird folgendermaf3en gebildet:

Als Format wird CMS geméaR RFC5652 verwendet, als Ergebnis der Signatur mit dem C.HCI.AUT x.509-Zertifikat des bermittelnden
Krankenversicherungstragers (am Basis-Consumer/Konnektor).

Es muss eine ECDSA Signatur erzeugt werden (RSA wird ab 2025 nicht mehr unterstiitzt).

Der zu signierende Wert ist das bei der Registrierung angegebene Instititutionskennzeichen (IK) des KVT. Dieses IK muss mit dem bei der
Registrierung des KVT (bereinstimmen.

Der Inhalt — also das registrierte IK — muss in das CMS eingebettet werden.

Bei der Priifung durch die Vertrauensstelle ist eine maximale Abweichung des Zeitstempels der Signatur vom Absender (KVT) bei Empfang in der
VST von 60 Sekunden zulassig.

Dieser Zeitstempel findet sich in dem CMS Container unter object: signingTime (1.2.840.113549.1.9.5). Das Format ist UTC / GMT Zeitzone.
Hinweis: Die Clients mussen die Zeitsynchronisation gemaR den Vorgaben der Telematikinfrastruktur nutzen. Siehe dazu: https://gemspec.
gematik.de/docs/gemSpec/gemSpec_Net/latest/#6.

Das Ergebnis ist dann ein Base64 kodierter PKCS#7 Container (CMS). Die Telematik-ID wird durch die VST aus dem im CMS enthaltenen x.509 Zertifikat
C.HCIL.AUT entnommen (s. https://gemspec.gematik.de/docs/gemSpec/gemSpec_PKl/latest/#4.7). Im CMS befindet sich diese Information unter object:
Professional Information or basis for Admission (1.3.36.8.3.3).

IK und Telematik-ID miissen mit den bei der Registrierung mitgeteilten Daten tGbereinstimmen. Sollten sich diese Identifikatoren &ndern, muss dies
rechtzeitig durch einen Anderungsantrag der Vertrauensstelle bekannt gemacht werden.

Ein Beispiel dazu:

1.

2.
3.

Erstellen der Eingangsdaten fir die Signatur am Konnektor mit dem C.HCI.AUT Zertifikat des KVT.

HitHHE

# Header data - das Haupt-I1K des nel denden KVT:
# 1K 1= 104127692

##

# Es wird die ASCI| Repréasentati on verwendet
00000000 31 30 34 31 32 37 36 39 32 | 104127692|

# Der Aufruf far die Signatur am Konnektor erwartet einen Base64 kodi erten Ei ngabewert.
# 104127692 base64 kodiert hat diesen Inhalt:
00000000 4d 54 41 30 4d 54 49 33 4e 6a 6b 79 | MTAOMTI 3Nj ky|

Der Ei ngabewert fur die SOAPActi on SignDocunent des Basis Consuner |autet also:
MTAOMTI 3N ky

Erstellen der ECDSA Signatur am Konnektor. Ein Beispiel findet sich unter Signatur Dienst des Konnektors.
Ergebnis der erstellten ECDSA Signatur (eine p7s Datei nach RFC 2311 — application/pkcs7-signature .p7s)
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Beispiel CMS (PKCS7 Container)

M AGCSqGSI b3DQEHAqCAM ACAQEXDz ANBgl ghk gBZQVEAgEFADCABgkghki GOwWOB
BwGggCSABAkx MDQXM c20TI AAAAAAACggDCCA4YwggM 0 AMCAQ CBWH/ 9GLesocw
CgYIl KoZl zj OEAW wgZox Cz AJBgNVBAYTAK RFVMR8WHQYDVQQKDBZnZWLhdd r | Edt

YkggTk9ULVZBTEl EMJgwRg YDVQQLDD9JbnNOaXR1d@ vbi BkZXMyR2Vz dWskaGvp
dHN3ZXN bnM QOEgZGVy | FRI bGVt YXRpa2l uZnJhc3RydW 0dXI x| DAeBgNVBAMM
FOdFTS5TTUNCLUNBNTEQVEVTVCLPTkxZVB4XDT| z MDMy CDAWVDAWMFOXDTI 4 VDMWY
Nz | zNTk10Vowgdkx Cz AJBgNVBAYTAk RFVMRAWDg YDVQQHDAd I YWLi dXInMUAWDAYD
VQQRDAUy MT'Az Nz EaMBg GA1UECQAMRUBCBZGVy ¢ XVI cndl Zy A2 Mz Mk LDAgBgNVBAOM
I 1By YXhpcyBEci 4gTA z YSBHW7Zyb@ OemMy TkQULVZBTEI EVRMVEQYDVQQEDApH
w7 ZybQ 0enmvy MQOwCwYDVQQY DARVAXNh MQmVCg YDVQQVDANECT 4x LDAgBgNVBAVM
| 1By YXhpcyBEci 4gTA zYSBHW7Zybd OenVyVEVTVCLPTkxZMFowFAYHKoZI zj 0C
AQYJKy QDAW | AQEHAOI ABKH5nk Rn/ xH5z dQE+XxNnQ6S6t dQF4xp7PEADUVQ083pe5
dhr 0+d9L6At t virCt 5Y+f bVPi | zRj ywl RNINuZPh1Yr Cj ggEaM | BFj AdBgNVHQ4E
FgQUA 2pGZBALge9xf QHNS0Zkj UXLmAWDAYDVROTAQH BAI wADA4Bggr BgEFBQXB
AQQs MCowKAY! KwYBBQUHMAGGHGhOdHAGLY 91 aGNhLndl bWFOaWs uZGUvb2Nz c C8w
Dg YDVROPAQH BAQDAgZANMBBGAL UdI wQYMBaAFAaY6QIV/ 8nf XKNI DvFd4i D1hPuT
MCAGALUdI AQZMBcwCg Yl Kol UAEWEg SMVCQYHKol UAEWET] BaBgUr J Ag DAWRRVESwW
TTBLMEKWRz AWDBRCZXRy aW/i ¢ 3NOW6R0OdGUg QXJ6dDAIBgcqghQATAQYEy | XxLVNN
Qy1CLVRI c3Rr YXJ0ZS0t ODgz MIEWVDAWMI (B Mz k x MA0 GCCq GSVA 9 BAMCAOC AVEQC
| AWOHj akFJYef f t NL7j yDdweYvOI | bQsTZKNB831uOgEAi BckWai KWUCy Jv 2t Adt

k/ vhvEi r 6B/ Xnf | | C/ VLvoj YOAAAMYI DAj CCAv4CAQEWgaYwgZox Cz AJBgNVBAYT
Ak RFMR8WHQYDVQQKDBZnZWLhdd r | Edt Ykgg TkQULVZBTEl EMJgwRg YDVQQLDD9J
bnNOaXR1dG vbi BkZXMyR2Vz dWk aGVpdHN3ZXN bnM QOEgZGVy| FRI bGVt YXRp
a2l uznJhc3RydW 0dXI x| DAeBgNVBAMVFOdFTS5 TTUNCLUNBNTEgQVEVTVCLPTkXxZ
AgcBf / Ri 3r KHMAOGCWCGSAFI AWQCAQUAOI | B6TAYBgkghki GOWOBCQWK OwYJKoZI

hvc NAQe BMBWGCSqGS| b3DQEJBTEPFWOY NDASM YxNj EWNTVaMCQGBgQAj UUCATEa
DBhhcHBsaWNhd@ vbi 9vY3RI dClzdHII YWDwKgYJKoZI hve NAQkOMROWGZ ANBgl g
hk gBZQVEAgEFAKEKBggghkj OPQQDA] AvBgkghki GOWOBCQXx| gQgr Ck PCAGHxqPC
u189nC1dJqaSBTr x/ 2d9W / W Le1FcowMAYLKoZI hvcNAQkQAgQx| TAf DBJDAXNO
b21BdXRoV®®r ZWsLVI QGCSqGSI h3DQEHATCB+QYLKoZI hvec NAQk QA 8xgekwge Yw
geMwge AWDQYJ Yl ZI AWUDBAI BBQAEI HLLGO+RRs V5aaRH3hJ oBXwHpnAwsy Ws e dw
Wdt | Jci M GsM Ggpl GIM GaMs wCQYDVQQGEWJ ERTEf MBOGALUECgWWZ2Vt YXRp
ayBHbWI | | E5PVC1WQUxJ RDFI MEYGALUEOW SWbzd@ 0dXRpb24gZGvzI Edl c3Vu
ZGhl aXRzd2VzZWsz LUNBI GRI ci BUZWkI bWFOaW pbnZy YXNOc nVr dHVy MSAwWHg YD
VQQDDBAHRUOUU01DQ 1DQTUx I FRFULQX TOSMAQI HAX/ 0Yt 6yhz AKBggghkj OPQQD
AgRGVEQCI BKQ+B++WRVi HIPM dps6HHy gZNcnx0AkB4EHBZOKi 1k Ai BW 5P7f 5hX
Wo0B4n3+ZQ2r 1Rg4Ndc PvONEZ077sn2v 06 EAAAAAAAAA

4. Ubermitteln des CMS im HTTP Header Authorization

@ Signierter Wert im HTTP-Header Authorization tibermitteln

# Beispiel des HTTP Headers mt (gekurzten) CMS von oben, das vom Basis Consuner mit Aufruf SignDocunent
al s Ergebnis erzeugt wurde:

Host: vst-ird-ru.rki-ti.de

Cont ent - Lengt h
Aut hori zati on: Custom M AGCSqGSI b3D. . . sn2vo6 EAAAAAAAAA

Downloadpunkt fur den Abruf von Schliisselmaterial der Vertrauensstelle

Die Vertrauensstelle Implantateregister Deutschland besitzt eine digitale Identitat in der Telematikinfrastruktur und ist Teilnehmer in der Komponenten-PKI
der TI. Als weitere Anwendung fiir den Datenaustausch in der Telematikinfrastruktur (WANDA) ist das Schliisselmaterial jedoch nicht allgemein im
Verzeichnisdienst (VZD) auffindbar bzw. abrufbar. Daher werden 6ffentliche Schlissel des Fachdienstes Vertrauensstelle Implantateregister als x.509
Zertifikate an einem Downloadpunkt bereitgestellt. Siehe hierzu Kapitel 5.9 FD — Fachanwendungsspezifische Dienste im Dokument Ubergreifende Spezifi
kation PKI der gematik. Fir die zum Zeitpunkt dieser Spezifikation aktuelle Version 2.18.0 ist unter https://gemspec.gematik.de/docs/gemSpec
/gemSpec_PKl/latest/#5.9 abrufbar.


https://gemspec.gematik.de/docs/gemSpec/gemSpec_PKI/latest/#5.9
https://gemspec.gematik.de/docs/gemSpec/gemSpec_PKI/latest/#5.9

Das im Kontext Meldung Vitalstatus und Kassenwechsel zu verwendende Schlusselmaterial der Vertrauensstelle steht daher fur die PU unter https://vst-ird.
rki-ti.de/pub_keys zum Download bereit. Fur die RU sind die Schlussel unter https://vst-ird-ru.rki-ti.de/TEST-ONLY/pub_keys abrufbar. Die X.509-
Zertifikate sind DER-kodiert. Fir den Abruf der Zertifikate muss der Content-Type: application/pkix-cert [RFC-2582] angegeben werden.
Folgende x509 Zertifikate aus der Komponenten PKI der Telematikinfrastruktur stehen zum Download zur Verfligung:

® ENC.der (dies entspricht dem Zertifikatstyp C.FD.ENC)

® AUT.der (dies entspricht dem Zertifikatstyp C.FD.AUT)

® SIG.der (dies entspricht dem Zertifikatstyp C.FD.SIG)

Diese entsprechen den sog. X.509 Zertifikatsprofilen der Fachanwendungsspezifischen Dienste (s. https://gemspec.gematik.de/docs/gemSpec
/gemSpec_PKl/latest/#5.9.3)

@ Beispiel mit curl fir das AUT-Zertifikat.
RU

> curl --header "Content-Type: application/pkix-cert" --output vst-ird-ru-aut.crt https://vst-ird-ru.rki-ti.de/pub_keys/TEST-ONLY/AUT.der

PU

> curl --header "Content-Type: application/pkix-cert" --output vst-ird-aut.crt https://vst-ird.rki-ti.de/pub_keys/AUT.der

Temporar lokal gespeicherte Schlussel der Vertrauensstelle sind mindestens nach 24 Stunden erneut vom Downloadpunkt abzurufen und die Giltigkeit
der Zertifikate zu priifen (siehe hierzu Prufung eines TI-Zertifikates).

@ Information zu 6ffentlichen Schliisseln der Registerstelle

Schliisselmaterial der Registerstelle liegt nicht in Verantwortung der Vertrauensstelle. Den Abruf benétigter Schltissel missen die KVT also mit
der Registerstelle abstimmen.

Datenformate

Eingabeformat

Die Daten mussen in dem Format application/json zu der Schnittstelle gesendet werden. Die Zeichenkodierung wird als UTF-8 gelesen. Namen der
Eigenschaften werden Caselnsensitive ausgewertet.

@ Festlegungen zu den JSON-Daten

- Es werden keine Kommentare in den JSON-Daten akzeptiert. Die Verwendung von Kommentaren fuhrt zu einem Fehler.

- Es werden keine doppelten Schlussel (also Namen der Eigenschaften) in einem JSON-Knoten akzeptiert. Die Verwendung von doppelten
Schlusseln fuhrt zu einem Fehler.

- Es werden nur Eigenschaften akzeptiert, die auch in der OpenAPI-Definition definiert sind. Die Verwendung unbekannter Eigenschaften fiihrt

zu einem Fehler.

Hinweis: RFC 8259 (https://www.rfc-editor.org/rfc/rfc8259) definiert Arrays als ordered sequence of zero or more values. In der Implementierung
verwendete Parser sind auf entsprechende Konformitét zu priifen.

Ruckgabe

Nach erfolgreicher Annahme und erfolgreicher Priifung der Daten wird der HTTP-Statuscode 200 zurtickgegeben. Der Inhalt (Content) der Antwort ist
dabei leer.

Signierung von Daten

Signierung der Eingangsdaten (KVT-> VST)

Signaturen der Daten, die von den Krankenversicherungstragern mit den jeweiligen Daten mitzusenden sind, gewahrleisten die Integritat und die Authentizi
tat der Ubertragenen Daten. Es wird hier das Schema Encrypt-Then-Sign angewendet, die Signatur wird also tber die bereits verschlisselten und danach
Base64 kodierten Daten gebildet.


https://vst-ird.rki-ti.de/pub_keys
https://vst-ird.rki-ti.de/pub_keys
https://vst-ird-ru.rki-ti.de/TEST-ONLY/pub_keys
https://gemspec.gematik.de/docs/gemSpec/gemSpec_PKI/latest/#5.9.3
https://gemspec.gematik.de/docs/gemSpec/gemSpec_PKI/latest/#5.9.3
https://www.rfc-editor.org/rfc/rfc8259

Bei der Signatur handelt es sich um eine nonQES - Signatur (nicht qualifizierte elektronische Signatur). Hier wird bei der Signaturbildung der Content nicht
mit eingebettet!

Bei der Signatur werden die Eingangsdaten in einer konkatenierten Form zur Signaturberechnung und -priifung betrachtet.

Fir beispielsweise ein JSON-Fragment mit diesen Daten

{
"l dDat enl i ef erung”: "2024-01",
"Mel dungen": [
{
"1 dDat ensat z": "8-0000001",
"l dVersicherter": "SWNol GIpbi Bl awigdnvyc2NobMIBc3N bHRI ci BXZXJ0I GRI cyBJZFZI cnNpY2hl cnRl cg==",
"Vital status": "SWNol GIpbi BkZXI gdnVyc2NobMOBc3N bHRI | FZpdGFsc3RhdHvVz" ,
"Todesdat uni': " SWNol GIpbi Bl awtgdniyc2NobMOBc 3Nl bHR cyBUb2RI c2RhdHVt "
I
{
"1 dDat ensat z": "8-0000002",
"l dVersicherter": "SWNol Glpbi Bl awMlgYWbkZXJI ci B2ZXJzY2hsw7xzc2VsdGWyl Fdl cnQyZGvzl El kVmyc2l j aGvydGWu",
"Vital status": "SWNol GIpbi Bl awlgYWskZXJI ci B2ZXJzY2hsw7xzc2VsdGvyI Fdl cn@QZGvzIl FZpdGFsc3RhdHVz"
"Todesdat unt': " SWNol GJpbi Bl awgYWbkZXJl cyB2ZXJzY2hsw7xzc2VsdGvzl FRvZGVzZG-0dWD"
}
]
}

entsteht folgendes Ergebnis:

<Wert der Eigenschaft |dDatenlieferung> + | + <Wert des |dDatensatzes Datensatz 1> + | + <Wert des

I dVersicherten Datensatz 1> + | + <Wert des Vital Status Datensatz 1> + | + <Wert des Todesdatum Datensatz 1> +
| + <Wert des ldDatensatzes Datensatz 2> + | + <Wert des |dVersicherten Datensatz 2> + | + <Wert des

Vital status Datensatz 2> + | + <Wert des Todesdatum Datensatz 2>

Hexadezi nal e Darstellung

32 30 32 34 2D 30 31 7C 38 2D 30 30 30 30 30 30 31 7C 49 63 68 20 62 69 6E 20 65 69 6E 20 76 65 72 73 63 68 6C
FC 73 73 65 6C 74 65 72 20 57 65 72 74 20 64 65 73 20 49 64 56 65 72 73 69 63 68 65 72 74 65 72 7C 49 63 68 20
62 69 6E 20 64 65 72 20 76 65 72 73 63 68 6C FC 73 73 65 6C 74 65 20 56 69 74 61 6C 73 74 61 74 75 73 7C 49 63
68 20 62 69 6E 20 65 69 6E 20 76 65 72 73 63 68 6C FC 73 73 65 6C 74 65 73 20 54 6F 64 65 73 64 61 74 75 6D 7C
38 2D 30 30 30 30 30 30 32 7C 49 63 68 20 62 69 6E 20 65 69 6E 20 61 6E 64 65 72 65 72 20 76 65 72 73 63 68 6C
FC 73 73 65 6C 74 65 72 20 57 65 72 74 20 64 65 73 20 49 64 56 65 72 73 69 63 68 65 72 74 65 6E 7C 49 63 68 20
62 69 6E 20 65 69 6E 20 61 6E 64 65 72 65 72 20 76 65 72 73 63 68 6C FC 73 73 65 6C 74 65 72 20 57 65 72 74 20
64 65 73 20 56 69 74 61 6C 73 74 61 74 75 73 7C 49 63 68 20 62 69 6E 20 65 69 6E 20 61 6E 64 65 72 65 73 20 76
65 72 73 63 68 6C FC 73 73 65 6C 74 65 73 20 54 6F 64 65 73 64 61 74 75 6D

Die Plain Bytes werden Base64 kodiert an die Schnittstelle mit SOAPAction SignDocument des Konnektors bzw. des Basis-/KTR-Consumer gesendet.
Nach der Operation der Signaturbildung wird dann die Signatur zuriickgegeben. Diese ist dann in der Eigenschaft "Signatur" zu verwenden. Erweiterte
Information zur Verwendung der Schnittstelle des Konnektors bzw. des Basis-/KTR-Consumer zur Signaturbildung und zu den konkreten Formaten finden
sich unter dem Punkt Ubergreifende Beispiele.

Das jeweilige Beispiel zur Bildung der Zeichenkette, die zur Signaturbildung verwendet werden muss, findet sich unter den jeweiligen APIs.

Signierung des SessionKeys (KVT -> VST)

In den Abruffunktionen Benachrichtigung tiber Anonymisierung und Anfragen zu Vitalstatusmeldungen sendet der Krankenversicherungstrager einen
SessionKey

an die Vertrauensstelle. Mit diesem SessionKey verschlisselt die Vertrauensstelle die Riickgabewerte fur den Krankenversicherungstréger. Der
SessionKey ist durch den Krankenversicherungstrager zu signieren.

Die Signatur des SessionKeys gewahrleistet die Integritat und die Authentizitat des Gibertragenen temporaren SessionKeys.

Die Signatur wird Uber die Base64 kodierten Daten des SessionKeys gebildet. Bei der Signatur handelt es sich um eine nonQES - Signatur (nicht qualifizier
te elektronische Signatur). Hier wird bei der Signaturbildung der Content nicht mit eingebettet!

Signaturbildung des SessionKeys

Fir beispielsweise ein SessionKey mit diesen Daten:



{
"X "N4zdP1lpH2s9bQocqlL1SInt EnJAhx4AA+BdI5Qa97KIk=",

"Y' " XYwxh/ BogVEXGKze GKGEJenl Uot VCgAG68hNLI | ej Uc="

entsteht folgendes Ergebnis:

<Wert von X> + | + <Wert von Y>

Hexadezi nal e Darstellung
37 8C DD 3F 5A 47 DA CF 5B 42 87 2A 2F 54 89 9E D1 21 24 08 71 EO 00 3E 05 D2 79 41 AF 7B 28 99 7C 5D 8C 17 87
FO 68 A9 51 31 1B D2 B3 78 62 86 10 97 A6 95 4A 2D 54 28 00 EB C8 4D 2C 82 1E 8D 47

Weitere Informationen zu der Bildung der Signatur finden sich unter dem Punkt Signierung von Eingangsdaten.

Signierung der Ausgangsdaten (VST -> KVT)

Signaturen der Daten, die von der Vertrauensstelle mit der jeweiligen Antwort mitgesendet werden, gewabhrleisten die Integritat und die Authentizitat der
Uibertragenen Daten.

Bei der Signatur handelt es sich um eine ECDSA-Signatur, die Giber den SHA256-Hash der Daten der Antwort gebildet wird.

Erweiterte Informationen zur Priifung der Signatur und zu den konkreten Formaten finden sich unter dem Punkt Ubergreifende Beispiele.

@ Die von der Vertrauensstelle ausgestellte Signatur ist vor der Verarbeitung zu priifen.

Der offentliche Schlissel der Vertrauensstelle IRD fur die Prifung von Signaturen wird innerhalb der Tl fir die Krankenversicherungstréager an einem
gesonderten Endpunkt zum regelméafigen Download bereitgestellt. Siehe hierzu Downloadpunkt fur den Abruf von Schliisselmaterial der Vertrauensstelle.

Verschlisselung von Daten

Transportverschlisselung

Der Schutz der Datenubertragung (Transportkanal) durch die Krankenversicherungstrager an die Vertrauensstelle IRD muss per TLS gesichert sein. Es ist
mindestens die Version TLSv1.2 zu verwenden. Im Allgemeinen sind die Vorgaben der Technischen Richtlinie TR-02102-2 "Kryptographische Verfahren:
Empfehlungen und Schlussellangen Teil 2 — Verwendung von Transport Layer Security (TLS)" des Bundesamt fiir Sicherheit in der Informationstechnik
anzuwenden.

Aus Interoperabilitétsgriinden sind die Endpunkte der VST mittels eines TLS-Zertifikats gesichert, deren Zertifizierungsstelle in der Browser CA enthalten
ist.

Inhaltsverschliisselung

Wegen des Schutzbedarfs "Hoch" missen alle patienten- und/oder fallidentifizierenden Daten vor der Ubertragung firr die Vertrauensstelle auf Feldebene
verschlisselt werden (Ende-zu-Ende-Verschlusselung). Aus Perspektive der VST sind zwei Ubermittlungsrichtungen zu betrachten. Einmal ist es die
Verschlusslung von Eingangsdaten durch den KVT bei regelméRigen Vitalstatusmeldungen (zweimal im Jahr), die laufende Ubermittlung von Sterbefallen
oder der Mitteilung tiber Wechsel des Krankenversicherungstragers eines Versicherten. Zum anderen sind es Ausgangsdaten in Form einer Aufforderung

durch das Register zur Ubermittlung des aktuell bekannten Vitalstatus eines Versicherten (anlassbezogene Vitalstatusmeldung) oder die Bereitstellung
einer Liste von Versicherten, fir die die Meldepflicht fur die KVT in Zukunft entfallt (Sog. Anonymisierung).

Verschliusselung der Eingangsdaten (KVT -> VST)
Erweiterte Informationen zur konkreten Umsetzung finden sich unter dem Punkt Ubergreifende Beispiele.

Die offentlichen Schliissel der Vertrauensstelle IRD fur die Verschlisselung werden innerhalb der Tl fur die Krankenversicherungstréger an gesonderten
Endpunkten zum regelméaRigen Download bereitgestellt. Siehe hierzu Downloadpunkt fir den Abruf von Schlisselmaterial der Vertrauensstelle.

Verschliusselung der Ausgangsdaten (VST -> KVT)

Hier wird dasselbe Verfahren wie fiir die Verschlusselung der Eingangsdaten verwendet. Bei der Abfrage muss der KVT einen temporér erzeugten
offentlichen Schlissel (SessionKey) der VST bereitstellen. Siehe Ubergreifende Beispiele.

Verwendete Parameter zur Verschlisselung


https://confluence.rki.local/pages/viewpage.action?pageId=125290222#IRDTechnischeSpezifikationf%C3%BCrKrankenversicherungstr%C3%A4ger(APIVersion1.0)-DownloadSchl%C3%BCssel

Der KVT kennt das Verschliisselungszertifikat der VST (s. Bereitstellung x.509 Zertifikate der VST aus der Komponenten-PKI der TI). Zuné&chst priift der
KVT das Zertifikat. Dies ist laut Vorgaben der gematik verpflichtend vor der Verwendung der 6ffentlichen Schliissel des Zertifikats durchzufiihren.
Anschlieend verschliisselt er den eindeutigen Identifikator des Versicherten bzw. zu verschlisselnden Wert (s. Allgemeine Informationen) mittels des
ECIES-Verfahrens [SEC1-2009], [TR-03116-1] und des 6ffentlichen Schliissels aus dem gepriften Zertifikat. Dabei verwendet er folgende
Verschlusselungsparameter:

« Der ECDH-Schlusselaustausch innerhalb von ECIES muss nach [NIST-800-56-A#5.7.1.2] (Hinweis: ist fachlich identisch zu [SEC1-2009#3.3.1])
durchgefihrt werden.

* Aus dem gemeinsamen ECDH-Geheimnis muss mit der HKDF nach [RFC-5869] auf Basis von SHA-256 ein AES-256-Bit-Schlussel abgeleitet werden.

« Dieser Schlissel muss zur Verschlusselung des Wertes mittels AES/GCM [NIST-SP-800-38D] (zuféllig erzeugter 96-Bit langer 1V, 128 Bit langer
Authentication-Tag) gebildet werden.

Der konkrete Aufbau des Datenpakets ist unter Ubergreifende Beispiele ersichtlich.

Erweiterte HTTP-Response-Header der Vertrauensstelle

Alle HTTP-Programmierschnittstellen innerhalb dieser Spezifikation geben bei der HTTP-Antwort nach der Verarbeitung das jeweils definierte Payload-
Fragment, sowie einige Standard-HTTP-Header zuriick.

Implizit ist das 9-stellige Institutionskennzeichen (IK) des jeweiligen Krankenversicherungstragers tiber die Anmeldung und den Verbindungskontext bei
allen HTTP-Programmierschnittstellen immer definiert.

Damit die jeweiligen Riickgabe-Payload-Fragmente dennoch explizit mit der anfragenden IK in Verbindung stehen, wird ein zusétzlicher HTTP-Response-

Header mit dem Namen 'IK' mitgeliefert. Dieser Header kann bei der Verarbeitung der HTTP-Antwort ignoriert werden, wenn diese Angabe auf Seiten der
sendenden Instanz nicht bendtigt wird.

Eigenschaften des Headers 'IK'
® der Wert des Headers wird aus dem im Request tibergebenen Anmeldetoken extrahiert und unveréndert wieder zuriickgegeben.

® der Eintrag wird bei allen HTTP-Statuscodes auf3er 401 mitgeliefert
o Grund fur die Ausnahme ist die Abwesenheit bzw. die Nichtinterpretierbarkeit des Anmeldetokens

@ Mogliches Beispiel fiir Antwortkopfzeilen
HTTP/1.1 200 OK
Content-Type: application/json

IK: 104127692
Content-Length: 2640

HTTP-Programmierschnittstellen (APIs)

@ Allgemeiner Hinweis

! Innerhalb der Eigenschaften "ldDatenlieferung" und "ldDatensatz" diirfen niemals patienten- bzw. fallidentifizierende Daten tbermittelt
werden.

API fur die Ubertragung von Vitalstatusmeldungen fiir im Implantateregister erfasste Versicherte

POST /notify/api/v1/vitalstatusnotification

Diese Schnittstelle ist fiir die Ubertragung von Vitalstatusmeldungen filr im Implantateregister Deutschland erfasste Versicherte (“Implantattrager”) zu
verwenden.

Eingabedaten:

Die Daten, die von der API fiir die Ubertragung von Vitalstatusmeldungen von im Implantateregister erfassten Versicherten erwartet und verarbeitet
werden, sind in der OpenAPI-Spezifikation OpenAPI_VitalStatusNotificationService-API_V1.json unter dem Typ "VitalStatusNotificationBundle"
beschrieben. Die Dokumente zur API stehen unterhalb der URL https://xml.ir-d.de/rst/download/vst/krankenversicherungstraeger/ zum Download bereit.


https://xml.ir-d.de/rst/download/vst/krankenversicherungstraeger/

Eigenschaft "IdDatenlieferung"

definiert die fur den meldenden Krankenversicherungstrager eindeutige Id der Datenlieferung
diese wird durch den Krankenversicherungstrager festgelegt

Optional: Nein
Typ: String
minLength: 3
maxLength: 40

Schutz: Der Wert wird in Plaintext Gbertragen

Eigenschaft "Meldungen”

Definiert die Datensétze innerhalb dieser Datenlieferung

Optional: Nein
Typ: Array

Typ der Elemente innerhalb des Arrays: "VitalStatusNotification"
Felder innerhalb eines Datensatzes:
" |dDatensatz

definiert die eindeutige Id des Datensatzes innerhalb dieser Datenlieferung

= diese wird durch den Krankenversicherungstrager festgelegt

Optional: Nein

Typ: String

minLength: 3

maxLength: 40

Schutz: Der Wert wird in Plaintext Gbertragen

= |dVersicherter

definiert den eindeutigen Identifizierer des Versicherten. Fir gesetzlich versicherte Patienten ist dies die eGK-Nummer
(unveranderbare Teil der Krankenversichertennummer, KVNR) nach § 290 des Funften Buches Sozialgesetzbuch (SGB V). Fur
die Heilflirsorge Bundeswehr ist diese Angabe die unveranderbare und nach einheitlichen Kriterien gebildete
Identifikationsnummer im Format der Steueridentifikationsnummer entsprechend Identifikationsnummerngesetz (IDNrG).
Optional: Nein
Format: Byte
Typ: String
Schutz: Als personenidentifizierendes Merkmal muss dieser Wert fiir die Vertrauensstelle verschlisselt werden.
Prifungen:
" bei Angabe der Krankenversichertennummer:
" es wird gepriift, dass die Angabe einer giiltigen KVNR entspricht (Regex: ~[A-Z]{1}[0-9]{9}$, sowie Priifung
der Prifsumme)
= es wird gepriift, dass diese KVNR im jeweiligen Kontext benutzt werden darf (%)
" Dbei Angabe einer Identifikationsnummer der Heilfursorge Bundeswehr
= es wird geprift, ob die Angabe dem festgelegten Schema einer Steueridentifikationsnummer entspricht
(Regex: "[1-9][0-9){10}$, sowie Prifung der Prifsumme)
= es wird geprift, dass diese Nummer im jeweiligen Kontext benutzt werden darf (%)

® Todesdatum

Todesdatum einer Person, die ein meldepflichtiges Implantat tréagt. Das Format in unverschlisselter Form: YYYY-MM-DD
(vierstellige Jahreszahl, zweistellige Monatszahl und zweistellige Tageszahl getrennt durch "-". Dies entspricht dem XML-
Schema eines Datums, siehe https://www.w3schools.com/XML/schema_dtypes_date.asp . Die Angabe der Zeitzone ist nicht
notwendig.
Optional: Nein. Wenn diese Angabe nicht anwendbar ist (da der VitalStatus des Versicherten "Lebend" oder "Unbekannt" ist, so
muss dieses Feld durch den Ersatzwert "----NA----" anstelle des Todesdatums befiillt werden (als Klartext vor der
Verschlusselung). Dieses Feld muss gesetzt sein, da ansonsten indirekt auf den Vitalstatus des Eintrags geschlossen werden
kénnte.
Format: Byte
Typ: String
Schutz: Als medizinisches Datum muss dieser Wert fur die Registerstelle verschliisselt werden
Prifungen (diese werden asynchron bei der Registerstelle nach der Entschliisselung vorgenommen)

= Die Registerstelle priift, ob die Angabe einem giiltigen Datum mit erwartetem Format yyyy-mm-dd oder dem

definierten Ersatzwert "----NA----" entspricht.

= Vitalstatus

aktueller Vitalstatus des Versicherten

= Optional: Nein

Eigenschaft "Signatur"

Format: Byte
Typ: String
Schutz: Als medizinisches Datum muss dieser Wert fur die Registerstelle verschliisselt werden
Prifungen (diese werden asynchron bei der Registerstelle nach der Entschliisselung vorgenommen)
" es wird gepriift, ob die vorhandene Angabe einem der folgenden erlaubten Werte entspricht: "01"=Lebend, "02"
=Verstorben, "03"=Unbekannt

definiert die Signatur tiber die Daten dieser Datenlieferung

Optional: Nein
Format: Byte
Typ: String


https://www.w3schools.com/XML/schema_dtypes_date.asp

Rickgabe

Nach erfolgreicher Annahme und rudimentérer Priifung der Daten wird der HTTP-Statuscode 200 zuriickgegeben. Der Content der Antwort ist dabei leer.

Fehlerfalle

Fehler, die bei der Annahme oder Priifung eines an die API der Vertrauensstelle IRD gesendeten Datenpaketes auftreten, werden auf die gesamte
Meldung ausgewertet. Auftretende Fehler werden dem meldenden Krankenversicherungstréager sofort synchron zuriickgemeldet.

Weiterhin erfolgt nach der Annahme der Daten innerhalb der Vertrauensstelle und im Implantateregister eine Verarbeitung der Daten. Auftretende Fehler
bei der Verarbeitung werden dem meldenden Krankenversicherungstrager asynchron tber einen gesonderten Abruf der Daten zur Verfiigung gestellt. Die
Abfrage von Fehlern wird durch einen Polling-Mechanismus des meldenden Krankenversicherungstragers erreicht. Wenn zu Datensatzen keine
Fehlermeldungen zum Abruf zur Verfugung stehen, so bedeutet es fir den Krankenversicherungstrager, dass keine Fehler bei der Verarbeitung
aufgetreten sind.

Synchrone Fehlermeldungen
Bei Fehlern, die sich auf die gesamte Meldung beziehen, findet keine Verarbeitung der Datensétze statt.

Fehler, die bei der Kommunikation mit der API oder bei der Verarbeitung von Daten auftreten kdnnen, werden der meldenden Einrichtung in Form von
HTTP-Statuscodes zurlickgemeldet.
Liste der Fehlerfalle:

® HTTP-Statuscode 400: Dieser Fehler wird zuriickgemeldet, wenn die Nachricht fehlerhaft war, weil Pflichtangaben fehlen oder Angaben nicht
plausibel sind (siehe dazu Prifungen von Feldern). Es werden in diesem Fehlerfall keine erweiterten Fehlerbeschreibungen zuriickgemeldet.

® HTTP-Statuscode 401: Dieser Fehler wird zuriickgemeldet, wenn kein Authentisierungstoken vorhanden ist (s. Authentisierung und
Authentifizierung) oder die Authentifizierung an der Schnittstelle fehlgeschlagen ist.

® HTTP-Statuscode 403: Dieser Fehler wird zuriickgemeldet, wenn die Anfrage nicht autorisiert war. Dies beinhaltet auch die Verwendung von
produktiven Daten in der Referenz-Umgebung.

® HTTP-Statuscode 415: Dieser Fehler wird zuriickgemeldet, wenn ein falscher Content-Type gesendet wurde.

® HTTP-Statuscode 500: Dieser Fehler wird zuriickgemeldet, wenn ein interner Fehler bei der Verarbeitung aufgetreten ist.

Beispiel Request

{
"l dDat enl i ef erung”: "2024-01",

"Mel dungen": [

{
"1 dDat ensat z": "8-0000001",
"l dVersicherter": "SW\ol GIpbi Bl awtgdnvyc2NobM3Bc3N bHRI ci BXZXJ0I GRl cyBJZFZI cnNpY2hl cnRl cg==",
"Vital status": "SWNol Glpbi BkZXI gdmvyc2NobMOBc3N bHRI | FZpdGFsc3RhdHVz",
"Todesdat um': " SWNol GIpbi Bl aWwAgdnmvyc2NobMXBc3N bHR cyBUb2R c2RhdHVt "
b
{
"1 dDat ensat z": "8-0000002",
"l dVersicherter": "SWNol Glpbi Bl aMgYWbkZXJI ci B2ZXJzY2hsw7xzc2VsdGWy| Fdl cnQyZGvz! El kVmyc2l j aGvydGwu",
"Vital status": "SWNol GIpbi Bl awlgYWskZXJI ci B2ZXJzY2hsw7xzc2VsdGvyI Fdl cn@QZGvzIl FZpdGFsc3RhdHvVz",
"Todesdat um': " SWNol GIpbi Bl aWAgYWbkZXJl cyB2ZXJzY2hswixzc2VsdGvzl FRvZGVzZGFOdW)="
}
1,
"Signatur":

" SWNol GIpbi BkaWJgU2l nbnF0dXI gw7xi ZXI gZG | 1 Gdl c2Ft dGVul FZpdGFsc3RhdHVZzLULI bGR1bmdl bi B1bmyZd | | El KTW/SZHVUZw=="
}

Signaturbildung der Eingangsdaten

Die Signatur, die vom Sender an den Eingangsdaten mitzusenden ist, bezieht sich auf die (bereits verschlisselten) Vitalstatus-Meldungen. Bei der
Signatur werden die Daten in einer konkatenierten Form zur Signaturberechnung und -priifung betrachtet.

Flr beispielsweise ein JSON-Fragment mit diesen Daten:



"l dDat enl i ef erung”: "2024-01",
"Mel dungen”: [

{
"1 dDat ensat z": "8-0000001",
"l dVersicherter": "SWNol Glpbi Bl awigdnvyc2NobMIBc3N bHRI ci BXZXJ0I GRI cyBJZFZI cnNpY2hl cnRl cg==",
"Vital status": "SWNol GIpbi BkZXI gdnVyc2NobMOBc3N bHRI | FZpdGFsc3RhdHvVz",
"Todesdat uni': " SWNol GIpbi Bl awtgdniyc2NobMOBc 3Nl bHRI cyBUb2RI c2RhdHVt "

I

{
"1 dDat ensat z": "8-0000002",
"l dVersicherter": "SWNol Glpbi Bl awMlgYWbkZXJIl ci B2ZXJzY2hsw7xzc2VsdGWy| Fdl cnQyZGvzIl El kVmyc2l j aGvydGWu",
"Vital status": "SWNol GIpbi Bl awlgYWskZXJI ci B2ZXJzY2hsw7xzc2VsdGvyI Fdl cn@ZGvzIl FZpdGFsc3RhdHvVz"
"Todesdat unt': " SWNol GJpbi Bl awgYWbkZXJIl cyB2ZXJzY2hsw7xzc2VsdGvzl FRvZGVzZG-0dWD"

}

entsteht folgendes Ergebnis:

<Wert der Eigenschaft |dDatenlieferung> + | + <Wert des |dDatensatzes Datensatz 1> + | + <Wert des

I dVersicherten Datensatz 1> + | + <Wert des Vital Status Datensatz 1> + | + <Wert des Todesdatum Datensatz 1> +
| + <Wert des ldDatensatzes Datensatz 2> + | + <Wert des |dVersicherten Datensatz 2> + | + <Wert des

Vital status Datensatz 2> + | + <Wert des Todesdatum Datensatz 2>

Hexadezi nal e Darstellung

32 30 32 34 2D 30 31 7C 38 2D 30 30 30 30 30 30 31 7C 49 63 68 20 62 69 6E 20 65 69 6E 20 76 65 72 73 63 68 6C
FC 73 73 65 6C 74 65 72 20 57 65 72 74 20 64 65 73 20 49 64 56 65 72 73 69 63 68 65 72 74 65 72 7C 49 63 68 20
62 69 6E 20 64 65 72 20 76 65 72 73 63 68 6C FC 73 73 65 6C 74 65 20 56 69 74 61 6C 73 74 61 74 75 73 7C 49 63
68 20 62 69 6E 20 65 69 6E 20 76 65 72 73 63 68 6C FC 73 73 65 6C 74 65 73 20 54 6F 64 65 73 64 61 74 75 6D 7C
38 2D 30 30 30 30 30 30 32 7C 49 63 68 20 62 69 6E 20 65 69 6E 20 61 6E 64 65 72 65 72 20 76 65 72 73 63 68 6C
FC 73 73 65 6C 74 65 72 20 57 65 72 74 20 64 65 73 20 49 64 56 65 72 73 69 63 68 65 72 74 65 6E 7C 49 63 68 20
62 69 6E 20 65 69 6E 20 61 6E 64 65 72 65 72 20 76 65 72 73 63 68 6C FC 73 73 65 6C 74 65 72 20 57 65 72 74 20
64 65 73 20 56 69 74 61 6C 73 74 61 74 75 73 7C 49 63 68 20 62 69 6E 20 65 69 6E 20 61 6E 64 65 72 65 73 20 76
65 72 73 63 68 6C FC 73 73 65 6C 74 65 73 20 54 6F 64 65 73 64 61 74 75 6D

Weitere Informationen zu der Bildung der Signatur finden sich unter dem Punkt Signierung von Eingangsdaten.

API fur den Abruf von Anfragen zu Vitalstatusmeldungen fur im Implantateregister erfasste
Versicherte

POST /notify/api/v1/vitalstatusnotification/requests

Diese Schnittstelle ist fiir den Abruf von Anfragen zu Vitalstatusmeldungen fur im Implantateregister erfasste Versicherte ("Implantattréger") zu verwenden.

Eingabedaten:
Eigenschaft "SessionKey"

® temporarer ECC-PublicKey, der fiir die Verschlusselung von Daten an den Versicherungstrager verwendet werden soll
® Optional: Nein
® Felder innerhalb dieses Datenfeldes:
o X
= stellt die X-Koordinate des ephemeren oéffentlichen Sender-ECC-Schlussel dar
= Optional: Nein
" Format: Byte
= Typ: String
= Schutz: Der Wert wird in Klartext tbertragen

stellt die Y-Koordinate des ephemeren &ffentlichen Sender-ECC-Schlissel dar
Optional: Nein

Format: Byte

Typ: String

Schutz: Der Wert wird in Klartext Ubertragen

© Eigenschaft "Signatur"

= definiert die Signatur Uber die Daten des SessionKeys
= Optional: Nein



" Format: Byte
" Typ: String

Ruckgabe
Wenn keine Daten zum Abruf vorhanden sind, wird der HTTP-Statuscode 204 zuriickgegeben. Der Content ist dabei leer.

Wenn Daten zum Abruf vorhanden sind, wird der HTTP-Statuscode 200 zuriickgegeben. Als Content der Antwort wird die Liste der Versicherten
zuruickgegeben, zu denen eine Vitalstatusmeldung angefragt wird. Die Antwort ist vom Typ "RequestsForVitalStatusNotificationBundle".

Eigenschaft "Anfragen”

Definiert die Datensétze innerhalb dieser Datenlieferung
Optional: Nein
Typ: Array
Typ der Elemente innerhalb des Arrays: "RequestForVitalStatusNotification"
Felder innerhalb eines Datensatzes:

" |dVersicherter

= definiert den eindeutigen Identifizierer des Versicherten. Fir gesetzlich versicherte Patienten ist dies die eGK-Nummer

(unverénderbare Teil der Krankenversichertennummer, KVNR) nach § 290 des Finften Buches Sozialgesetzbuch (SGB V). Fur
die Heilflirsorge Bundeswehr ist diese Angabe die unveranderbare und nach einheitlichen Kriterien gebildete
Identifikationsnummer im Format der Steueridentifikationsnummer entsprechend Identifikationsnummerngesetz (IDNrG).
Optional: Nein
Format: Byte
Typ: String
Schutz: Als personenidentifizierendes Merkmal ist dieser Wert fur den Krankenversicherungstrager mit dem fur diese
Ubertragung erzeugten Sitzungsschliissel (siehe Verschliisselung der Ausgangsdaten) verschlisselt

Eigenschaft "Signatur"

= definiert die Signatur Uber die Daten dieser Datenlieferung
= Optional: Nein

" Format: Byte

= Typ: String

Fehlerfalle

Synchrone Fehlermeldungen

Fehler, die beim Abruf der Daten auftreten kénnen, werden der meldenden Einrichtung in Form von HTTP-Statuscodes zuriickgemeldet.
Liste der Fehlerfalle:

® HTTP-Statuscode 401: dieser Fehler wird zuriickgemeldet, wenn kein Authentisierungstoken vorhanden ist (s. Authentisierung und
Authentifizierung) oder die Authentifizierung an der Schnittstelle fehlgeschlagen ist.

® HTTP-Statuscode 403: dieser Fehler wird zuriickgemeldet, wenn die Anfrage nicht autorisiert war.

® HTTP-Statuscode 500: dieser Fehler wird zuriickgemeldet, wenn ein interner Fehler bei der Verarbeitung aufgetreten ist.

Beispiel Response

" Anfragen":
[
{

"l dVersicherter":
" SWNol GIpbi Bl aWigdnmvyc2NobM3Bc 3Nl bHRI ci BXZXJO0I CRl cyBJZFZI cnNpY2hl cnRI cg=="
H
{
"l dVersicherter":
" SWNol GIpbi Bl awlgYWbkZXJI ci B2ZXJzY2hsw7xzc2VsdGvy| Fdl cn@ZGvzI El kVmVyc2l j aGvydGvu",
}
1.
"Signatur":
" SWNol GJpbi BkaWJgU2l nbnF0dXI gw7xi ZXI gZA | | GdI c2Ft dGVul FZpdGFsc3RndHVzLULI bGR1bndl bi BlbnmQyZd | | El kTW/sZHVuZw=="
}

Signierung des SessionKeys

Siehe Beschreibung dazu.

Signierung der Ausgangsdaten



Die Antworten, die durch die Aktion zurtickgegeben werden, beinhalten neben der Liste der Daten auch die Signatur. Die Signatur wird dabei Gber die
konkatenierten Werte innerhalb dieser Antwort gebildet.

Fir beispielsweise ein JISON-Fragment mit diesen Daten:

" Anfragen":
[
{
"l dVersicherter":
" SWNol GIpbi Bl awgdnvyc2NobMBc 3N bHRI ¢i BXZXJO0I GRI cyBJZFZI cnNpY2hl cnRI cg=="
H
{
"l dVersicherter":
" SWNol GIpbi Bl aWlgYWbkZXJI ci B2ZXJzY2hsw7xzc2VsdGWyI Fdl cn@ZGvzl El kVmVyc2l j aGvydGvu",
}
]

entsteht folgendes Ergebnis:

<Wert ldVersicherterl> + | + <Wert |dVersicherter2>

Hexadezi nal e Darstellung

49 63 68 20 62 69 6E 20 65 69 6E 20 76 65 72 73 63 68 6C FC 73 73 65 6C 74 65 72 20 57 65 72 74 20 64 65 73 20
49 64 56 65 72 73 69 63 68 65 72 74 65 72 7C 49 63 68 20 62 69 6E 20 65 69 6E 20 61 6E 64 65 72 65 72 20 76 65
72 73 63 68 6C FC 73 73 65 6C 74 65 72 20 57 65 72 74 20 64 65 73 20 49 64 56 65 72 73 69 63 68 65 72 74 65 6E

Weitere Informationen finden sich unter dem Punkt Signierung der Ausgangsdaten.

Verschlisselung der Ausgangsdaten

Die Daten, die an den Versicherungstrager zuriickgesendet werden, sind durch die Vertrauensstelle gegen den temporaren Schlissel "SessionKey"
verschlisselt worden.

Weitere Informationen finden sich unter dem Punkt Verschliusselung von Ausgangsdaten.

API fur den Abruf der Benachrichtigungen tber die Anonymisierung der Daten von im
Implantateregister erfassten Versicherten

POST /notify/api/vl/anonymizationnotifications

Entsprechend IRegG benachrichtigt das IRD die Krankenversicherungstrager bei der Anonymisierung der Daten zu einem im Implantateregister erfassten
Versicherten ("Implantattrager”). Diese Schnittstelle ist fir den Abruf dieser Benachrichtigungen zu verwenden.

Eingabedaten:

Eigenschaft "SessionKey"

® temporarer ECC-PublicKey, der fiir die Verschliisselung von Daten an den Versicherungstrager verwendet werden soll
® Optional: Nein
® Felder innerhalb dieses Datenfeldes:
o X
= stellt die X-Koordinate des ephemeren o&ffentlichen Sender-ECC-Schlussel dar
= Optional: Nein
" Format: Byte
= Typ: String
= Schutz: Der Wert wird in Klartext Gbertragen

stellt die Y-Koordinate des ephemeren &ffentlichen Sender-ECC-Schlissel dar
Optional: Nein

Format: Byte

Typ: String

Schutz: Der Wert wird in Klartext Ubertragen

O Eigenschaft "Signatur"

= definiert die Signatur Uber die Daten des SessionKeys
= Optional: Nein
" Format: Byte



= Typ: String

Ruckgabe
Wenn keine Daten zum Abruf vorhanden sind, wird der HTTP-Statuscode 204 zuriickgegeben. Der Content ist dabei leer.

Wenn Daten zum Abruf vorhanden sind, wird der HTTP-Statuscode 200 zuriickgegeben. Als Content der Antwort wird die Liste der Versicherten
zurlickgegeben, zu denen eine Anonymisierung innerhalb der Vertrauensstelle und der Registerstelle vorgenommen wurde. Die Antwort ist vom Typ
"AnonymizationNotificationsBundle".

Eigenschaft "Anonymisierungen”

Definiert die Datensétze innerhalb dieser Datenlieferung
Optional: Nein
Typ: Array
Typ der Elemente innerhalb des Arrays: "AnonymizationNotification™
Felder innerhalb eines Datensatzes:

" |dVersicherter

= definiert den eindeutigen Identifizierer des Versicherten. Fir gesetzlich versicherte Patienten ist dies die eGK-Nummer

(unverénderbare Teil der Krankenversichertennummer, KVNR) nach § 290 des Funften Buches Sozialgesetzbuch (SGB V). Fur
die Heilflrsorge Bundeswehr ist diese Angabe die unveranderbare und nach einheitlichen Kriterien gebildete
Identifikationsnummer im Format der Steueridentifikationsnummer entsprechend Identifikationsnummerngesetz (IDNrG).
Optional: Nein
Format: Byte
Typ: String
Schutz: Als personenidentifizierendes Merkmal ist dieser Wert fir den Krankenversicherungstrager mit dem Sitzungsschlussel
(siehe Verschlusselung der Ausgangsdaten)
" verschlusselt

Eigenschaft "Signatur”

= definiert die Signatur Uber die Daten dieser Datenlieferung
= Optional: Nein

" Format: Byte

" Typ: String

Fehlerfalle

Synchrone Fehlermeldungen

Fehler, die beim Abruf der Daten auftreten kénnen, werden der meldenden Einrichtung in Form von HTTP-Statuscodes zuriick gemeldet.
Liste der Fehlerfalle:

® HTTP-Statuscode 401: dieser Fehler wird zuriickgemeldet, wenn kein Authentisierungstoken vorhanden ist (s. Authentisierung und
Authentifizierung) oder die Authentifizierung an der Schnittstelle fehlgeschlagen ist.

® HTTP-Statuscode 403: dieser Fehler wird zuriickgemeldet, wenn die Anfrage nicht autorisiert war.

® HTTP-Statuscode 500: dieser Fehler wird zuriickgemeldet, wenn ein interner Fehler bei der Verarbeitung aufgetreten ist.

Beispiel Response

" Anonyni si erungen”:
[
{
"ldVersicherter":
" SWNol GIpbi Bl awtgdmvyc2NobMBc3N bHRI ci BXZXJ0I GRI cyBJZFZI cnNpY2hl cnR cg=="
}
{

"l dVersicherter":
" SWNol GIpbi Bl aWlgYWskZXJ1 ci B2ZXJzY2hsw7xzc2VsdGvy| Fdl cn@ZGvzl El kVnVyc2l j aGvydGvu",
}
1.
"Signatur":
" SWNol GJpbi BkaWUgU2l nbnFOdXI gw7xi ZXI gZQ | | GdI c2Ft dGVul FZpdGFsc3RndHVzLULI bGR1bndl bi BlbmyZa | | El kTW/s ZHVuZw=="
}

Signierung des SessionKeys

Siehe Beschreibung dazu.



Signierung der Ausgangsdaten

Die Antworten, die durch die Aktion zurtickgegeben werden, beinhalten neben der Liste der Daten auch die Signatur. Die Signatur wird dabei Gber die
konkatenierten Werte innerhalb dieser Antwort gebildet.

Fir beispielsweise ein JSON-Fragment mit diesen Daten:

" Anonymi si erungen”:
[
{

"l dVersicherter":
" SWNol GIpbi Bl awtgdnVyc2NobMOBc 3Nl bHRI ci BXZXJ0Il GRl cyBJZFZI cnNpY2hl cnRI cg=="
I
{

"l dVersicherter":
" SWNol GIpbi Bl aWlgYWbkZXJI ci B2ZXJzY2hsw7xzc2VsdGWy| Fdl cn@ZGvzI El kVmVyc2l j aGvydGvu",
}
]

entsteht folgendes Ergebnis:

<Wert ldVersicherterl> + | + <Wert |dVersicherter2>

Hexadezi mal e Darstellung

49 63 68 20 62 69 6E 20 65 69 6E 20 76 65 72 73 63 68 6C C3 BC 73 73 65 6C 74 65 72 20 57 65 72 74 20 64 65 73
20 49 64 56 65 72 73 69 63 68 65 72 74 65 72 7C 49 63 68 20 62 69 6E 20 65 69 6E 20 61 6E 64 65 72 65 72 20 76
65 72 73 63 68 6C C3 BC 73 73 65 6C 74 65 72 20 57 65 72 74 20 64 65 73 20 49 64 56 65 72 73 69 63 68 65 72 74
65 6E

Weitere Informationen finden sich unter dem Punkt Signierung der Ausgangsdaten.

Verschlisselung der Ausgangsdaten

Die Daten, die an den Versicherungstrager zuriickgesendet werden, sind durch die Vertrauensstelle gegen den temporéaren Schliissel "SessionKey"
verschlisselt worden.

Weitere Informationen finden sich unter dem Punkt Verschlusselung von Ausgangsdaten.

API fur den Abruf von Verarbeitungsresultaten der asynchronen Verarbeitung von Vitalstatus-
Meldungen auf Seiten der Vertrauensstelle oder der Registerstelle

POST /notify/api/v1/vitalstatusnotification/processingresults

Diese Schnittstelle ist fiir den Abruf von Verarbeitungsresultaten der asynchronen Verarbeitung von Vitalstatus-Meldungen auf Seiten der Vertrauensstelle
oder der Registerstelle zu verwenden.

Eingabedaten:

® |dDatenlieferung
o definiert die fir den meldenden Krankenversicherungstrager eindeutige Id der Datenlieferung, zu der die Ergebnisse der
Datenverarbeitung abgerufen werden sollen. Diese Id wurde bei der Datenlieferung durch den meldenden Versicherungstrager festgelegt
Optional: Nein
Typ: String
minLength: 3
maxLength: 40
Schutz: Der Wert wird in Plaintext Gbertragen

O O O O O

Rickgabe

Wenn keine Daten zu der Gibergebenen Id der Datenlieferung zum Abruf vorhanden sind, wird der HTTP-Statuscode 204 zuriickgegeben. Der Content ist
dabei leer. Dies kann entweder bedeuten, dass die Daten zu dieser Datenlieferung noch nicht verarbeitet wurden bzw. die Ergebnisse der Verarbeitung
bereits abgerufen und dadurch geléscht wurden.

Wenn Daten zum Abruf vorhanden sind, wird der HTTP-Statuscode 200 zuriickgegeben. Als Content der Antwort wird die Liste der Datenséatze
zuriickgegeben, bei denen es bei der asynchronen Verarbeitung von Vitalstatus-Meldungen auf Seiten der Vertrauensstelle oder der Registerstelle zu
Fehlern kam. Die Antwort ist vom Typ "VitalStatusNotificationProcessingErrorsBundle”. Wenn es zu der angegebenen Datenlieferung keine Fehler gibt
(also alle Datensétze innerhalb der Lieferung in Ordnung sind), so wird nur der Statuscode 200 zurtickgegeben. Der Content der Antwort ist dabei leer.



Eigenschaft "Fehler"

Definiert die Datensétze innerhalb dieser Datenlieferung

Optional: Nein

Typ: Array

Typ der Elemente innerhalb des Arrays: "VitalStatusNotificationProcessingErrorResult"

Felder innerhalb eines Datensatzes:

" |dDatensatz

= definiert die eindeutige Id des Datensatzes (innerhalb der Datenlieferung)
= Optional: Nein

Typ: String

minLength: 3

maxLength: 40

Schutz: Der Wert wird in Plaintext Gbertragen

= Code

definiert den Fehler, der aufgetreten ist, und wodurch der Datensatz nicht verarbeitet werden konnte
Optional: Nein

Typ: String

Schutz: Der Wert wird in Plaintext Gbertragen

Eigenschaft "Signatur"

definiert die Signatur Uber die Daten dieser Datenlieferung
Optional: Nein

Format: Byte

Typ: String

Fehlerfalle

Synchrone Fehlermeldungen

Fehler, die beim Abruf der Daten auftreten kénnen, werden der meldenden Einrichtung in Form von HTTP-Statuscodes zuriickgemeldet.
Liste der Fehlerfalle:

® HTTP-Statuscode 401: dieser Fehler wird zuriickgemeldet, wenn kein Authentisierungstoken vorhanden ist (s. Authentisierung und
Authentifizierung) oder die Authentifizierung an der Schnittstelle fehlgeschlagen ist.

® HTTP-Statuscode 403: dieser Fehler wird zuriickgemeldet, wenn die Anfrage nicht autorisiert war.

® HTTP-Statuscode 500: dieser Fehler wird zuriickgemeldet, wenn ein interner Fehler bei der Verarbeitung aufgetreten ist.

Beispiel Response

{
"Fehler":
[
{
"1 dDat ensatz": "8-0000001",
"Code": "DecryptionError"
.
{
"l dDat ensat z": "8-0000002",
"Code": "WongFornmat|dVersicherter"
}
1.
"Signatur":

" SWNol GIpbi BkaWJgU2l nbnFOdXI gw7xi ZXI gZG | | GdI c2Ft dGVul FZpdGFsc3RhdHVzLULI bGR1bmdl bi B1bnmQyZG | | El kTW/sZHVuZw=="
}

Signierung der Ausgangsdaten

Die Antworten, die durch die Aktion zurtickgegeben werden, beinhalten neben der Liste der Daten auch die Signatur. Die Signatur wird dabei Gber die
konkatenierten Werte innerhalb dieser Antwort gebildet.

Fur beispielsweise ein JSON-Fragment mit diesen Daten:



"Fehler":
[
{
"| dDat ensat z": "8-0000001",
"Code": "DecryptionError"
b
{
"| dDat ensat z": "8-0000002",
"Code": "WongFornat!dVersicherter"
}

entsteht folgendes Ergebnis:

<Wert |dDatensatzl> + | + <Wert Fehlercodel> + | + <Wert |dDatensatz2> + | + <Wert Fehl ercode2>

Hexadezi mal e Darstellung
38 2D 30 30 30 30 30 30 31 7C 44 65 63 72 79 70 74 69 6F 6E 45 72 72 6F 72 7C 38 2D 30 30 30 30 30 30 32 7C 57
72 6F 6E 67 46 6F 72 6D 61 74 49 64 56 65 72 73 69 63 68 65 72 74 65 72

Weitere Informationen finden sich unter dem Punkt Signierung der Ausgangsdaten.

API fur die Ubertragung von Meldungen bzgl. dem Versicherungswechsel von im
Implantateregister erfassten Versicherten

POST /notify/api/vl/insuranceupdatenotification

Diese Schnittstelle ist fiir die Ubertragung von Meldungen bzgl. dem Versicherungswechsel von im Implantateregister erfassten Versicherten zu
verwenden.

Eingabedaten:

Die Daten, die von der API fiir die Ubertragung von Vitalstatusmeldungen von im Implantateregister erfassten Versicherten erwartet und verarbeitet
werden, sind in der OpenAPI-Spezifikation OpenAPI_InsuranceUpdateService-API_V1.json unter dem Typ "InsuranceUpdateNotificationBundle"
beschrieben. Die Dokumente zur API stehen unterhalb der URL https://xml.ir-d.de/rst/download/vst/krankenversicherungstraeger/ zum Download bereit.

Eigenschaft "IdDatenlieferung"”

definiert die fur den meldenden Krankenversicherungstrager eindeutige Id der Datenlieferung
diese wird durch den Krankenversicherungstrager festgelegt

Optional: Nein

Typ: String

minLength: 3

maxLength: 40

Schutz: Der Wert wird in Plaintext Gbertragen

Eigenschaft "Meldungen"

Definiert die Datensétze innerhalb dieser Datenlieferung

Optional: Nein

Typ: Array

Typ der Elemente innerhalb des Arrays: "InsuranceUpdateNotification”

Felder innerhalb eines Datensatzes:

" |dDatensatz

= definiert die eindeutige Id des Datensatzes innerhalb dieser Datenlieferung
= diese wird durch den Krankenversicherungstrager festgelegt

Optional: Nein

Typ: String

minLength: 3

maxLength: 40

Schutz: Der Wert wird in Plaintext Gbertragen

" |dVersicherter
= definiert den eindeutigen Identifizierer des Versicherten bei dem meldenden Versicherungstrager. Fir gesetzlich versicherte
Patienten ist dies die eGK-Nummer (unveranderbare Teil der Krankenversichertennummer, KVNR) nach § 290 des Funften
Buches Sozialgesetzbuch (SGB V). Fir die Heilfirsorge Bundeswehr ist diese Angabe die unveranderbare und nach
einheitlichen Kriterien gebildete Identifikationsnummer im Format der Steueridentifikationsnummer entsprechend
Identifikationsnummerngesetz (IDNrG).
= Optional: Nein


https://xml.ir-d.de/rst/download/vst/krankenversicherungstraeger/

Format: Byte
Typ: String
Schutz: Der Wert muss flr die Vertrauensstelle verschliisselt werden
Prufungen:
" bei Angabe der Krankenversichertennummer:
= es wird gepriift, dass die Angabe einer giltigen KVNR entspricht (Regex: ~[A-Z){1}[0-9{9}$ sowie Priifung
der Prifsumme)
= es wird gepriift, dass diese KVNR im jeweiligen Kontext benutzt werden darf (3)
" Dbei Angabe einer Identifikationsnummer der Heilfursorge Bundeswehr:
= es wird geprift, ob die Angabe dem festgelegten Schema einer Steueridentifikationsnummer entspricht
(Regex: "[1-9][0-9){10}$, sowie Prifung der Prifsumme)
= es wird geprift, dass diese Nummer im jeweiligen Kontext benutzt werden darf (%)

= |dVersicherterNeu
= definiert den aktuellen, eindeutigen Identifizierer des Versicherten beim Versicherungstrager. Dieser Identifizierer ist der
unverénderbare Teil der Krankenversichertennummer (KVNR) nach § 290 des Funften Buches Sozialgesetzbuch (SGB V) bzw.
eine andere eindeutige, unveréanderbare und nach einheitlichen Kriterien gebildete Identifikationsnummer entsprechend 8§17
Abs. 4 IRegG.
Bei Beendigung eines Versicherungsverhaltnisses ohne Folgeversicherung muss dieses Feld mit dem Wert "unbekannt" befiillt
sein (Wert vor der Verschlisselung).
Bei Beginn eines Versicherungsverhéltnisses ohne Vorversicherung muss dieser Wert gleich der IdVersicherter sein.
Optional: Nein
Format: Byte
Typ: String
Schutz: Der Wert muss fur die Vertrauensstelle verschliisselt werden
Prufungen:
® bei Angabe der Krankenversichertennummer:
o es wird gepruft, dass die Angabe einer glltigen KVNR entspricht (Regex: [A-Z]{1}[0-9]{9}$ sowie Priifung
der Prifsumme)
o es wird geprift, dass diese KVNR im jeweiligen Kontext benutzt werden darf (%)
® bei Angabe einer Identifikationsnummer der Heilfiirsorge Bundeswehr:
© es wird geprift, ob die Angabe dem festgelegten Schema einer Steueridentifikationsnummer entspricht
(Regex: [1-9][0-9{10}$, sowie Prifung der Prifsumme)
© es wird geprift, dass diese Nummer im jeweiligen Kontext benutzt werden darf (2)

" |kNeu
= definiert das Haupt-IK (Institutionskennzeichen) des aktuellen Versicherungstréagers des Versicherten.
Bei Beendigung eines Versicherungsverhaltnisses ohne Folgeversicherung muss dieses Feld mit dem Wert "unbekannt" befllt
sein.
Bei Beginn eines Versicherungsverhaltnisses ohne Vorversicherung muss dieser Wert gleich des IkMelder sein (IkMelder ist die
IK, die bei der der Anmeldung angegeben ist).
Optional: Nein
Typ: String
Schutz: Der Wert wird in Plaintext Gbertragen
Prifungen:
® es wird gepriift, dass die Angabe einem validen Institutionskennzeichen entspricht (Regex: ~[0-9]{9}$ sowie Priifung
der Prifsumme)

Eigenschaft "Signatur”

definiert die Signatur Uber die Daten dieser Datenlieferung
Optional: Nein

Format: Byte

Typ: String

Ruckgabe

Nach erfolgreicher Verarbeitung der Daten wird der HTTP-Statuscode 200 zuriickgegeben.

Fehlerfalle

Fehler, die bei der Annahme oder Priifung eines Datenpaketes an die API der Vertrauensstelle IRD auftreten, werden auf die gesamte Meldung
ausgewertet. Auftretende Fehler werden dem meldenden Krankenversicherungstréger sofort synchron zurtickgemeldet.

Weiterhin erfolgt nach der Annahme der Daten innerhalb der Vertrauensstelle eine Verarbeitung der Daten. Auftretende Fehler bei der Verarbeitung
werden dem meldenden Krankenversicherungstrager asynchron tber einen gesonderten Abruf der Daten zur Verfiigung gestellt. Die Abfrage von Fehlern
wird durch einen Polling-Mechanismus des meldenden Krankenversicherungstragers erreicht. Wenn zu Datenséatzen keine Fehlermeldungen zum Abruf
zur Verflgung stehen, so bedeutet es fir den Krankenversicherungstréger, dass keine Fehler bei der Verarbeitung aufgetreten sind.

Fehler, die bei der Kommunikation mit der API oder bei der Verarbeitung von Daten auftreten kdnnen, werden der meldenden Einrichtung in Form von
HTTP-Statuscodes zuriickgemeldet.
Liste der Fehlerfalle:

® HTTP-Statuscode 400: dieser Fehler wird zuriickgemeldet, wenn die Nachricht fehlerhaft war, weil Pflichtangaben fehlen oder Angaben nicht
plausibel sind (siehe dazu Priifungen von Feldern). Es werden in diesem Fehlerfall keine erweiterten Fehlerbeschreibungen zuriickgemeldet.

® HTTP-Statuscode 401: dieser Fehler wird zuriickgemeldet, wenn kein Authentisierungstoken vorhanden ist (s. Authentisierung und
Authentifizierung) oder die Authentifizierung an der Schnittstelle fehlgeschlagen ist.

® HTTP-Statuscode 403: dieser Fehler wird zuriickgemeldet, wenn die Anfrage nicht autorisiert war. Dies beinhaltet auch die Verwendung von
produktiven Daten in der Referenz-Umgebung.

® HTTP-Statuscode 415: dieser Fehler wird zuriickgemeldet, wenn ein falscher Content-Type gesendet wurde.



Beispiel Request

{

}

"1 dDat enl i ef erung":

® HTTP-Statuscode 500: dieser Fehler wird zuriickgemeldet, wenn ein interner Fehler bei der Verarbeitung aufgetreten ist.

"Mel dungen": [

]

{

}

"| dDat ensat z":
"l dVersicherter":

"I dVersi cherterNeu":

"1 kNeu":

"| dDat ensat z":
"l dVersicherter":

"260326823"

"1 dVer si cherter Neu":
" SWNol GJpbi Bl awtgdmvyc2NobMXBc 3Nl bHRI ci BXZXJO0I GRI cyB6d2VpdGvul El kVmVyc2l j aGvydGWy Tnvl",

"1 kNeu":

"Signatur":
" S\WNol GIpbi BkaWugU2l nbnF0dXI gw7xi ZXI gZd | | Gdl c2Ft dGVul FZpdGFsc3RhdHVzLULl bGR1bndl bi BlbmQyZd | | El kTW/s ZHVuZw=="

"unbekannt "

"2024-001",

"8-0000001",
" SWNol GIpbi Bl awlgdnyc2NobMOBc 3N bHRI ci BXZXJ0Il GRI cyBJZFZI cnNpY2hl cnRI cg==",

" SWNol GJpbi Bl aWigdmvyc2NobMOBC3NI bHRI ci BXZXJ0I GRI cyBJZFZI cnNpY2hl cnRl ck5l dQe=",

" 8- 0000002" ,
" SWNol GIpbi Bl awigdmvyc2NobMBc3N bHRI ci BXZXJO0I GRI cyB6d2VpdGVul Bl kVimyc2l j aGydGvy"

Signaturbildung der Eingangsdaten

Die Signatur, die vom Sender an den Eingangsdaten mitzusenden ist, bezieht sich auf die (bereits verschliisselten) Meldungen zu den Wechseln der
Versicherungen. Bei der Signatur werden die Daten in einer konkatenierten Form zur Signaturberechnung und -priifung betrachtet.

Fir beispielsweise ein JISON-Fragment mit diesen Daten:

{

}

"l dDat enl i ef erung":

"Mel dungen": [

]

{

}

"| dDat ensat z":
"I dVersicherter":

"1 dVer si cherterNeu":

"1 kNeu":

"| dDat ensat z":
"l dVersicherter":

"260326823"

"1 dVer si cherterNeu":
" SWNol GJpbi Bl awigdmvyc2NobMXBc 3Nl bHRI ci BXZXJO0I GRl cyB6d2VpdGvul El kVmVyc2l j aGvydGWy Tnvl",

"1 kNeu":

"unbekannt"

entsteht folgendes Ergebnis:

<Wert der Eigenschaft

"2024-001",

"8-0000001",
" SWNol GIpbi Bl aWtgdnvyc2NobMBc 3Nl bHRI ci BXZXJ0I GRl cyBJZFZI cnNpY2hl cnRl cg==",

" SWNol GIpbi Bl awdgdmvyc2NobMBc3N bHRI ci BXZXJ0Il GRI cyBJZFZI cnNpY2hl cnRl ck5l dQ==",

" 8- 0000002",
" SWNol GJpbi Bl awigdmvyc2NobMoBc 3N bHRI ¢i BXZXJ0I GRI cyB6d2VpdGvul El kVmVyc2l j aGvydGvy"

| dDat enl i ef erung> + |

+ <Wert des | dVersicherten Datensatz 1> + |
I dVersicherterNeu Datensatz 1> + <Wert des |kNeu Datensatz 1> + |

<Wert des IdVersicherterNeu Datensatz 2> + |+ <Wert des | kNeu Datensatz 2>

Hexadezi nal e Darstellung

38
20
76
65
63
77
73
63

2D
57
65
72
68
65
63
68

30
65
72
4E
20
69
68
65

30
72
73
65
62
74
6C
72

30 30
74 20
63 68
75 7C
69 6E
65 6E
FC 73
74 65

30 30 31
64 65 73
6C FC 73
32 36 30
20 65 69
20 49 64
73 65 6C
72 4E 65

7C 49
20 49
73 65
33 32
6E 20
56 65
74 65
75 7C

63 68
64 56
6C 74
36 38
76 65
72 73
72 20
75 6E

20
65
65
32
72
69
57
62

62
72
72
32
73
63
65
65

69
73
20
7C
63
68
72
6B

6E
69
57
32
68
65
74
61

20
63
65
36
6C
72
20
6E

65
68
72
30
FC
74
64
6E

69
65
74
33
73
65
65
74

6E
72
20
32
73
72
73

20 76 65
74 65 72
64 65 73
36 38 32
65 6C 74
7C 49 63
20 7TA 77

72 73 63
7C 49 63
20 49 64
33 7C 38
65 72 20
68 20 62
65 69 74

68 6C FC
68 20 62
56 65 72
2D 30 30
57 65 72
69 6E 20
65 6E 20

73
69
73
30
74
65
49

+ <Wert des
+ <Wert des ldVersicherten Datensatz 2> +

73 65
6E 20
69 63
30 30
20 64
69 6E
64 56

6C 74

65
68
30
65
20
65

69
65
32
73
76
72

65
6E
72
7C
20
65
73

+

72
20
74
49
A
72
69



Weitere Informationen zu der Bildung der Signatur finden sich unter dem Punkt Signierung von Eingangsdaten.

API fur den Abruf von Verarbeitungsresultaten der asynchronen Verarbeitung von Meldungen
bzgl. dem Versicherungswechsel von im Implantateregister erfassten Versicherten auf Seiten
der Vertrauensstelle

POST /notify/api/vl/insuranceupdatenotification/processingresults

Diese Schnittstelle ist fir den Abruf von Fehlern zu verwenden, die bei der asynchronen Verarbeitung von Meldungen bzgl. dem Versicherungswechsel
von im Implantateregister erfassten Versicherten in der Vertrauensstelle aufgetreten sind.

Eingabedaten:

¢ |dDatenlieferung
© definiert die fir den meldenden Krankenversicherungstrager eindeutige Id der Datenlieferung, zu der die Ergebnisse der
Datenverarbeitung abgerufen werden sollen
Optional: Nein
Typ: String
minLength: 3
maxLength: 40
Schutz: Der Wert wird in Plaintext Gibertragen

O O O O O

Riuckgabe

Wenn keine Daten zu der Gbergebenen Id der Datenlieferung zum Abruf vorhanden sind, wird der HTTP-Statuscode 204 zuriickgegeben. Der Content ist
dabei leer. Dies kann entweder bedeuten, dass die Daten zu dieser Datenlieferung noch nicht verarbeitet wurden bzw. die Ergebnisse der Verarbeitung
bereits abgerufen und dadurch geléscht wurden.

Wenn Daten zum Abruf vorhanden sind, wird der HTTP-Statuscode 200 zuriickgegeben. Als Content der Antwort wird die Liste der Datensétze
zuruickgegeben, bei denen es bei der asynchronen Verarbeitung von Meldungen bzgl. dem Versicherungswechsel von im Implantateregister erfassten
Versicherten auf Seiten der Vertrauensstelle zu Fehlern kam. Die Antwort ist vom Typ "InsuranceUpdateProcessingErrorsBundle”. Wenn es zu der
angegebenen Datenlieferung keine Fehler gibt (also alle Datenséatze innerhalb der Lieferung in Ordnung sind), so wird nur der Statuscode 200
zuriickgegeben. Der Content der Antwort ist dabei leer.

Eigenschaft "Fehler"

Definiert die Datensétze innerhalb dieser Datenlieferung

Optional: Nein

Typ: Array

Typ der Elemente innerhalb des Arrays: "InsuranceUpdateProcessingErrorResult"

Felder innerhalb eines Datensatzes:

o |dDatensatz

= definiert die eindeutige Id des Datensatzes (innerhalb der Datenlieferung)
= Optional: Nein

Typ: String

minLength: 3

maxLength: 40

Schutz: Der Wert wird in Plaintext Gbertragen

© Code

definiert den Fehler, der aufgetreten ist, und wodurch der Datensatz nicht verarbeitet werden konnte
Optional: Nein

Typ: String

Schutz: Der Wert wird in Plaintext Gbertragen

Eigenschaft "Signatur"

= definiert die Signatur Uber die Daten dieser Datenlieferung
= Optional: Nein

" Format: Byte

= Typ: String

Fehlerfalle

Synchrone Fehlermeldungen

Fehler, die beim Abruf der Daten auftreten kénnen, werden der meldenden Einrichtung in Form von HTTP-Statuscodes zuriickgemeldet.
Liste der Fehlerfalle:

® HTTP-Statuscode 401: dieser Fehler wird zuriickgemeldet, wenn kein Authentisierungstoken vorhanden ist (s. Authentisierung und
Authentifizierung) oder die Authentifizierung an der Schnittstelle fehlgeschlagen ist.

® HTTP-Statuscode 403: dieser Fehler wird zuriickgemeldet, wenn die Anfrage nicht autorisiert war.

® HTTP-Statuscode 500: dieser Fehler wird zuriickgemeldet, wenn ein interner Fehler bei der Verarbeitung aufgetreten ist.



Beispiel Response

{
"Fehler":
[
{
"1 dDat ensatz": "8-0000001",
"Code": "DecryptionError"
I
{
"1 dDat ensatz": "8-0000002",
"Code": "W ongFor mat|dVersicherter"
}
1.
"Signatur":

" SWNol GIpbi BkaWJgU2l nbnF0dXI gw7xi ZXI gZd | | Gdl c2Ft dGVul FZpdGFsc3RhdHVZLULI bGR1bmdl bi BlbmQyzd | | El KTWsSZHVUZw=="
}

Signierung der Ausgangsdaten

Die Antworten, die durch die Aktion zurtickgegeben werden, beinhalten neben der Liste der Daten auch die Signatur. Die Signatur wird dabei Gber die
konkatenierten Werte innerhalb dieser Antwort gebildet.

Fir beispielsweise ein JISON-Fragment mit diesen Daten:

{
"Fehler":
[
{
"1 dDat ensatz": "8-0000001",
"Code": "DecryptionError"
}
{
"1 dDat ensatz": "8-0000002",
"Code": "WongFornat!dVersicherter"
}
]
}

entsteht folgendes Ergebnis:

<Wert ldDatensatz1l> + | + <Wert Fehlercodel> + | + <Wert |dDatensatz2> + | + <Wert Fehl ercode2>

Hexadezi nal e Darstellung
38 2D 30 30 30 30 30 30 31 7C 44 65 63 72 79 70 74 69 6F 6E 45 72 72 6F 72 7C 38 2D 30 30 30 30 30 30 32 7C 57
72 6F 6E 67 46 6F 72 6D 61 74 49 64 56 65 72 73 69 63 68 65 72 74 65 72

Weitere Informationen finden sich unter dem Punkt Signierung der Ausgangsdaten.

Ubergreifende Beispiele

In diesem Abschnitt wird anhand von Beispielen und Beispielaufrufen gezeigt, wie Daten, die an die Vertrauensstelle gesendet werden, verschlusselt und
signiert werden mussen. Auch wird hier beschrieben, wie die Registrierung an dem Dienst der Vertrauensstelle durchgefiihrt werden muss sowie die
Authentisierung und Authentifizierung an dem Dienst. Weiter wird hier auch gezeigt, wie Daten, die verschlisselt von der Vertrauensstelle an einen
Krankenversicherungstrager gesendet werden, entschlisselt werden kdnnen sowie die Signatur eines Datenpaketes geprift werden kann.

Verschlisselung der Eingangsdaten (KVT -> VST)

Bei der Verschlusselung der Eingangsdaten wird sich an dem Konzept der gematik des E-Rezeptes angelehnt. Eine Beispiel-Implementierung zur
Erstellung der verschlisselten Datenfelder findet sich unter der Adresse https://github.com/gematik/api-erp/blob/master/samples/VAUSimpleExample/VAU.
cs (C#) bzw. unter https://github.com/gematik/api-erp/blob/master/samples/snippets/VAUClientCrypto.java (Java).

Bei der Verschlusselung wird dabei fiir jede Datenuibertragung ein eigenes temporares ECC-Schlisselpaar gebildet. Dieses Schliisselpaar dient dann als
Eingangsparameter des ECDHBasicAgreement, mit dessen Hilfe gegen das offentliche Zertifikat der Vertrauensstelle fir jeden zu verschliisselnden Wert
ein temporares SharedSecret gebildet wird. Dieses temporare gemeinsame Geheimnis (shared secret) wird als Eingangsparameter fir die
Schlusselableitung (HKDF) verwendet. Als Info fiir die HKDF wird der fixe Wert "VST-IRD-Transport" verwendet. Der Wert, der durch die
Schlisselableitung gebildet wird, dient als Schltssel fir die Verschlusselung des Eingangswertes mit dem Cipher AES-256-GCM.


https://github.com/gematik/api-erp/blob/master/samples/VAUSimpleExample/VAU.cs
https://github.com/gematik/api-erp/blob/master/samples/VAUSimpleExample/VAU.cs
https://github.com/gematik/api-erp/blob/master/samples/snippets/VAUClientCrypto.java

Das Schlusselmaterial der Vertrauensstelle lasst sich Uber einen gesonderten Downloadpunkt abrufen. Siehe hierzu Downloadpunkt fur den Abruf von
Schlisselmaterial der Vertrauensstelle.

Nach Durchfiihrung der Verschliisselungsoperation wird der durch den Cipher gebildete Wert zusammen mit den &ffentlichen Kurvenpunkten des
temporaren Schliisselpaares als Wert innerhalb des JSON-Datenobjektes verwendet.

Ein Beispiel eines Datenkonstruktes nach Durchfiihrung der Verschlusselungsoperation und Bildung des zu Ubertragenen Wertes sieht wie folgt aus
(hexadezimale Darstellung). Siehe auch Struktur des verschlisselten Datenfelds:

01 1E F6 00 88 48 EF 2D 4E AE 34 C3 5A 8A 16 8D 76 59 C0 84 FO E1 EA DF 17 A5 33 3C B5 CF 4B B6 69 6A 5A C0 95
6C 59 A7 2E 95 93 F9 95 7C 46 E1 FC D2 9F A6 FF 19 AC 3E 30 69 0D 13 B5 57 48 87 87 2C DE 00 7A 78 83 74 D8 E2
ED 09 86 21 AC 15 C1 6B CE EB 27 44 Al 44 61 98 AA E5 3E 44 Cl1 30 6A 24 DE 46 46 BC 55

Das erste Byte bezei chnet dabei die Version. Diese ist nach der derzeitigen Inplenentierung "1".

Di e nachsten 32 Bytes definieren die X-Koordinate des tenporares gebil deten Schl iissel paares.

Di e nachsten 32 Bytes definieren die Y-Koordinate des tenporéares gebil deten Schl iissel paares.

Di e nédchsten 12 Bytes definieren den |V, der bei der Verschl issel ung AES- GCM ver wendet wur de.

Di e fol genden, letzten Bytes in dem Konstrukt definieren den AES-GCM 256 verschl isselten Wert inklusive des
Aut henti cati on- Tags.

! Fir jede Datenuibertragung muss ein eigenes, temporares Schlisselpaar gebildet und verwendet werden. Nach der Datenubertragung kann dieses
Schliisselpaar wieder verworfen werden.
! Fir jede AES-GCM-256-Verschiisselungsoperation muss ein eigener, zufallig gewurfelter 1V gebildet werden.

Verschlisselung der Ausgangsdaten (VST -> KVT)

Bei Operationen, in denen Daten durch die Vertrauensstelle an den Krankenversicherungstrager (KVT) verschlisselt Ubertragen werden miissen, muss
der KVT beim Aufruf der API-Funktion einen temporéren Schlussel ("SessionKey") mitsenden.

Dazu muss der aufrufende KVT ein ECC-Schlusselpaar generieren. Der offentliche Schlussel aus dem erzeugten ECC-Schllsselpaar entspricht dann
einem "SessionKey", gebildet durch die x- und y-Koordinaten des offentlichen Schlussels fiir die Daten dieser Ubertragungs-Sitzung.

Der temporare 6ffentliche Schliissel muss durch den KVT signiert werden.

Das temporére Schlisselpaar wird dabei aquivalent wie bei der Verschlisselung von Eingangsdaten gebildet (siehe Beispiel oben). Die VST leitet aus
dem "SessionKey" ein gemeinsames Geheimnis ab, um damit fir den KVT das Ergebnis der Antowrt zu verschlusseln. Dieses ephemere Schlisselpaar
muss sich bis zum Abschul’ des Datenabrufs, also bis zur Entschliisselung der empfangenen Daten beim KVT, gemerkt werden. Nach der
Entschlisselung ist das Schliisselpaar zu verwerfen.

Die Parameter finden sich unter Parameter fiir die Verschlisselung bzw. unten unter Struktur des erzeugten verschlisselten Datenfeldes.

Die Struktur der von der VST gelieferten Ausgangdaten lasst sich unten finden, siehe Struktur Verschliisseltes Datenfeld.

Struktur des erzeugten verschlisselten Datenfeldes

Dem Chiffrat wird ein Byte als Format-ID (aktuell 0x01) des Chiffrats vorangestellt. Damit entsteht folgende Struktur unter der Mafl3gabe, dass der
offentliche Schlussel ein Punkt auf der Kurve brainpoolP256r1 [RFC-5639] ist:

Offset Erlauterung
0 Format-ID (0x01)
1 X-Wert des ephemeren 6ffentlichen KVT-Sender-Schliissels
33 Y-Wert des ephemeren 6ffentlichen KVT-Sender-Schliissels
65 IV (12 Byte)
77 Chiffrat des Wertes (Lange gleich; len(v))

77 +len(v) = AES-GCM Authentication Tag (16 Byte)

Diese Byte-Folge wird mittels Base64-kodiert und stellt das Datenfeld dar.

Erlauterung: Bei jeder Datenlieferung wird vom KVT zufallig ein ephemeres Sender-Schlisselpaar erzeugt, dass zur Verschlusselung der Werte verwendet
wird. Damit wird ein einseitig authentisierter ECDH-Schlisselaustausch durchgefihrt (6ffentlicher Schliissel VST). Damit entsteht jeweils ein neuer AES-
Schlissel, womit das Chiffrat mit jeder Erzeugung unterschiedlich.


https://confluence.rki.local/pages/createpage.action?spaceKey=VIG&title=StrukturVerschluesseltesDatenfeld&linkCreation=true&fromPageId=125290222

@ Initialisierungsvektor (V) muss fur jede Verschlisselungsoperation zuféllig gewahlt werden

Fir jede Verschusselungsoperation mit dem so erzeugten symmetrischen Schliissel muss fur AES-GCM (hier AES-256) zuverlassug ein
eigener, zufallig gewdirfelter IV gebildet werden.

Durch dieses randomiserte Verfahren wird erreicht, dass die eindeutigen Identifikatoren der Versicherten jeweils unterschiedlich chiffriert werden. So sind
mehrere Vitalstatusmeldungen (halbjéhrliche Pflichtmeldung oder anlassbezogene Aufforderung zur Ubermittlung durch das Register), Ubermittlung von
Sterbeféllen, bzw. Kassenwechsel, oder die Aufforderung zur Anonymisierung, die ein und desselben Versicherten betreffen, nicht ersichtlich.

Signierung der Anmeldedaten (KVT -> VST)

Die Signierung von Daten mit dem Schlisselmaterial der Tl ist nur mithilfe einer Aktion liber den Konnektor bzw. des Basis-/KTR-Consumers mdglich.
Dazu wird ein entsprechender Endpunkt des Konnektors bzw. des Basis-/KTR-Consumers angesprochen, bei dem dann die aufgerufene SOAP-Action die
eigentliche Arbeit Gbernimmt.

Request
URI https://192.168.x.y/Konnektorservice
Method POST

HTTP Header Content-Type: text/xm ; charset=UTF-8
SOAPAction: "http://ws.gematik.de/ conn/ Si gnatureService/v7. 4#Si gnDocunent "

Payload <soap: Envel ope
xm ns: soap="http://schemas. xm soap. or g/ soap/ envel ope/ "
xm ns: ns2="http://ws. genati k. de/ conn/ Connect or Conmon/ v5. 0"
xm ns: ns3="http://ws. gemati k. de/ conn/ Connect or Cont ext/v2. 0"
xm ns: ns4="http://ws. genati k. de/ conn/ Si gnat ureServi ce/ v7. 4"
xm ns: dss="urn: oasi s: names: tc: dss: 1. 0: core: schema" >
<soap: Body>
<ns4: Si gnDocunent >
<ns2: Car dHandl e>CARDHANDLE</ ns2: Car dHandl e>
<ns3: Cont ext >
<ns2: Mandant | d>MANDANT_I| D</ ns2: Mandant | d>
<ns2: i ent Syst em d>CLI ENTSYSTEM | D</ ns2: C i ent Syst em d>
<ns2: Wor kpl acel d>WORKPLACE_| D</ ns2: Wor kpl acel d>
<ns2: User | d>USER | D</ ns2: User | d>
</ ns3: Cont ext >
<ns4: TvMbde>NONE</ ns4: TvMbde>
<ns4: JobNumber >SI G- 001</ ns4: JobNunber >
<ns4: Si gnRequest Request | D="bel i ebi ge Zei chenkette' >
<ns4: Opti onal | nput s>
<dss: SignatureType>urn:ietf:rfc:5652</dss: Si gnat ureType>
<ns4: | ncl udeECont ent >t r ue</ ns4: | ncl udeECont ent >
</ ns4: Opti onal | nput s>
<ns4: Docunent Short Text =' bel i ebi ge Zei chenkette' |D="beliebi ge Zei chenkette' >
<dss: Base64Dat a>VGvzdAo=</ dss: Base64Dat a>
</ ns4: Documnent >
<ns4: | ncl udeRevocat i onl nf o>t rue</ ns4: | ncl udeRevocati onl nf o>
</ ns4: Si gnRequest >
</ ns4: Si gnDocunent >
</ soap: Body>
</ soap: Envel ope>

@ In <dss: Base64Dat a></ dss: Base64Dat a> befinden sich die zu signierenden Daten in Base64-Kodierung.
Die Signatur ist eine detatched nonQES - Signatur (nicht qualifizierte elektronische Signatur), die mithilfe des Signatur-Zertifikats auf der SMC-B-
Karte gebildet wird. Da der Content in dem Datenpaket eingebettet wird, muss <ns4: | ncl udeECont ent >t r ue</ ns4: | ncl udeECont ent >
gesetzt sein.
Der Signaturtyp muss CMS sein (urn:ietf:rfc:5652). Es wird eine ECDSA-Signatur benétigt.

Fir den Zugriff auf die SMC-B fiir die Signaturerstellung muss die SMC-B durch die PIN freigeschaltet werden. Siehe hierzu Freigabe der SMC-
B durch Eingabe der PIN.

Signierung der Eingangsdaten (payload) (KVT -> VST)

Die Signierung von Daten mit dem Schlusselmaterial der Tl ist nur mithilfe einer Aktion tber den Konnektor bzw. des Basis-/KTR-Consumers moglich.
Dazu wird ein entsprechender Endpunkt des Konnektors bzw. des Basis-/KTR-Consumers angesprochen, bei dem dann die aufgerufene SOAP-Action die
eigentliche Arbeit ibernimmt.


https://192.168.x.y/Konnektorservice

Request

URI https://192.168.x.y/Konnektorservice

Method POST

HTTP Header H Content - Type: text/xm; charset=UTF-8
SOAPAction: "http://ws.gematik.de/ conn/ Si gnatureService/v7. 4#Si gnDocunent "

Payload <soap: Envel ope
xm ns: soap="http://schenas. xn soap. or g/ soap/ envel ope/ "
xm ns: ns2="http://ws. genati k. de/ conn/ Connect or Conmon/ v5. 0"
xm ns: ns3="http://ws. gemati k. de/ conn/ Connect or Cont ext/v2. 0"
xm ns: ns4="http://ws. genmati k. de/ conn/ Si gnat ureServi ce/ v7. 4"
xm ns: dss="urn: oasi s: names: tc: dss: 1. 0: core: schenma" >
<soap: Body>
<ns4: Si gnDocunent >
<ns2: Car dHandl e>CARDHANDLE</ ns2: Car dHandl e>
<ns3: Cont ext >
<ns2: Mandant | d>MANDANT_I| D</ ns2: Mandant | d>
<ns2: i ent Syst em d>CLI ENTSYSTEM | D</ ns2: C i ent Syst em d>
<ns2: Wor kpl acel d>WORKPLACE_| D</ ns2: Wor kpl acel d>
<ns2: User | d>USER_I D</ ns2: User | d>
</ ns3: Cont ext >
<ns4: TvMbde>NONE</ ns4: TvMbde>
<ns4: JobNunber >SI G 001</ ns4: JobNurber >
<ns4: Si gnRequest Request | D=' bel i ebi ge Zei chenkette' >
<ns4: Opti onal | nput s>
<dss: SignatureType>urn:ietf:rfc:5652</dss: Si gnat ureType>
<ns4: | ncl udeECont ent >f al se</ ns4: | ncl udeECont ent >
</ ns4: Optional | nput s>
<ns4: Docunent Short Text =' bel i ebi ge Zei chenkette' |D="beliebi ge Zei chenkette' >
<dss: Base64Dat a>VGVzdAo=</ dss: Base64Dat a>
</ ns4: Docunent >
<ns4: | ncl udeRevocat i onl nf o>t rue</ ns4: | ncl udeRevocati onl nf o>
</ ns4: Si gnRequest >
</ ns4: Si gnDocunent >
</ soap: Body>
</ soap: Envel ope>

@ Die Vorgehensweise ist identisch zu Signierung der Anmeldedaten, hier wird jedoch der Content nicht eingebettet, also

<ns4: | ncl udeECont ent >f al se</ ns4: | ncl udeECont ent > geset zt .

Signierung der Ausgangsdaten (VST -> KVT)

Signaturen von Datenpaketen, die durch die Vertrauensstelle gebildet werden, werden durch ECDSA-Signaturen abgebildet und an den empfangenden
KVT gesendet. Das offentliche Signaturzertifikat der Vertrauensstelle 1asst sich Uber den gesonderten 6ffentlichen Downloadpunkt abrufen.

Die Signaturen werden tber den SHA256-Hash der Nachricht gebildet.

Mithilfe des abgerufenen Signaturzertifikats lasst sich dann die Signatur validieren, die durch die Vertrauensstelle gebildet wurde.

Generelle Informationen zu den Schnittstellen des Konnektors bzw. Basis-/KTR-Consumer

Die korrekten Adressen der Endpunkte der Services des Konnektors bzw. Basis/KTR-Consumer sowie die zu verwendenden Versionen der Services
lassen sich mithilfe der Herstellerinformationen bestimmen.

Die gematik-Spezifikation mit erweiterten Informationen lasst sich unter den Dokumenten "gemSpec_Basis_KTR_Consumer" bzw. "gemSpec_Kon" und
der "gemSpec_Krypt" auf der Seite https://fachportal.gematik.de/dokumentensuche abrufen.

Generelle Informationen zu Parametern in SOAP-Requests

= Die Mandantenkonfiguration in den Parametern <ns3: Cont ext ></ ns3: Cont ext > zu Mandant, ClientSystem, Workplace und User muss
entsprechend der festgelegten Werte des jeweiligen Krankenversicherungstragers angepasst werden.

® Das Handle der zu verwendenden Karte in <ns2: Car dHandl e></ ns2: Car dHandl e> referenziert auf die zu verwendende Karte im
Kartenterminal. Siehe hierzu Abfrage der Karten des Kartenterminals.

Prifung eines Tl-Zertifikates


https://192.168.x.y/Konnektorservice
https://fachportal.gematik.de/dokumentensuche

Request

M
e
t
h
od

POST

Cont ent - Type: text/xm ; charset=UTF-8
SOAPAction: "http://ws.gematik.de/conn/ CertificateService/v6. 0#VerifyCertificate"

<soap: Envel ope
xm ns: soap="http://schenas. xm soap. or g/ soap/ envel ope/ "
xm ns: ns2="http://ws. gemati k. de/ conn/ Connect or Conmon/ v5. 0"
xm ns: ns3="http://ws. gemati k. de/ conn/ Connect or Cont ext /v2. 0"
xm ns: ns4="http://ws. gemati k. de/ conn/ CertificateServi ceConmon/v2.0"
xm ns: ns5="http://ws. gemati k. de/ conn/ CertificateService/v6.0">
<soap: Body>
<ns5: VerifyCertificate>
<ns3: Cont ext >
<ns2: Mandant | d>_</ ns2: Mandant | d>
<ns2: dient System d>_</ns2: i ent Systen d>
<ns2: Wr kpl acel d>_</ ns2: Wor kpl acel d>
</ ns3: Cont ext >
<ns4: X509Certificate>M | FEj CCA
/ qgAw BAgl HAXaCPYBSoz ANBgk ghki GOwWOBAQs FADCBN] EL MAk GA1UEBhMCREUX Hz Ad BgNVBAoMFdl bWFOaWs gR21i SCBOT1Qx Vk FNSUQx SD
BGBgNVBAs MPOI uc 3RpdHVOaVWul GRI cy BHZXN1bnmRoZW 0c3dl c2Vucy 1DQSBkZXI gVGVsZWLhdG@ r aWbntnFzdHI1a3R1cj EgVB4 GALUEAWY
XROVNLI NNQOI t QQEOMSBURVNUL U9OTFkwHhc NV Mmviz | 4 MDAWVDAWMCNM gwivk | 3M MLOTUSW CB2 TEL MAk GA1 UEBh MCREUX EDACBgNVBACM
BOhhbW 1cntxDj AMBgNVBBEMBTI x MDMBMRoWGAYDVQQIDBFTW7xkZXIxdW/yd2Vnl DYz Mz EsSMCoGAL1UECgwj UHJhe@ zI ERyLi BMaXNnl Ef Dt
nJsaXR6ZXJOT1Q VK FMSUQx Ez ARBgNVBAQVCK Dt nJsaXR6ZXI x DTALBgNVBCoMBEX pc 2 Ex DDAKBgNVBAWMAORY Lj Es MCoGALUEAWW UHIheG
| zI ERyLi BMaXNhI Ef Dt nJsaXR6ZXJURVNULU9OTFkwggEi MAOGCSqGSI b3DQEBAQUAAA| BDWAWGgEKAOI BAQC3/ t 9dLr t LQbl Xh9
/ Q19UnA2VYup4WS+dPX+MTr ccCpz IWP4DEBS6Ez| XZt czl ARl C+v4LOOP9KDEE91HW2PLDI 6aENQeV6Adi v40p5VFUIEVOXpCr aLdaWh6sLmh
2bl 9VQroM++Pf eW aKKKy Xnmi4si Ngg/ OgX1Qzl XBhAMkk DpW| +SzW)9e DGNC20Q0B8Oy Uyv71cTj 5dj TUc/ WwhQboU92E2f bd
/ 9JLQF1Pbp7P1eL YOBMVFIV5QQ wg6l
/Y6t 7eWgt a5uWAJ7aShdUf T5vof wsl pYJY+7SNDNQRUIgRqv9h8I EbuB4VCaZuuai UevKvl Yk3t vccveDKnmRf w333AgMBAAG ggEaM | BFj Ag
BgNVHSAEGT AXMA0 GCCq CFABMBI Ej MAK GBy g CFABVBEWWHQYDVROOBBYEFAgS Ydd T1CGX+EBGT Crry uvd 2 Ef Mz MAWGALUdEWEB
/ wQCVAAWDg YDVROPAQH
| BAQDAg QmvVDg GCCs GAQUFBWEBBCOWWK] AoBggr BgEFBQewAYYcaHROc DovL2VoY2EuZ2Vt YXRpay 5kZS9v Y3NwLz Af BgNVHSVEGDAWI BS6+DpY
Ef aG6gSi bcR667nz+kt vwj BaBgUr J Ag DAWRRVESWT TBLMEKWRz AWDBRCZXRy aW/i ¢ 3NOw6 ROd GUg QXJ 6dDAJBgcqghQATAQY Ey | xLVNNQy1CL
VR ¢3Rr YXJ0ZS0t ODgz MTEWVDAWMI Q3 Mz kx MAOGCSqGS| h3DQEBOWMUAAAI BAQCB28Ci 6ZXgepGu7Q\vZz2+LPnRoKKpkk CYz
[ IX2ZpETvXdEHZ5g+60f f A7W5Ft BCX+Hi SFqoRuzZf EaPKOvA9hj r qNge6hMFOvKc7sT1r wel dTI f nl r Rzal wGh55Vr XoJsskM3VEWSPN8i 9M
P+UpQu02I xcF/ aQobRi Hobi zqeSXr Pvznoj 0f gwNLQEBNQbI GOfF FO OFd1r mbJdOx|
/ VBYC2nYbUTf bGqj JGONys+dCyD1+99f pr W.g7uVAe70zAsOf vf PxYInxVf kH CVJESB
/ s2nM\L6BQyBzWOAESG3AWEHr f yU9X1dvEFf ggzLNi dsAyCY86i AVkY5dhzmANUo5H</ ns4: X509Cer ti fi cat e>
</ns5: VerifyCertificate>
</ soap: Body>
</ soap: Envel ope>

Response



Payload | <soap: Envel ope
xm ns: soap="http://schemas. xm soap. or g/ soap/ envel ope/ ">
<soap: Body>
<ns4: VerifyCertificateResponse
xm ns: ns9="ur n: oasi s: nanes: tc: SAML: 1. 0: assertion"
xm ns: ns8="urn: oasi s: nanes: tc: dss: 1. 0: core: schena"
xm ns: ns7="http://ww. w3. or g/ 2000/ 09/ xm dsi g#"
xm ns: ns6="http://ws. gemati k. de/ conn
/CertificateServiceCommon/v2. 0"
xm ns: ns5="http://ws.genatik.de/tel/error/v2.0"
xm ns: ns4="http://ws. gemati k. de/conn/ CertificateService
/v6.0"
xm ns: ns3="http://ws. gemati k. de/ conn/ Connect or Cont ext /v2. 0"

xm ns: ns2="http://ws. gemati k. de/ conn/ Connect or Cormon/ v5. 0" >

<ns2: St at us>
<ns2: Resul t >OK</ ns2: Resul t >
</ ns2: St at us>
<ns4: VerificationStatus>
<ns4: Verificati onResul t >VALI D</ ns4: Veri ficationResul t >
</ ns4: VerificationStatus>
<ns4: Rol eLi st >
<ns4: Rol e>1. 2. 276. 0. 76. 4. 50</ ns4: Rol e>
</ ns4: Rol eLi st >
</ ns4: VerifyCertificateResponse>
</ soap: Body>
</ soap: Envel ope>

Freigabe der SMC-B durch Eingabe der PIN

Request

Method POST

HTTP Header Content-Type: text/xm ; charset=UTF-8
SOAPAction: "http://ws.gematik.de/ conn/ CardServi ce/ v8. 1#Veri fyPi n"

Payload <soap: Envel ope
xm ns: soap="http://schemas. xm soap. or g/ soap/ envel ope/ "
xm ns: ns2="http://ws. genati k. de/ conn/ Connect or Conmon/ v5. 0"
xm ns: ns3="http://ws. gemati k. de/ conn/ Connect or Cont ext/v2. 0"
xm ns: ns4="http://ws. gemati k. de/ conn/ Car dSer vi ceConmon/ v2. 0"
xm ns: ns5="http://ws. gemati k. de/ conn/ CardServi ce/v8. 1">
<soap: Body>
<ns5: Veri fyPi n>
<ns3: Cont ext >
<ns2: Mandant | d>MANDANT_I| D</ ns2: Mandant | d>
<ns2: C i ent Syst em d>CLI ENTSYSTEM | D</ ns2: Cl i ent Syst eml d>
<ns2: Wor kpl acel d>WORKPLACE_| D</ ns2: Wr kpl acel d>
</ ns3: Cont ext >
<ns2: Car dHandl e>CARDHANDLE</ ns2: Car dHandl e>
<ns4: Pi nTyp>PI N. SMC</ ns4: Pi nTyp>
</ ns5: Veri fyPi n>
</ soap: Body>
</ soap: Envel ope>

Abfrage der Karten des Kartenterminals

Request
URI https://192.168.x.y/Konnektorservice
Method POST

HTTP Header Content-Type: text/xm ; charset=UTF-8
SOAPAction: "http://ws.gematik.de/ conn/ Event Servi ce/ v7. 2#Get Car ds"


https://192.168.x.y/Konnektorservice

Payload <soap: Envel ope
xm ns: soap="http://schenas. xn soap. or g/ soap/ envel ope/ "
xm ns: ns2="http://ws. genati k. de/ conn/ Connect or Conmon/ v5. 0"
xm ns: ns3="http://ws. gemati k. de/ conn/ Connect or Cont ext/v2. 0"
xm ns: ns4="http://ws. gemati k. de/ conn/ Event Service/v7.2">
<soap: Body>
<ns4: Cet Car ds>
<ns3: Cont ext >
<ns2: Mandant | d>MANDANT_I| D</ ns2: Mandant | d>
<ns2: i ent Syst em d>CLI ENTSYSTEM | D</ ns2: C i ent Syst em d>
<ns2: Wr kpl acel d>WORKPLACE_| D</ ns2: Wor kpl acel d>
</ ns3: Cont ext >
</ ns4: Get Car ds>
</ soap: Body>
</ soap: Envel ope>

Response

Payload | <soap: Envel ope
xm ns: soap="http://schemas. xm soap. or g/ soap/ envel ope/ ">
<soap: Body>
<ns4: CGet Car dsResponse
xm ns: ns12="urn: oasi s: nanes: tc: SAM.: 1. 0: assertion"
xm ns: nsll="urn:oasis: nanes:tc:dss: 1. 0: core: schena"
xm ns: ns10="http://ww. w3. or g/ 2000/ 09/ xn dsi g#"
xm ns: ns9="http://ws. genati k. de/ conn/ Car dTer m nal | nf o/ v8. 0"

xm ns: ns8="http://ws. gemati k. de/int/version/Product|nformation/vl.

xm ns: ns7="http://ws. gemati k. de/ conn/ Car dServi ce/ v8. 1"
xm ns: ns6="http://ws. genati k. de/ conn/ Car dSer vi ceConmon/ v2. 0"
xm ns: ns5="http://ws. gemati k.de/tel/error/v2.0"
xm ns: ns4="http://ws. gemati k. de/ conn/ Event Servi ce/ v7. 2"
xm ns: ns3="http://ws. genati k. de/ conn/ Connect or Cont ext/v2. 0"
xm ns: ns2="http://ws. gemati k. de/ conn/ Connect or Cormon/ v5. 0" >
<ns2: St at us>
<ns2: Resul t >OK</ ns2: Resul t >
</ ns2: St at us>
<ns7: Cards>
<ns7: Car d>
<ns2: Car dHandl e>CARDHANDLE</ ns2: Car dHandl e>
<ns6: Car dType>SMC- B</ ns6: Car dType>
<ns7: Car dVer si on>
<ns7: COSVer si on>
<ns7: Maj or >4</ ns7: Maj or >
<ns7: M nor >6</ ns7: M nor >
<ns7: Revi si on>0</ ns7: Revi si on>
</ ns7: COSVer si on>
<ns7: Cbj ect Syst enVer si on>
<ns7: Maj or >4</ ns7: Maj or >
<ns7: M nor >8</ ns7: M nor >
<ns7: Revi si on>0</ ns7: Revi si on>
</ ns7: Obj ect Syst enVer si on>
</ ns7: Car dVer si on>
<ns6: | ccsn>xxx</ ns6: | ccsn>
<ns6: Ct | d>xxx</ ns6: Ct 1 d>
<ns6: Sl ot | d>xx</ns6: Sl ot | d>
<ns7:1nsertTi me>xxxx</ns7: | nsertTi me>

<ns7: Car dHol der Nane>Praxi s Dr. Mustermann TEST- ONLY</ ns7: Car dHol der Nane>
<ns7:CertificateExpirati onDat e>xxx</ns7: CertificateExpirationDate>

</ ns7: Card>
<ns7: Card>

</ ns7: Card>
</ ns7: Cards>
</ ns4: Get Car dsResponse>
</ soap: Body>
</ soap: Envel ope>

Abfrage des AUT-Zertifikates der SMC-B-Karte

Request

URI https://192.168.x.y/Konnektorservice

Method POST


https://192.168.x.y/Konnektorservice

HTTP Header  Content - Type: text/xm; charset=UTF-8
SOAPAction: "http://ws.gematik.de/conn/CertificateService/v6. 0#ReadCar dC
ertificate"

Payload <soap: Envel ope
xm ns: soap="http://schemas. xnm soap. or g/ soap/ envel ope/ "
xm ns: ns2="http://ws. gemati k. de/ conn/ Connect or Cormon/ v5. 0"
xm ns: ns3="http://ws. gemati k. de/ conn/ Connect or Cont ext/v2. 0"
xm ns: ns4="http://ws. gemati k. de/ conn/ CertificateServicel/v6.0">
<soap: Body>
<ns4: ReadCardCertificate>
<ns2: Car dHandl e>CARDHANDLE</ ns2: Car dHandl e>
<ns3: Cont ext >
<ns2: Mandant | d>MANDANT_I| D</ ns2: Mandant | d>
<ns2: i ent Syst em d>CLI ENTSYSTEM | D</ ns2: C i ent Syst em d>
<ns2: Wor kpl acel d>WORKPLACE_| D</ ns2: Wr kpl acel d>
</ ns3: Cont ext >
<ns4: Cert Ref Li st >
<ns4: Cer t Ref >C. AUT</ ns4: Cert Ref >
</ ns4: Cert Ref Li st>
<ns4: Crypt >ECC</ ns4: Crypt >
</ ns4: ReadCardCertificate>
</ soap: Body>
</ soap: Envel ope>

Response

Pa | <soap: Envel ope
ylo xm ns: soap="http://schenmas. xnl soap. or g/ soap/ envel ope/ ">
ad <soap: Body>
<ns4: ReadCardCertificat eResponse
xm ns: ns9="ur n: oasi s: nanes: tc: SAML.: 1. 0: assertion"
xm ns: ns8="urn: oasi s: nanes: tc: dss: 1. 0: core: schem"
xm ns: ns7="http://ww. w3. or g/ 2000/ 09/ xni dsi g#"
xm ns: ns6="http://ws. gemati k. de/ conn/ CertificateServi ceConmon/v2.0"
xm ns: ns5="http://ws.gematik.de/tel/error/v2. 0"
xm ns: ns4="http://ws. gemati k. de/ conn/ CertificateService/vé. 0"
xm ns: ns3="http://ws. gemati k. de/ conn/ Connect or Cont ext/v2. 0"
xm ns: ns2="http://ws. gemati k. de/ conn/ Connect or Conmon/ v5. 0" >
<ns2: St at us>
<ns2: Resul t >OK</ ns2: Resul t >
</ ns2: St at us>
<ns6: X509Dat al nf oLi st >
<ns6: X509Dat al nf 0>
<ns6: Cert Ref >C. AUT</ ns6: Cert Ref >
<ns6: X509Dat a>
<ns6: X5091 ssuer Seri al >
<ns6: X5091 ssuer Nane>CN=GEM SMCB- CA51 TEST- ONLY, OU=I nstitution des
Gesundhei t swesens- CA der Tel emati ki nfrastruktur, O=gemati k GrbH NOT- VALI D, C=DE</ ns6: X509 ssuer Nane>
<ns6: X509Seri al Nunber >Seri ennummer des Zertifikat es</ ns6: X509Seri al Nunber >
</ ns6: X509I ssuer Seri al >
<ns6: X509Subj ect Nane>CN=xxx, O=xxX, L=xxx, C=DE</ ns6: X509Subj ect Nanme>
<ns6: X509Certificate>Zertifikat_Base64_codiert</ns6: X509Certificate>
</ ns6: X509Dat a>
</ ns6: X509Dat al nf 0>
</ ns6: X509Dat al nf oLi st >
</ ns4: ReadCardCertificat eResponse>
</ soap: Body>
</ soap: Envel ope>

Nichtfunktionale Festlegungen

aktuell keine

Test

Definition von Testdaten

Anwendungstests sind entsprechend der VVorgaben der gematik nur in der dafir bereitgestellten Referenzumgebung (RU) der Tl erlaubt. Die
Produktivumgebung (PU) der Tl darf ausschlieBlich mit produktiven Daten genutzt werden.

Die Regeln fir die Testdaten stellen sicher, dass patienten-identifizierende Daten nicht in Testumgebungen (fur IRD die Referenzumgebung der TI)
verwendet werden. Hierbei sind die speziellen Regeln fiir die Referenzumgebung der Tl und die Produktivumgebung der Tl zu beachten.



Testdaten Krankenversichertennummer (KVNR)

Der GKV-SV hat einen KVNR-Nummernkreis bereitgestellt, der ausschlielich fur Tests im Rahmen des Implantateregisters Deutschland (IRD) genutzt
werden darf. Die KVNRs dieses Nummernkreises werden gesichert keiner Person zugeordnet.

Definition: Nummernkreis A1111xxxxP , wobei x firr eine Ziffer von 0 bis 9 und P fir die Prifziffer steht.

Testdaten Identifikationsnummer der Heilflirsorge BW

Fir die Identifikationsnummer der Heilfirsorge BW stehen aktuell die Formatinformationen zur Identifikationsnummer zur Verfiigung. Als Testnummer ist
auf Seite 7 die TestID 02476291358 angegeben.

Regeln fur die TI-Umgebungen

Referenzumgebung der TI: In der RU dirfen fur das patienten-identifizierende Datum IdVersicherter nur Werte aus den oben beschriebenen Testdaten
verwendet werden. Die Schnittstelle lehnt bei Nichtbeachtung dieser Regel die Annahme der Daten ab und gibt einen Fehlercode an den Sender zuriick.

Produktivumgebung der TI: In der PU werden fiir das patienten-identifizierende Datum IdVersicherter produktive, d.h. einem Patienten zugeordnete
Daten erwartet.

Aufrufe mit Werten fur IdVersicherter aus den oben beschriebenen Testdaten werden aktuell als Ausnahme ausschlieBlich zum Test der korrekten
Anbindung des meldenden Krankenversicherungstragers an die Produktivumgebung der Tl akzeptiert und von der Vertrauensstelle nicht verarbeitet.

Kontakt

Robert Koch-Institut

Referat VIG - Vertrauensstellen
Nordufer 20

13353 Berlin

E-Mail: Vertrauensstelle-IRD@rki.de


https://download.elster.de/download/schnittstellen/Pruefung_der_Steuer_und_Steueridentifikatsnummer.pdf
mailto:Vertrauensstelle-IRD@rki.de
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